
图 1 　软件可靠性测试流程图
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　　近二、三十年来 ,随着计算机在军用与民用产品上
的应用日益增多 ,软件缺陷所引发的产品故障 ,甚至灾
难性事故也越来越严重。据美国国家宇航局 NASA 的
统计 :在 80 年代初 ,软件引起的故障与硬件引起的故
障 ,其比率约为 1. 1∶1. 0 ,到了 80 年代末 ,这一比率已
达到 2. 5∶1. 0。在我国 ,这一比率至少已达到 3∶1。随
着 21 世纪的来临 ,信息技术的迅猛发展 ,计算机已深
入到军用、民用的各个领域 ,甚至居民的日常生活之
中 ,因此 ,软件故障将日益成为高新
技术产品发展的瓶颈。

为了提高软件的质量和可靠
性 ,必须在软件开发的生命周期中 ,

抓紧软件的设计、测试与管理这几
个关键环节。鉴于篇幅所限 ,本文
将只阐述软件测试 ,尤其是软件可
靠性测试及其测试的环境。

1 　软件可靠性测试的概念

软件测试的目的是为了发现软
件中存在的缺陷并予以排除 ,以确
保其功能能满足需求。

软件可靠性测试是为了达到或验证用户对软件的
可靠性要求而对软件进行的测试 ;通过测试发现并纠
正软件中的缺陷 ,提高其可靠性水平 ,并验证它是否达
到了用户的可靠性要求。软件可靠性测试能有效地暴
露在实际使用过程中影响可靠性要求的软件缺陷 ,最
先暴露的一般是高发生概率的缺陷 ,然后是较低发生
概率的缺陷。

软件可靠性测试的一般流程如图 1 所示。
软件可靠性测试中最关键的三个环节是 :

①根据用户实际使用软件的方式 ,构造软件运行
剖面 ,生成测试用例 ;

②开发软件可靠性测试的环境 ,使被测软件能在
该环境中得以测试 ;

③对测试结果进行分析 ,并作出软件可靠性的预
计。

本文将对前两个环节进行探讨。

2 　软件运行剖面构造与测试用例生成方法

2. 1 　软件运行剖面的构造
软件可靠性测试的主要特点是按照用户实际使用

软件的方式来测试软件。软件的运行剖面 (operational

profile)是定量描述用户实际使用软件方式的有力工
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具。构造软件的运行剖面是实现软件可靠性测试的关
键步骤 ,也是软件可靠性测试最主要的特征。

在构造运行剖面的过程中 ,需要了解用户是如何
使用该软件的。要充分了解用户使用软件的各种模式
和各种功能 ,完成这些功能相应的输入变量。同时 ,还
要了解用户在使用软件时各系统模式和功能发生的概
率。这些信息大都来自软件开发的文档、规格说明书
和接口文件等资料。这需要用户与测试人员不断地交
换信息。系统模式及功能划分得越完整 ,概率越准确 ,

构造出的运行剖面越能说明软件的实际使用情况。
构造软件的运行剖面的方法是按照一种层次结

构 ,自顶向下地把用户使用软件的输入空间划分为系
统模式剖面 ,把系统模式剖面划分为功能剖面 ,最后把
功能剖面划分为运行剖面。

图 2 展示出系统模式剖面、功能剖面和运行剖面
的层次关系。
2. 2 　软件测试用例生成方法

图 2 　系统模式剖面、功能剖面和运行剖面的关系

　　测试用例是根据运行剖面随机生成的。在运行剖
面中规定了每个输入变量的取值区间 ,并且认为变量
在取值区间内均匀分布或分段均匀分布 (由于很难确
定变量的具体分布 ,这里假设为均匀分布) 。软件可靠
性测试是一种随机测试 ,测试用例的选取方式是随机
选取。因此 ,根据随机测试的原则 ,在运行剖面给定的
输入变量的取值区间内任意抽取一个变量的实际取
值。将各个变量按顺序组合起来便生成了测试用例。
用于软件可靠性测试的测试用例可以定义为 :根据运
行剖面生成的、完成对某一功能进行测试的、按顺序输
入到被测软件的一系列输入变量的有序组合。

根据运行剖面生成测试用例的过程为 :运行剖面
由一系列变量的取值区间和该运行发生的概率组成。

首先 ,要随机抽取一个运行来实现对某一功能的
一次测试。抽取运行的过程如下 :

①将运行剖面{ OPi | OPi = < Oi , Pi > , i = 1 ,2 ,

⋯, N}中所有运行发生的概率 Pi 求前 j 项和 ,形成一

个数列{ S j } , S j = ∑
j

i = 1
Pi ,其中 , j = 1 ,2 , ⋯, N ; N 为软件

运行剖面中运行总数 ,规定 S0 = 0 ,并有 S1 = P1 , S n =

1. 0 , S j - S j - 1 = Pj 。这里运行相互独立。

②任给一个随机数η∈(0 ,1. 0) ,观察η落在哪
个区间 ,若η满足 S j - 1 <η≤S j ,则该随机数η与 Pj 这

个概率值对应 ,那么这次随机抽到的运行为 Oj 。

其次 ,要进行第二次抽样来确定运行中每个取值
区间将取到的实体 (即具体取值) 。实体的确定将按照
输入变量的属性分两种情况进行 :

①对于连续型输入变量 ,运行剖面给出的是该变
量的取值区间的上下限[ Rij . down , Rij . up ]。抽样时将

根据输入变量的数据类型 ,在区间 [ Rij . down , Rij . up ]

内任意抽取一个满足输入变量数据类型的具体值 ,作
为该输入变量的实体。

②对于离散型输入变量 ,运行剖面给出的是一组
离散点 Rij , j = 1 ,2 , ⋯, mi ; mi 为离散点的个数。抽样

时将在[1 , mi ]内任意抽取一个整数 j ,以确定选哪一

个离散点作为该输入变量的实体 ,并将该实体转化为
该输入变量的数据类型。

通过对运行和各个实体两个步骤的抽样 ,完成了
一个测试用例的生成。不断重复上述步骤 ,直到生成
所需数量的测试用例为止。

对一个已通过验收鉴定并投入使用的软件 ,据其
实际使用的情况生成了相应的运行剖面与测试用例 ,

然后对该软件进行可靠性测试。用生成的 400 个测试
用例 ,共测试出 60 个软件故障。对这些故障进行分
析 ,剔除了相同故障后 ,剩下 9 个故障。测试结果可参
见表 1。
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表 1 　软件可靠性测试记录 测试用例号 :1～400

测试用
例序号 测试日期 开始测

试时间
失效发
生时刻

测试运行
时间Πs

累计运行
时间Πs

失效
序号 失效现象 失效

等级

15 1996211209 15∶18∶13 15∶19∶12 59. 8 897. 8 1 解释图形少一个门 ,用户程序出错 1 3

27 1996211210 13∶02∶26 13∶04∶11 105. 3 1711. 1 2 拖动滚动条画图时死机 1

44 1996211210 15∶37∶58 15∶40∶38 160. 3 2708. 2 3 非最大化画图时死机 1

78 1996211211 14∶20∶10 14∶22∶14 124. 0 4471. 8 4 输入故障树信息存不住 1

108 1996211212 10∶50∶29 10∶51∶31 61. 3 6444. 8 5 诊断解释说明字符串无结尾 3

160 1996211213 10∶16∶15 10∶16∶47 32. 3 9134. 9 6 程序执行非法操作 ,未死机 3

236 1996211214 15∶23∶07 15∶24∶09 62. 5 12951. 9 7 开始画图时死机 1

324 1996211217 22∶02∶05 22∶03∶11 66. 2 17820. 9 8 画图位置偏 ,移滚动条死机 1

386 1996211218 14∶48∶02 14∶48∶57 54. 3 21116. 0 9 禁门条件错解释不画图 1

3 注 :失效等级是失效造成的危害程度的级别。一级是最为严重的后果。

3 　软件可靠性仿真测试环境

一般的软件测试环境较为简单 ,本文将着重阐述
嵌入式软件的可靠性仿真测试环境。所谓嵌入式软件
是指嵌入式计算机系统用的软件 ,绝大多数军用和民
用产品中使用的都是这类软件。

对于嵌入式软件 ,在系统集成完成到投入实际的
使用两个阶段之间 ,缺乏一种有效的手段对其进行测
试 ,特别是进行可靠性测试。在进行系统集成时进行
的测试由于无法加入其交联系统 ,从而许多诸如时序
错误、接口错误很难暴露出来 ,而一旦系统投入到实际
环境中进行测试 ,则引发两个问题 :一是由于软件测
试 ,特别是可靠性测试需要施加大规模的测试用例进
行长时间的测试 ,许多机械设备的寿命如陀螺仪等不
允许进行如此长的试验 ;二是如果嵌入式软件一旦在
实际环境下出错 ,有可能会影响其他交联系统 ,甚至对
其他系统及整个系统造成无法弥补的损失 ,有时也可
能会危及人的安全。因此构建一种仿真测试环境就成
为迫切的需要。

嵌入式软件仿真测试环境是一个自动的、实时的、
非侵入性的 (non2intrusively) 的闭环测试环境。它能够
逼真地模拟被测软件运行所需的真实物理环境 ,并且
能够组织被测软件的输入 ,来驱动被测软件运行 ,同时
接收被测软件的输出结果 ,从而完成对嵌入式软件的
测试。
3. 1 　测试环境的体系结构

测试环境的体系结构定义系统的组成和各个节点
的定义以及它们的物理连接和数据通信协议。它同时
决定了其功能是如何组织和整个测试环境的载荷是如
何分布的。以下对最基本的结构进行说明。

仿真测试环境的基本结构如图 3 所示。
(1) 主机 (Host)

Host 通常是一台 UNIX 工作站或 Windows NT PC

机。它的主要任务是 :用户命令接口 ;系统配置 ;测试
用例及测试方案生成 ;测试脚本编写 ;测试过程监控 ;

图 3 　仿真测试环境的基本结构

测试回放 ;测试结果分析和处理 ;可靠性评估 ;测试文
档辅助生成 ;数据库管理。有时 ,数据库采用专门的数
据库服务器。

通常 ,Host 在测试开始后 ,同激励Π仿真 (S&S) 的通
信仅限于用户的命令和一些监控信息。如果实时约束
许可 ,并且在可以使用大缓冲技术的条件下 ,或者采用
诸如 FastLink 和 ScramNet 等网络延迟确定性较好的网
络时 ,可以考虑在 Host 和 S&S 之间进行实时数据的传
输。

(2) 激励Π仿真 (StimulatorΠSimulator ,S&S)

S&S一般采用具备实时处理能力的工作站或微
机 ,它们可以是运行实时操作系统的工作站和微机 ,也
可以是本文后面提及的对普通操作系统进行实时扩展
的微机。S&S 还包括一系列的 IΠO 设备 (如 MIL2STD2
1553、ARINC429、ARINC629、RS2232Π422、AΠD、DΠA 等)

和它们的驱动程序。
S&S的任务主要包括 :解释测试脚本 ,对数据进行

仿真处理 ;生成激励信号 ,驱动被测软件运行 ;接收测
试数据 ,进行实时比较 ;实时显示。

(3) Host 和 S&S的通信
Host和 S&S 通信通常采用以下方式进行通信 :

TCPΠIP ;Shared Memory ;FastLink ;ScramNet。
通常在使用 TCPΠIP 的情况下 ,由于其固有的随机

性 ,使得网络延迟确定性较差 ,因此在测试开始后 ,

Host 同激励Π仿真 (S&S)的通信仅限于用户的命令和一

些监控信息。如果实时约束许可 ,并且可以使用大缓
冲技术的条件下 ,或者当采用诸如 FastLink 和 ScramNet

等网络延迟确定性较好的网络时 ,可以考虑在 Host 和
S&S之间进行实时数据的传输。
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3. 2 　测试环境的基本功能
为了完成软件可靠性测试 ,一个完备的仿真测试

环境应具备以下的基本功能 :初始化 ;测试准备 ;测试 ;

测试结果分析处理 ;测试文档管理 ;日常维护管理。
(1) 初始化是指测试环境由启动到可以进行一次

测试之前要完成的一系列工作 ,这些工作包括 :自检、
系统配置、确立测试方案等。

(2) 测试准备功能起一个过渡性的作用 ,当系统
配置和测试方案确定后 ,系统并不能马上进行测试 ,必
须有一个准备阶段 ,测试准备并不是一个单一功能 ,而
是由以下功能构成的 :

①数据准备 :它主要指测试时需要的数据从磁盘
填充到数据缓冲区。

②预运行 :它的主要作用是使得系统能进入稳定
的运行。因为诸如定时器启动、IΠO 服务启动 (这通常
表现为多线程的创建)需要这样的一个过程。

(3) 测试
测试自然是整个仿真测试环境的重点 ,它在一个

实时调度器的调度下进行以下工作 :

①测试数据仿真 :主要是解释测试脚本 (测试用
例) ,判断它们分别应由哪一个仿真模型处理和操作。
每个仿真模型代表被测系统的一个或几个交联系统。
仿真模型产生针对一个或多个 IΠO 的命令和数据 ,交
给实时调度程序处理。

②产生激励信号 :实时调度程序依据逻辑关系和
定时关系 ,通过一组 IΠO 服务程序生成被测软件的物
理输入 ,激励被测系统运行。一般一个 IΠO 服务程序
负责一个接口硬件设备 (如 MBI、并口、ADC、DAC 等) 。
当然不排除通过一个 IΠO 服务程序控制多个硬件设
备 ,这样做的收益是减少了系统的并发要求 ,但是会降
低系统的通用性。

③测试结果接收 :被测软件的输出结果也是通过
IΠO 服务程序来执行的。需要指出的是 ,有的 IΠO 服务
程序处理的硬件设备是全双工的。被测软件的激励和
输出可能通过一个或多个既产生激励又负责接收数据
的 IΠO 服务程序完成或部分完成。测试结果被放入数
据缓冲区 ,其理由在上面的数据准备中已经提及。

④测试过程监控 :它的内容是被测系统在测试
中 ,仿真测试环境各个部件的状态、测试的进展情况、
各类缓冲区的状态等。

⑤测试结果处理 :分为实时处理和测试后处理 ,

这里所指的是实时处理 ,它包括数据比较、数据过滤和
记录 ,以及实时显示。

(4) 测试结果分析处理
测试仅仅是得到了一组原始的数据 ,虽然在测试

中对测试结果数据作了简单的处理 ,但这远远不够。

在测试结束后 ,仿真测试环境还应对测试结果数据作
更进一步的分析处理 ,这包括 :

①数据回放 :用于测试结束后 ,回放显示测试数
据和测试结果数据。数据回放应包括确定显示内容、
显示方式、回显时标的缩放比例。显示方式有仪表显
示、文本显示、图表显示、三维实体可视化显示等。

②测试结果数据比较、分析。
(5) 测试文档管理
负责对测试的各类文档进行管理 ,生成测试报告

等工作。
(6) 系统维护管理
系统日常维护的主要工作有 :记录平台测试的配

置和测试方案 ,生成带时间标签的配置文件 ;工作日
志 ;系统故障记录 ;系统故障修复 ;系统软件完好性检
查。

软件可靠性仿真测试的工作流程参见图 4、图 5

和图 6。

图 4 　Host 工作流程 (测试前)

图 5 　Host 工作流程 (测试和测试后)

(下转第 16 页)
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图 3 　该软件系统与以往测试系统项目测试过程的区别

焦 (focus)一个事件的办法来缩短对一个子步骤的处理
与响应周期 (0. 01 s) ,这样既兼顾了时间测量精度 ,也
使 CPU 在其他情况下 , 有足够的时间响应 Windows 及
用户的其他消息。

由于该软件系统采用的是多任务机制 ,系统在运
行“前台”一些子过程的同时 ,也运行了大量的“后台”
子过程。在某些情况下会大量占用计算机的运行时
间 ,阻碍其对其他消息的响应 ,降低系统的测量精度和
灵活性。因此 ,当“后台”子过程与当前面板及当前测
试过程无关时 ,就应及时关闭。实践证明 ,这是提高整
个系统软件灵活性和高效的有效方法。

以往的自动测试系统所提供的用户对自动测试过
程的干预功能很少 ,一个完整的测试流程所需时间长
达二十几分钟 ,实际使用时很不方便。根据部队对雷

达自动测试的实际需求 ,该系统的测试软件彻底改变
了过去“全过程全项目自动测试”的软件设计方法 ,用
户在自动测试前 ,不但可以选择自动测试项目的数目
和测试流程 ,定义参数超差的处理办法 ,还可以暂停和
终止测试过程。因而 ,提高了系统自动测试过程的灵
活性 ,方便了用户对意外事件的处理。

3 　结束语

该测控软件是“末制导雷达通用检测设备”中的一
个重要组成部分 ,其开发工作量已经大大超过系统其
他部分的工作量。在其中一种型号的末制导雷达测控
程序中 ,虚拟面板总数超过 40 个 ,控件总数超过 1 000

个。该软件工程中包含工程文件 64 个 ,与软件系统运
行有关的其他辅助文件 18 个 ,源文件大小超过 1MB。

通过对该软件的开发 ,我们认识到 ,虚拟仪器技术
在武器装备测控领域有广阔的应用前景。采用虚拟仪
器的软件设计技术 ,可以提高装备测控软件的灵活性 ,

节约系统的硬件成本 ,缩短系统开发周期 ,从而大大提
高武器装备的军事经济效益。
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图 6 　S&S的工作流程

4 　结束语
我们已成功开发了一个嵌入式软件的可靠性仿真

测试平台 ,并对某个航空电子系统的嵌入式软件进行
了可靠性测试 ,发现了该软件的缺陷和错误 ,从而确认
了上述软件可靠性仿真测试技术与测试环境概念的正
确性与可行性。
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