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回顾（1/4） 测试公理回顾（1/4）：测试公理

 测试只能证明错误的存在，而不能表明程序中没有错误。
 缺陷分布存在“二八原则”，即20%的模块占有80%的缺
陷。

 软件测试最困难的问题之一是知道何时停止测试(When  to  
stop  testing? )。

 自己测试自己的程序是不可能的。
 每个测试用例必备的部分是描述预期的输出。
 一个好的测试用例是一个能发现新缺陷的用例 而不是一 个好的测试用例是 个能发现新缺陷的用例，而不是
个表明程序工作正确的用例。



回顾(2/4) 已讲技术回顾(2/4)：已讲技术

 配置管理技术
 软件需求、设计、编码避错设计准则
 软件静态测试、白盒测试、黑盒测试、软件可靠性测试



回顾(3/4) 与缺陷做斗争回顾(3/4)：与缺陷做斗争

4



回顾（4/4） 什么是软件可靠性
 在规定的条件下，在规定的时间内软件不引起失效的

回顾（4/4）：什么是软件可靠性
条件 ， 件

概率。该概率是系统输入和系统使用的函数，也是软
件中存在的缺陷的函数。系统输入将确定是否遇到已
存在的缺陷（如果有缺陷存在的话）存在的缺陷（如果有缺陷存在的话）。

 规定的条件：
 软件运行的软、硬件环境
 软件操作剖面：软件运行的输入空间及其概率分布

规定的时间 规定的时间：
 执行时间
 日历时间
 时钟时间
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目标目标

 软件可靠性测试基本概念
 如何构造软件操作剖面何构造软件操作剖面
 如何生成软件可靠性测试数据
 软件失效数据种类及其收集方法 软件失效数据种类及其收集方法
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内容内容

 软件操作剖面构造
 软件可靠性测试数据生成软件可靠性测试数据生成
 软件失效数据收集
 软件可靠性测试实例 软件可靠性测试实例
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软件可靠性测试基本概念软件可靠性测试基本概念
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软件可靠性测试的基本概念软件可靠性测试的基本概念

1. 为什么要进行软件可靠性测试？

2 什么是软件可靠性测试？和一般测试有何异同？2. 什么是软件可靠性测试？和一般测试有何异同？

3. 软件可靠性测试分类

4. 软件可靠性测试流程
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什么情况下需要进行软件可靠性测试？什么情况下需要进行软件可靠性测试？

 软件具有明确的可靠性定量要求，并需要进行验证
 需要评估一个软件的可靠性定量水平需要评估 个软件的可靠性定量水平
 希望高效地达到可靠性目标要求

对软件可靠性进行
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软件可靠性测试软件可靠性测试

为了达到和/或验证软件的可靠性定量要求而对软
件进行的测试

主要特征：按照用户实际使用软件的方式测试软件
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软件可靠性测试分类软件可靠性测试分类

 软件可靠性增长测试
 测试目的：发现程序中影响软件可靠性的故障，并排除故障
实现软件可靠性增长

 实施阶段：软件系统测试阶段的末期

 软件可靠性验证测试
 测试目的：验证在给定的统计置信度下，软件当前的可靠性
水平是否满足用户的要求

 实施阶段：软件验收阶段
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软件可靠性测试流程软件可靠性测试流程
软件可靠性增长测试 软件可靠性验证测试

/
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软件可靠性测试与 般测试的比较

比较项目 软件可靠性增长测试 一般软件测试

软件可靠性测试与一般测试的比较

比较项目 软件可靠性增长测试 般软件测试

测试目的
评估软件可靠性水平
有效实现软件可靠性增长 发现软件的故障

测试效率 达到可靠性要求较快 达到可靠性要求较慢

测试数据
生成方法

基于使用的测试，
根据软件的使用状况构造操作

基于需求/结构的测试，
根据软件的需求或结构生成测试

生成方法 剖面然后生成测试用例 用例

数据收集
需要收集测试输出结果和失效
时间等数据 只需收集测试输出结果时间等数据

数据分析 通过失效数据进行可靠性分析 根据用例执行情况进行需求/结
构覆盖分析

测试停止准则 满足可靠性要求

功能/性能测试：需求覆盖100%
结构测试：语句覆盖100%、
分支覆盖100%或满足其它结构
覆盖要求
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靠 试 试 近软件可靠性测试比传统测试更快接近目标值
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构造软件操作剖面构造软件操作剖面
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操作剖面的概念操作剖面的概念

 剖面：一组独立的称之为元素的可能情况和与之相关
的发生概率，所有元素的概率和为1
 设A、B、C是相互独立的元素，某一时刻其发生的概率分别
为：60%、30%、10%，则此时的剖面为：
[A 0 6 B 0 3 C 0 1][A,0.6...B,0.3...C,0.1]

 操作剖面：
 Musa给出的定义：指一组操作及其发生的概率
 操作：是一个主要的系统逻辑任务，持续时间短，结束时将
控制权交还给系统 并且它的处理与其它操作有显著不同控制权交还给系统，并且它的处理与其它操作有显著不同
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操作剖面的构造过程操作剖面的构造过程

18



步骤1 确定操作模式

 操作模式

步骤1——确定操作模式

 操作模式
 系统使用的不同模式
 需要单独测试的环境条件的集合 需要单独测试的环境条件的集合

 可能产生不同操作模式的因素
 一周的某天或一天的某段时间（主要时间与次要时间）
 一年的某段时间（金融系统的年末财政结算）
 业务量水平
 不同的用户类型（可能会以相同的方式使用系统的用户集合）
 用户的经验（专家和新手对系统的使用是不同的）
 系统的成熟度（数据库总数据量）
 精简的系统能力（对所有操作，或只对特定操作）
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操作模式示例 BBS系统操作模式示例——BBS系统

根据不同的用户类型可以确定四个操作模式：
 站务——负责整个BBS站点的管理工作，如开设版面、审核用
户等。

 版务——负责一个或多个版面的管理工作，如文章加精、置
底 制作合集等底、制作合集等。

 用户——BBS注册用户，可执行发贴、投票、竞选版务/站务
等操作等操作。

 游客——未注册人员，仅能浏览BBS的公开版面，不能执行发
帖等操作。帖等操作。
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操作模式示例 电话系统操作模式示例——电话系统

 高峰时段
 很大的呼叫和拨号通信量，不执行管理和检查操作

 主要时段
 一般的呼叫和拨号通信量，执行管理操作，但不执行检查操般的呼叫和拨号通信量，执行管理操作，但不执行检查操
作

 低谷时段低谷时段
 较低的呼叫和拨号通信量，较少的管理操作，大量执行检查
操作
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步骤2 确定操作的发起者步骤2——确定操作的发起者

 通过操作的发起者能够系统地得到软件的操作
 操作的发起者操作的发起者
 系统用户
 外部系统外部系统
 系统自身的控制程序
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发起者示例 BBS系统发起者示例——BBS系统

 根据用户类型可以确定BBS系统的操作发起者包括站
务、版务、用户和游客。除此之外，BBS系统定期

会（每月或每季度一次）会进行数据库的备份操作，因
此系统控制器也是一个操作发起者。
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步骤3 选择表格或图形表示法步骤3——选择表格或图形表示法

 操作剖面表格表示法
 由操作及其相关概率构成表格，如下表所示

操作 发生概率

标准外部拨号 0.56
标准内部拨号 0.24
缩位外部拨号 0.02
缩位内部拨号 0 18

 操作可以用很少的属性表示时选用

缩位内部拨号 0.18

 当前应用较广泛
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 操作剖面图形表示法
 操作需要由多个属性来表示时选用
 每个操作为：图中的一条路径
 每个属性值都有一个关联的发生概
率

“拨号类型”属 “呼叫目的地”

 操作的发生概率由表示该操作的所
有分支的发生概率相乘 外部 = 0.7

内部

性 属性

标准= 0.8 内部 = 0.3

缩位= 0.2

外部 = 0.1

内部 = 0.9
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步骤4 创建操作列表步骤4——创建操作列表

 操作列表创建方法
 为每个操作发起者创建一张操作列表，然后再合并

 参考依据
 主要参考系统需求主要参考系统需求
 也可参考用户手册、系统原型以及以前的系统版本等

 不同表示法的操作列表创建 不同表示法的操作列表创建
 表格表示法：直接列出操作
图形表示法 标出属性和属性值的方式间接列出操作 图形表示法：标出属性和属性值的方式间接列出操作
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创建操作列表示例 BBS系统创建操作列表示例——BBS系统
操作发起者 操 作操作发起者 操 作

站务

审核用户信息

新建版面

表中只列出了
各操作发起者的
些主要操作

仲裁

删帖

加精 一些主要操作，
某些较少执行的
操作如删除版面、
封禁用户等未在

版务
加精

置底（或置顶）

制作合集 封禁用户等未在
表中列出。

制作合集

用户
发帖

发在线消息

游客
浏览文章

注册

系统控制器 备份数据库
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步骤5 确定出现率步骤5——确定出现率

 出现率
 操作在一段时间内的发生次数

 数据来源
 最好使用真实的现场数据，例如通过系统日志得到最好使用真实的现场数据，例如通过系统日志得到
 相同或相似系统的数据
 没有可直接使用数据时 可依据相关信息合理估计没有可直接使用数据时，可依据相关信息合理估计
 无法估计操作的相对概率时，可假设所有操作的出现率相等

 不同表示法出现率的确定 不同表示法出现率的确定
 表格表示法：确定操作的出现率
图形表示法 确定属性值的出现率 图形表示法：确定属性值的出现率
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确定出现率示例 BBS系统确定出现率示例——BBS系统
操 作 出现率（每天发生次数）

审核用户信息 50
新建版面 0.02
仲裁 0.04
删帖 15
加精 10加精 10

置底（或置顶） 2
制作合集 0.1制作合集 0.1

发帖 5
发在线消息 20
浏览文章 25

注册 60
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步骤6 确定发生概率步骤6——确定发生概率

 发生概率：利用出现率计算
 不同表示法发生概率的确定不同表示 发生概率的确定
 表格表示法

• 操作的发生概率=操作的出现率/所有操作的总出现率操作的发 概率 操作的 率/所有操作的总 率
 图形表示法

• 属性值的发生概率=每个属性值得出现率/该属性的总出现率
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确定发生概率 BBS系统确定发生概率——BBS系统
操 作 发生概率

审核用户信息 0.2822 
新建版面 0.0001 

仲裁 0.0002 
删帖 0.0846 
加精 0 0564加精 0.0564 

置底（或置顶） 0.0113 
制作合集 0.0006制作合集 0.0006 
发帖 0.0282 

发在线消息 0.1129 
浏览文章 0.1411 

注册 0.2822 
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操作剖面示例操作剖面示例
操作 发生概率操作 发生概率

标准外部拨号 0.56
标准内部拨号 0.24

外部 = 0.7

“拨号类型”属

性

“呼叫目的地”

属性

缩位外部拨号 0.02
缩位内部拨号 0.18 标准= 0.8 内部 = 0.3

缩位= 0.2

外部 = 0.1

内部 = 0.9
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软件可靠性测试数据生成软件可靠性测试数据生成
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软件可靠性测试数据生成流程软件可靠性测试数据生成流程
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输入变量分析输入变量分析

 目的
 确定操作的输入空间

 输入变量
 任何存在于系统外部、同时影响此系统的数据元素任何存在于系统外部、同时影响此系统的数据元素

 分析步骤
 确定输入变量 确定输入变量
 确定取值规律
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确定输入变量
 分类方式：

确定输入变量

 时间的相关性（相关、无关）
 取值的确定性（确定、不确定）取值 确 性（确 确 ）
 取值范围数据特征（离散、连续）
 数据类型（整数型、实数型、字符型、逻辑型）数据类型（整数型 实数型 字符型 逻辑型）

分类方式

输入变量类型时间相关性 取值确定性 取值范围数据特征

相关 无关 确定 不确定 离散 连续相关 无关 确定 不确定 离散 连续
√ √ √ 时间相关确定离散型
√ √ √ 时间相关确定连续型
√ √ √ 时间相关不确定离散型
√ √ √ 时间相关不确定连续型

√ √ √ 时间无关确定离散型
√ √ √ 时间无关确定连续型
√ √ √ 时间无关不确定离散型
√ √ √ 时间无关不确定连续型
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确定变量取值规律确定变量取值规律

时间相关确定离散型 时间相关确定连续型时间相关确定离散型 时间相关确定连续型
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确定变量取值规律确定变量取值规律

 时间无关不确定离散型



 时间无关不确定连续型


( )iP X 

 时间无关不确定连续型
 变量X值域：X=[a, b]

 均匀分布的密度函数和分布函数

1
b-a
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数据生成过程数据生成过程
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如果根据操作剖面随机选取操作？如果根据操作剖面随机选取操作？

40



步骤1 概率处理步骤1——概率处理

j

1

j

j j
i

S P




操作 概率范操作 概率范围

O1 (S0, S1]
O2 (S1, S2]
... …

ON (SN-1, SN]
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步骤2 操作选取步骤2——操作选取
操作 概率范围

O1 (S0 S1]O1 (S0, S1]
O2 (S1, S2]
... …

O (S S ]ON (SN-1, SN]

(0,1.0)  1j jS S ( , ) 1j j


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步骤3 变量取值步骤3——变量取值

确定操作Oj中每个输入变量的具体取值

输入变量类型 取值方法

时间相关确定离散型 由V(t)确定
时间相关确定连续型 由V(t)确定时间相关确定连续型 由 ( )确定

时间相关不确定离散型 由离散型随机过程确定

时间相关不确定连续型 由连续型随机过程确定时间相关不确定连续型 由连续型随机过程确定

时间无关确定离散型 从可取值集合中指定
时间无关确定连续型 从取值实数域中指定

时间无关不确定离散型 根据可取值的概率分布随机确定

时间无关不确定连续型 根据取值实数域的概率分布密度随机确定

43



步骤4 变量组合步骤4——变量组合

输入变量具体取值按顺序或时序组合得到软件可
靠性测试数据
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软件失效数据收集软件失效数据收集
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软件失效数据收集软件失效数据收集

 目的
 进行软件可靠性评估

 收集的数据包括
 软件失效时间软件失效时间
 软件失效后果
 软件失效计数软件失效计数
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软件失效时间 日历/时钟/执行时间软件失效时间：日历/时钟/执行时间

 日历时间
 编年时间，包括计算机可能没有运行的时间

 时钟时间
 从程序执行开始到程序执行结束完毕所经过的时钟时间从程序执行开始到程序执行结束完毕所经过的时钟时间

 执行时间
 执行 个程序所用的实际时间 执行一个程序所用的实际时间
 执行程序所用的中央处理器时间
程序处于执行过程中的 段时间 程序处于执行过程中的一段时间
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失效严重程度失效严重程度

根据系统能力影响划分的失效严重程度

失效严重程度 定义

1 用户不能进行一项或多项关键操作

2 用户不能进行一项或多项重要操作

3 用户不能进行一项或多项操作 但3 用户不能进行 项或多项操作，但
是有补救办法

4 一项或多项操作中的小缺陷
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失效数据类型失效数据类型

 完全失效数据
 每一次失效发生的时间构成的失效数据，也称失效时间数据
 表现形式

• 失效间隔时间：相邻两次失效出现的时间间隔
• 累计失效时间：将每次失效发生的时间相加得到的结果

 不完全失效数据（失效计数数据）
 由各时间段内发生的失效次数构成的失效数据，也称为失效
计数数据

 表现形式
• 失效强度：单位时间内出现的失效数
• 累计失效数：某 时刻为止总共出现的失效数• 累计失效数：某一时刻为止总共出现的失效数
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完全失效数据完全失效数据
失效序号 失效间隔时间（小时） 累计失效时间（小时）

1 0.5 0.5
2 1.2 1.7
3 2.8 4.5
4 2.7 7.2
5 2.8 10.1
6 3.1 13.1
7 1.8 14.8
8 0.9 15.7
9 1.4 17.19 1.4 17.1
10 3.5 20.6
11 3.4 24.1
12 1.2 25.2
13 0 9 26 113 0.9 26.1
14 1.7 27.8
15 1.4 29.2
16 2.7 31.9
17 3.2 35.1
18 2.5 37.6
19 2.1 39.6
20 4.5 44.1
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21 3.5 47.6
22 5.2 52.8
23 7.2 60.1
24 10.7 70.1



不完全失效数据（失效计数数据）不完全失效数据（失效计数数据）

时间（小时） 失效数 累计失效数时间（小时） 失效数 累计失效数

8 4 4

16 4 8

24 3 11

32 5 16

40 3 1940 3 19

48 2 21

56 1 2256 1 22

64 1 23
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软件可靠性测试实例软件可靠性测试实例
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超市信息管理系统简介超市信息管理系统简介

 超市的信息管理系统可以对商品的销售、供应、库存
等情况进行统一管理

 数据库由商品、连锁店、仓库、销售、库存、供应六
个相互联系的数据表组成

 主要操作
 基本信息基本信息
 高级信息
 高级查询 高级查询
 退出
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操作剖面的构造过程操作剖面的构造过程
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构造操作剖面 确定操作模式构造操作剖面——确定操作模式

根据用户类型的不同确定操作模式
 经理模式

• 主要执行连锁店的管理、供应管理和各种查询操作

 会计模式
• 主要执行一些审计操作，如统计商品的销售、供应、库存等

 售货员模式
• 主要执行与销售相关的操作，如添加、更改、删除销售信息，
统计供应情况等

 仓库管理员模式 仓库管理员模式
• 主要维护库存信息，为此还需要执行一些基本信息的操作如商
品、仓库的管理等库
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构造操作剖面 确定操作发起者构造操作剖面——确定操作发起者

 用户类
 经理、会计、售货员和仓库管理员

 外部系统
 无，因为没有其它外部系统能够启动超市信息管理系统的操无，因为没有其它外部系统能够启动超市信息管理系统的操
作

 系统自身控制程序系统自身控制程序
 无

 对于仓库管理员模式下的超市信息管理系统的操作发 对于仓库管理员模式下的超市信息管理系统的操作发
起者只有仓库管理员
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构造操作剖面 选择表示法及创建操作列表构造操作剖面——选择表示法及创建操作列表

 选择表示法
 由于操作比较简单，故选择表格表示法

 创建操作列表

操作发起者 操作

仓库管理员模式操作列表
操作发起者 操作

添加库存信息
删除库存信息

仓库管理员

查询库存信息
添加仓库
删除仓库仓库管理员 删除仓库
查询仓库
添加商品
删除商品
查询商品 57



构造操作剖面 确定出现率及发生概率构造操作剖面——确定出现率及发生概率

仓库管理员模式的操作出现率及发生概率

操作 出现率 发生概率操作 出现率

（每天8小时的操作个数）

发生概率

添加库存信息 180 0.4147
删除库存信息 50 0.1152
查询库存信息 60 0.1382
添加仓库 5 0 0115添加仓库 5 0.0115
删除仓库 3 0.0069
查询仓库 6 0.0138
添加商品 30 0.0691
删除商品 20 0.0461
查询商品 80 0 1843查询商品 80 0.1843
合计 434 1.0
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生成测试数据 分析操作输入变量生成测试数据——分析操作输入变量

操作“添加库存信息”输入变量分析

变量 类型
取值函数

变量 类型
取值函数

取值范围 概率

仓库号 时间无关不确定离散型
有效仓库号 0.9

仓库号 时间无关不确定离散型
无效仓库号 0.1

商品号 时间无关不确定离散型
有效商品号 0.9
无效商品号 0 1无效商品号 0.1

日期 时间无关不确定离散型
有效日期 0.85
无效日期 0.15

库存量 时间无关不确定连续型
[0, 50000] 0.95
其它 0.05
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生成测试数据 数据生成生成测试数据——数据生成

操作概率选取范围（仓库管理员模式）

操作 概率范围操作 概率范围

添加库存信息 (0, 0.4147]
删除库存信息 (0.4147, 0.5299]
查询库存信息 (0.5299, 0.6682]
添加仓库 (0.6682, 0.6797]
删除仓库 (0 6797 0 6866]删除仓库 (0.6797, 0.6866]
查询仓库 (0.6866, 0.7004]
添加商品 (0.7004, 0.7695]( ]
删除商品 (0.7695, 0.8156]
查询商品 (0.8156, 1]
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失效严重程度定义失效严重程度定义

失效严 定义失效严

重程度

定义

1 用户不能进行 项或多项操作1 用户不能进行一项或多项操作

2 用户不能进行一项或多项操作，
但是有补救办法

3 一项或多项操作中的小缺陷作中
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测试执行并收集失效数据测试执行并收集失效数据
本次测试共生成软件可靠性测试数据170个，发现失

效14次效14次。

失效 累计失效时间（分钟） 失效严重程度

系统可靠性测试失效数据（仓库管理员模式）

1 43 3
2 102 3
3 139 2
4 183 3
5 289 3
6 334 3
7 390 3
8 441 1
9 507 29 507 2

10 576 3
11 655 3
12 716 312 716 3
13 782 3
14 867 2 62



可靠性评估

基

可靠性评估

 由于失效时间基本符合指数分布，因此，根据指数分布可
以计算不同失效严重程度的平均失效间隔时间
 严重程度为1级的MTBF1：严重程度为1级的MTBF1：

MTBF1=T/n1=867分钟
 严重程度为1级和2级的MTBF2+

：
2

MTBF2+=T/n2+=216.75分钟
 软件的MTBF：

MTBF T/  61 9分钟MTBF=T/n= 61.9分钟
 其中：

• T=867分钟，为测试总时间T 867分钟，为测试总时间
• n1=1失效严重程度为1级的失效总数
• n2+=4失效严重程度在2级（含2级）以上的失效总数
• n=14为本次测试的总失效数n 14为本次测试的总失效数
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要点要点

 软件可靠性测试是为了分析和验证软件的可靠性定量
要求而对软件进行的测试，按测试目的的不同可分为

靠软件可靠性增长和验证测试。
 常规的软件测试结果不能直接用来评估软件的可靠性。
 软件操作剖面用来表示软件使用的统计规律，帮助分
配开发和测试资源，提高开发和测试的效率。配开发和测试资源，提高开发和测试的效率

 操作剖面的构造包括确定操作模式、确定操作的发起
者、选择表格或图形表示法、创建操作表、确定操作者、选择表格或图形表示法、创建操作表、确定操作
的出现率以及确定操作的发生概率。
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要点要点

 软件可靠性测试数据是按照软件操作剖面随机生成的。
 输入变量是任何存在于系统外部、同时影响此系统的输 变量是任何存在于系统外部 同时影响 系统的
数据元素。

 失效数据可分为完全失效数据和不完全失效数据 其 失效数据可分为完全失效数据和不完全失效数据，其
中完全失效数据是指由每一次失效发生的时间构成的
失效数据，不完全失效数据是指由各时间段内发生的失效数据，不完全失效数据是指由各时间段内发 的
失效次数构成的失效数据。
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作业作业

 请构造ATM模拟软件的操作剖面。涉及的概率根据经
验给出。在此基础上，具体分析说明如何构造ATM模

靠拟软件的可靠性测试数据。
 后面进入ATM模拟软件质量PK阶段，最终将评选出若
干优秀软件。
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