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History's Worst Software Bugs（1/3） 

1962年7月，携带着金星探测器水手1号的大力神火箭从

美国卡那维拉尔角空军基地发射升空。起飞后5分钟，火

箭偏离预定轨道。在离星箭分离只有6秒钟时发出了自毁

指令，在大西洋上空将整个火箭摧毁。 

这次事故使美国损失了1850万美元，导致美国太空探险

史上首次太阳系飞行计划化为泡影。 

原因：遗漏了对火箭飞行速度取平均值。 
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1991年2月，爱国者导弹由于未能成功拦截飞向沙特宰赫

兰兵营的飞毛腿导弹，致使美军28名士兵丧生，98名士

兵受伤。 

原因：跟踪软件每10秒误差0.000000095秒，出现0.36秒

的累积时间误差，导致拦截飞毛腿导弹时偏离687米。 

History's Worst Software Bugs（2/3） 
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1996年6月，欧洲航空航天局耗资67亿美元，历时10年

研制的Ariane501火箭带着四颗卫星在法属圭亚那库鲁航

天中心第三发射场首次升空。 

起飞后37秒，火箭发生倾斜，大幅度偏离轨道，箭体结

构断裂，随后火箭安全系统自动炸毁。 

原因：惯性制导系统中的水平偏差量，由64位浮点数转

换为16位带符号整数运算中发生溢出。 

History's Worst Software Bugs（3/3） 
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一汽大众 召回6速自动变速箱（DSG）汽车2760辆 

 油液温度传感器上的插头处导线未卡紧，传感器可能发出错误温

度信息，严重时会导致控制单元启动变速箱保护模式，暂时中断

动力输出 

宝马 召回气门电控马达问题汽车5470辆 

 因软件错误，发动机气缸的气门电控马达可能出现不同步现象，

将导致发动机工作不稳定，有时会熄火 

现代 召回悬架自动稳定控制缺陷问题车辆2017辆 

 在部分装备了3.3L发动机和电子稳定控制系统（ESC）车辆上，

ESC可能设置得对过渡转向过于敏感，会对外侧前轮施加不必要

的制动力，可能导致碰撞事故 

沃尔沃 发动机冷却风扇控制模块版本错误 

嵌入式系统测试的重要性 

如何使嵌入式系统运行稳定、可靠是重要研究课
题，而测试及调试技术是质量保障的基本手段！ 
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测试 VS 调试 

测试与调试的关系 

测试是检查软件发现问题，调试是分析系统解决问题 

测试贯穿于整个系统研制周期，调试主要是在系统开

发过程中 

调试具有随意性、不明确性，而测试是明确的、可重

复的 

测试是全方位的，而调试是代码级的 

测试与调试不能相互替代，相互支持，相辅相成 
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嵌入式系统测试的若干原则 

完全彻底的测试是不可能的 

Good-enough原则：权衡投入／产出比，既不要不充
分，也不要过分 

Pareto法则：分析、设计、试验、复审等阶段能够发
现和避免80％bug，系统测试能够找出其余80％bug 

应尽早地开展软件测试：问题发现得越早，解决问题
的代价就越小 

排除测试的随意性，严格执行测试计划 

测试是需要维护的，妥善保存测试计划、测试用例、
出错统计和测试分析报告，为维护提供方便 
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测试是需要设计的，因此测试是一项具有很大创

造性的工作，其工作量一点也不比系统设计小。 

测试与开发相比，并不低人一等。 

测试的创造性主要表现在 

测试方案选择 

测试计划制定 

测试用例设计 

测试结果的分析 

测试过程的管理 

 

 

关于测试设计 
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测试用例是一份关于具体测试步骤的文档，用于指导

测试的实际操作。 

测试用例可以是说明文档，也可以是脚本语言或高级

语言编写的代码。 

测试用例应包括 

测试用例名称及标识 

测试目的 

测试条件及设置 

输入数据要求 

预期的输出结果 

操作步骤 

关于测试用例 
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真实环境测试 

交叉测试 

数字化模拟测试 

形式化验证 

嵌入式系统测试方法 



12 

嵌入式系统测试方法——真实环境测试 

被测目标机 

传感器、敏感器 

外部激励及反馈 

A/D、D/A 

1553、CAN总线 

网络、RF 

执行机构 

时序激励 

采集/存储/分析 

高速采集 
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嵌入式系统测试方法——交叉测试（1/3） 

交叉测试（Host/Target测试） 

与目标环境无关的部分在PC机上完成 

充分利用高级语言的可移植性 

借鉴常规的软件测试方法 

与硬件密切相关的部分在Target上完成 

需要调试环境支持 

测试工具需要支持目标环境 

最后在目标环境中确认 

主机平台 嵌入式系统 

调试环境 
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嵌入式系统测试方法——交叉测试（2/3） 

交叉测试特点 

将大部分工作转移到PC平台上，在硬件环境未建

好或调试工具缺乏时就可以开展 

适用于高级语言，如C、C++、Java 

操作方便，测试成本较低 

实时性受调试环境的制约 

目标环境中测试时要占用一定的目标资源 

注意目标环境和主机环境的差异 
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嵌入式系统测试方法——交叉测试（3/3） 

如何开展交叉测试 

选用带有目标支持包的软件测试工具 

确定哪些模块与硬件无关，哪些与硬件相关 

配置相应的调试环境和目标环境 

分别进行Host和Target测试 

 Host：源代码+测试用例->编译连接->执行 

                       ->测试结果 

 Target：源代码+测试用例+目标包->编译连接 

                ->下载->执行->反馈测试结果 
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嵌入式系统测试方法——数字化测试（1/2） 

数字化测试是指在宿主机上创建一个虚拟的目

标机环境，实现对嵌入式系统的测试。 

数字化测试可分为 

全数字化测试（全部器件数字化） 

半物理化测试（部分器件数字化） 

数字化测试特点 

与嵌入式硬件平台脱钩 

操作简单，可以借鉴常规的软件测试方法 

易于开展故障注入测试 

适用于功能测试 
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嵌入式系统测试方法——数字化测试（2/2） 

数字化测试的局限性 

 实时性与准确性难以反映嵌入式系统的真实情况，测试

出与时序有关的故障价值不大 

 理顺时序关系、维护统一精确的系统时钟较为困难，难

以对并发事件、同步关系进行准确测试 

 主要作为嵌入式系统测试的辅助手段 
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嵌入式系统测试方法——形式化验证 

形式化验证是指采用数学证明或逻辑推导的方

式，验证嵌入式系统的正确性。 

例如 

任务可调度性分析：RM算法中任务可调度性分析的一

个充分条件 

系统状态可达性分析：基于模型检测的死锁分析 
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嵌入式软件系统面临的严峻挑战 

软件在嵌入式系统中所占有的比例越来越高，由于软件

错误直接造成系统失效的比率持续递增。 

 据1986年的统计数据表明，系统失效事件中诱因是软件错误的

比率约占25％，而到2000年，该比率已超过40％。 

嵌入式软件规模越来越大，功能越来越复杂。据统计，

每1000行程序中，潜在bug数量约1～10个。 

 国际空间站  ——软件系统规模大于1,000,000行 

 NASA太空飞船——船载代码量500,000行，地面3，500，000行 

美国每年由于软件bugs导致600亿美元的经济损失，占

GDP的0.6%。 
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可测试软件的特征 

可操作性：运行得越好，被测试的效率越高 

可观察性：每个输入有唯一输出、系统状态和变量

可见、所有影响输出的因素都可见 

可控制性：软件的控制越好，测试越能被自动化  

可分解性：通过控制测试范围，能够更快地分解问

题，执行灵活的再测试  

稳定性：改变越少，对测试的破坏越小  

易理解性：得到的信息越多，进行的测试越灵巧  
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软件测试方法分类（1/5） 

按照软件测试的动静态特性分类 

静态测试（评审） 

动态测试（测试用例/驱动程序/桩模块/测试监视代码） 

 
按照软件管理层面分类 

技术评审 

管理评审 
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软件测试方法分类（2/5） 

按照软件开发过程分类 

单元测试（语句覆盖率100%，分支覆盖率85%） 

集成测试 

系统测试 

验收测试 

 按照软件产品类别测试分类 

通用产品测试：功能测试、性能测试、接口测试、GUI测

试、安装性测试、Alpha测试、Beta测试 

专用产品测试：可靠性测试、标准符合性测试、安全性

测试、强度测试、易用性测试、Benchmark测试 
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软件测试方法分类（3/5） 

按照测试用例所依据的信息来源分类 

以软件结构为基础的测试（白盒测试） 

以需求规约和需求描述为基础的测试（黑盒测试） 

软件和需求相结合的测试（灰盒测试） 

以接口为基础的测试（软件与运行环境接口） 
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软件测试方法分类（4/5） 

按照判断测试的充分性分类 

功能测试 

结构性测试 

排错性测试 

分域测试 

 

 

 

按照软件测试的完整性分类 

图路径测试 

程序路径测试 

穷举测试 
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软件测试方法分类（5/5） 

白盒测试技术 

语句覆盖率 

分支覆盖率 

条件覆盖率 

分支/条件覆盖率 

条件组合覆盖率 

黑盒测试技术 

等价分类法 

边界值分析法 

因果图法 

错误推测法 
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软件测试策略分析（1/6） 

静态分析很重要 

动态测试比静态测试更重要，但事实并非如此 

 80%的软件错误归咎于对于编写语言的错误使用，而这

些错误往往无法由功能测试完全解决 

静态分析的重要内容——代码规则检查 

实施简单、方便 

无需执行程序，与嵌入式环境无关 

早期介入，代价小，见效快 

有利于降低动态测试的难度 
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软件测试策略分析（2/6） 

动态测试是验证软件功能最直接、最有效的手段 

通过运行被测程序验证其功能、性能，检查代码的执行

情况 

与静态分析相辅相成 

需要事先设计详细、完备的测试用例 

可用白盒、黑盒相结合的方法开展动态测试 

动态测试的主要内容 

功能、性能验证：是否符合需求规格定义 

代码覆盖：哪些代码执行，哪些没有执行，比例如何 
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软件测试策略分析（3/6） 

白盒测试、黑盒测试相辅成 

白盒测试侧重于代码运行的过程，从其逻辑结构入手，

对路径、控制结构、数据流等进行测试，通过插装检查

程序的状态，确定是否与预期的状态一致 

黑盒测试则不需要考虑程序内部逻辑结构，只依据需求

定义，检查运行结果，多用于功能测试和性能分析 

常用黑盒测试方法——边界值分析 

边界值分析是一种黑盒测试方法 

经验表明：大量的错误发生在输入或输出的边界上 
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软件测试策略分析（4/6） 

单元测试、集成测试两步走 

单元测试将被测软件分解为单元，逐个从程序的内

部结构和功能出发设计测试用例，多个模块可以平

行地独立进行单元测试 

集成测试将所有模块按照设计要求组装起来测试，

主要测试内容包括：接口间参数传递、集成的功能

实现、模块间的影响等 
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软件测试策略分析（5/6） 

先静态，后动态 

从代码规则检查做起 

测试开展得越早，付出的代价就越小 

为动态测试打下良好基础 

先单元，后集成 

单元测试是集成测试的基础 

单元测试得越好，集成测试的工作量就越小 

先黑盒，后白盒 

先验证软件功能是否满足需求 

后验证程序覆盖率 
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软件测试策略分析（6/6） 

圈复杂度和逻辑结构能客观的反映软件质量 

逻辑越“复杂”，就越容易出错 

结构越“良好”，代码就越可靠 

代码质量分析的好方法——结构化测试 

从结构入手分析代码的复杂程度 

逻辑复杂度定量化 

复杂度与代码出错的关联性非常强 

指导测试的执行 

指出代码质量改进的方向 
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嵌入式软件测试工具简介（1/8） 

LDRA——软件自动化测试、验证 

英国LDRA公司出品 

支持整个开发周期的软件验证，LDRA套件包括

Testbed、Tbrun、TBeXtreme、TBobject Box、Tbreq、

Tbsafe、Tbpublish、Tbaudit、TBevolve等 

提供需求跟踪验证、代码评审、设计评审、质量评审、

单元测试、目标机测试、测试验证、测试管理 
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嵌入式软件测试工具简介（2/8） 

LOGISCOPE——软件质量保证 

法国Telelogic公司出品 

包含3大功能模块，其中Audit提供代码静态审核功能，

RuleChecker提供规则核对功能，TestChecker提供测

试和覆盖率分析功能 

支持C、 C++、Ada 83/95、Java语言，支持WinCE、

uC/OS II、Linux、VxWorks、pSOS、VRTX 
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嵌入式软件测试工具简介（3/8） 

McCabe IQ——结构化测试/质量分析 

美国McCabe & Associates公司出品 

适用于软件测试的不同阶段，主要构成： 

 McCabe QA（质量分析） 

 McCabe Test（追踪与测试） 

 McCabe Reengineering（再工程） 
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嵌入式软件测试工具简介（4/8） 

PRQA、QAC/C++——代码规则检查 

英国Programming Research公司出品 

代码规则检查支持C/C++、FORTRAN、JAVA、MISRA 

C/C++等国际标准及用户自定义的编程规范 

提供多达44种业界广泛接受的度量 

提供多种可视化输出，包括函数结构图、函数调用树、

外部参考、头文件关联、统计度量分析 
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嵌入式软件测试工具简介（5/8） 

Tessy——自动单元测试 

德国Hitex/Razorcat公司出品 

支持C/C++语言目标系统的单元测试（动态测试） 

分析源代码识别变量和类型，提供输入和输出的接口 

自动生成基于Master/Slave结构的测试驱动 

管理测试用例，允许无限多的用例，支持回归测试 

自动生成标准的测试报告 

各种数据类型智能分析，包括指针的支持 

批处理功能可以在GUI和命令行下完成 
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嵌入式软件测试工具简介（6/8） 

Cantata++——单元测试/集成测试 

英国IPL公司出品 

基于自动脚本技术的动态测试工具 

支持动态/静态/覆盖测试，可自定义通过/失败标准 

自动生成驱动程序和桩模块 

 Wrapping技术，控制程序接口，实现逆向测试 

http://www.qa-systems.com/fileadmin/data/Screenshots/Screenshot_Cantanta_test_result_summary.jpg


嵌入式软件测试工具简介（7/8） 

Klocwork——软件缺陷检查 

加拿大Klocwork公司出品 

能够自动分析C、C++、C#和Java代码 

能够发现的软件缺陷种类：软件质量缺陷、安全漏洞

方面的缺陷、软件架构、编程缺陷的违反情况 

对软件进行可视化的架构分析、优化 

对软件进行各种度量分析 

40 

http://www.klocwork.com/
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嵌入式软件测试工具简介（8/8） 

CasePlayer 

面向嵌入式开发的程序规格说明书制作工具 

 CasePlayer2是一种可以解析汇编、C语言源代码，并

且制作流程图以及模块规格说明书的制作工具 

 

各类MPU 
汇编源程序 

嵌入式 
C源程序 
和头文件 

打印 

MSWord 

HTML 

组合各类文档、源文件的专用阅读器 

C/汇编选项 
参数文件 

定义解析方法 




