
 

                     

第一章渗透测试技术基础 

第二章Metasploit 基础 
Armitage 是 metasploit 的图形界面 
 
注：1.2 两章没什么好写的，此处省略。 
 
    千里之堤，毁于蚁穴，千里长的堤坝就因为一个小小的蚁穴而毁了，可见小

小的蚁穴是多么的重要。在网络世界也是同样的，看似安全的网络，一旦被别人

发现小小的蚁穴，那就意味这个网络没有什么安全可言了。那要怎么才能找到这

个蚁穴了？？因此接下来的两章显的尤为重要。（情报收集和漏洞扫描） 
 

第三章情报收集 
3.1 被动信息收集（间接的信息收集） 
3.1.1 whois 查询 

 
3.1.2 Netcraft 
Netcraft 是一个网页界面的工具（http://searchdns.netcraft.com/） 



 

                     

 
 
 
 
 
 
3.1.3Nslookup 

 
查询邮件服务器 
注：mx 记录：邮件服务器记录 

A 记录：正向解析 
 
3.2 主动信息收集 
3.2.1 使用 nmap 进行端口扫描 
-A 尝试进行深入的服务枚举和旗标获取 
-sS 使用它来执行一次隐秘的 tcp 扫描 
-Pn 不要使用 ping 预测主机的存活 



 

                     

 
3.2.2 在 Metasploit 中使用数据库 
      这里有点小疑问，书上讲，首先要启动 postgresql 数据库， 
再进入 msf 里面来连接 postgresql 数据库，但我的 bt5 里进入 msf 
就默认连接了 postgresql 数据库。怪的就是我想去启动 postgresql 
数据库时根本就没有那玩意。 

 
看见了吧！进去就显示连接上了这个数据库。 
 
下面是书上的原文： 
root@bt:~# /etc/init.d/postgresql-8.3 start        （启动 postgresql 数据库） 
 
msf > db_connect postgres:toor@127.0.0.1/msfbook （连接 postgresql 数据库） 
 
1.将 nmap 输出的结果导入 metasploit 
 
使用-oX 选项进行扫描生 huting.xml 的文件 



 

                     

 
 注：这是对 137 网段进行扫描 
 
Xml 文件生成后，我们用 db_import 命令将文件导入到数据库中 

 
注;以前的版本里面是 db_hosts,我这里的是 hosts，hosts -c address 这是查看主机。 
 
这里我补充一点，自动攻击，明教教主的视频里讲过了的。 
 
还有就是你的 msf 可能没有 db_autopwn ，怎么办了？、 
 
呵呵！不怕这里有详细的办法： 
http://hi.baidu.com/%D5%F1%CF%A3/blog/item/92c32a4816fc759db3b7dc76.html 
 
只要按照上面做就 ok 了。 

http://hi.baidu.com/%D5%F1%CF%A3/blog/item/92c32a4816fc759db3b7dc76.html


 

                     

 
 
注：就是 msf > db_autopwn -p -t -e 
它会根据扫描结果自动选择模块来攻击 
 
 
2.高级 nmap 扫描技巧：tcp 空闲扫描 
这种扫描能让我们冒充另一台主机的 ip 地址，对目标进行更为隐秘的扫描。 
第一步：寻找满足 tcp 空闲扫描要求的空闲主机 

 
                   选取模块 

 
                    设置模块 
注：RHOSTS 是目标，可以是一台主机，也可以是一个网段， 
这里是一个网段。THREADS 是线程，这里设置为 50. 



 

                     

 
                     扫描结果 
得知 192.168.137.142 这台主机符合，可用其作为空闲主机对目标主机进行扫描 

 
3 在 msf 终端中运行 nmap 

 



 

                     

 
                       查看扫描到的主机信息 

 
                      查看扫描到的主机的服务 
3.2.3 使用 metasploit 进行端口扫描 

 
       这些都是 metasploit 框架提供的端口扫描工具 
实例：使用 metasploit 的 SYN 的端口扫描器对单个主机进行一次简单的扫描 



 

                     

 
选取扫描模块，查看参数设置  

 
     设置参数，运行扫描。 
3.3 针对性的扫描 
3.3.1 服务器消息块协议（smb）扫描 
Msf 利用 smb_version 模块来遍历网络并获取 window 系统的版本号。 

 

                    
设置参数，运行。（注：线程参数 THREADS 可以设置的，默认是 1，设置越大

扫描越快。） 
 



 

                     

 
 
这里有疑问，我这里怎么没有扫描出来了？？？？？ 
 
3.3.2 搜索配置不当的 microsoft SQL Server 

 
 
注：MS sql 安装后默认监听 tcp 的 1433 端口 

 
我这里由于网络环境的关系，没有成功，上面是参数的设置。 

 
  这是我抓的包，只有出去的莫有回来的，所以啥都莫有。所以我觉得可能是网

络环境的问题。 
 
3.3.3 SSH 服务扫描 



 

                     

 
                      使用模块，列出参数。 

 
          设置参数，运行扫描。 

 
这就是结果，呵呵！个人觉得没撒啥用 
书上原文：这个输出结果告诉我们，一些不同的服务器安装了不同的补丁 
等级版本，如果你想要攻击一个特定版本的 openssh 服务程序，那么这些 
使用 ssh_version 扫描得到的结果可能对你非常有价值。 
3.3.4FTP 扫描 

 

 
这里说明：扫描 ftp 他只能对匿名用户进行连接，这里表达的不好，我们看第一

张截图，有个 ftppass 和 ftpuser，这就是它用来连接的用户名和密码。 
 
 



 

                     

3.3.5 简单网管协议（SNMP）扫描 

 
 

 
iSpirit5624GX 对这个百度或者谷歌一下，得知这是 

 
 
书上原文：SNMP 本是为系统管理员提供方便之举，但他却成了渗透测试者的金

矿。 SNMP v1 和 v2 天生便有安全缺陷。（中间省略了一些废话） 
 
v1 和 v2 具体有什么缺陷怎么利用，书上并没有讲，这里需要聪明的你去攻破了，

呵呵！ 
 
 
3.4 编写自己的扫描器 
 
由于本人编程水平有限，再加上 ruby 脚本语言并没有学过，也只有一页书，实

在是难为我了。因此这里就先放着。 
 
 
 
 
 



 

                     

 
   个人屁话：第三章讲的太那个了，太吊人胃口。扫描，扫完这里扫那里，扫

个不停，也没见什么实质的东西是吧！写到后面我都有点不想了。要么扫到了，

有没讲怎么去利用只是说有漏洞，是吧！也许这正是你现在心里所想。不要急，

到第五章就有你激动的了。 
 
 
 
第四章漏洞扫描 
 
4.1 基本漏洞扫描 
这里没什么好记录的 
 
4.2 使用 NeXpose 
 
这个东西要下载安装，在 BT5 里没有自带。当然这个好像也是免费的。 
它有 window 版本和 linux 版本 
这是下载地址，自己去看看吧！ 
http://www.rapid7.com/vulnerability-scanner.jsp 
 
这里就有点悲剧了，看吧！ 

 

内存不足，安装不了呀！它要 4G 的内存，我电脑一共才 4G，一个虚拟机就要 4G，就

叫我情何以堪嘛！这还怎么玩下去吗？？过了算了，只要你懂点英语这东西那这就可以用，

有不明白的地方可以去百度或者谷歌，基本上是可以搞定的，这里就不多讲了。 
注明一点：安装完成后，你可能很郁闷不知道注明启动它，呵呵！它是网页工具和我们

后面要介绍的工具差不多。安装完成后，你可以打开一个网页浏览器，输入如下网址： 
https://<you ip address>:3780        就进去了。 
 
 
 
 
 
 



 

                     

4.3使用 Nessus 进行扫描 
 
这个工具貌似 BT5 里自带，这个我们使用的是免费的家用版，但好像也要注册，但免费咯。 
它会以邮件的形似发注册码给你，第一次用的时候注册一下就 ok 了。 
 
开始吧！首先要启动 http 服务即 apache start 

 

 

 

第一次用要选择 register 注册，注完测后选择 user add 创建用户名和密码，在是启动 start。 

 
 
 



 

                     

 

 
这是我在本机上打开的，就几个简单的英文，这个网页工具也没什么好写的。学过点英

语一看便知道了，如果你实在不知道可以去看看明教教主讲的视频。 
 
4.35 将扫描结果导入 metasploit 框架中 
先要扫描，下载扫描报告 Report，这个东西扫描好慢。 

 
msf > db_status  
[*] postgresql connected to msf3 
查看是否连接数据库，导入报告文件，查看目标的 ip 地址，探测到的服务数量以及 Nessus
在目标上发现的漏洞数量。 
4.3.6 在 Metasploit 内部使用 Nessus 进行扫描 

 

执行 load nessus 命令载入 Nessus 插件，这里我觉得没必要这么做，所以接下这里来就

不写了，其实效果和上面是一样的。 



 

                     

4.4 专用漏洞扫描器 
4.4.1 验证 SMB 登陆 

 
 
  这里是乱来了，也太假，这还要扫描么？？真想去问问这个作者怎么搞的。 
这里没有一点意义。 
 
过 
 
4.4.2 扫描开放的 VNC 空口令 

 

 选择模块，以及查看参数。 

 

参数的设置，即运行。 

 
Ok 出来了，但他这个家伙还是感觉有点问题，明明是空口令，它却不成功，可能是 
这个 vnc 更新了吧！不过我们还是可以连接上的，呵呵！看看吧！ 
 



 

                     

 
呵呵！是不是感觉很好啊！不过一切都没那么容易的。 
不设密码的是极少数傻子才会干的，运气好可能你能够 
碰到这样的傻子。 
 
4.4.3 扫描开放的 X11 服务器 
 
   X11 这玩意听都木有听过，书上说:是古老的主机使用的，老旧的系统往往是网 
络上最脆弱的地方。 
 
还是来看看吧！ 

 
 
这东西还是不好演示啊！这个 x11 服务器 ，我实在是没办法搭建， 
百度上几乎找不到一点资料，谷歌还好点，找到了个像样点的， 
大爷的，弄了两个小时了，还没找到软件包，不搞了。有兴趣的自己去玩玩 
这里是我找到的有用的，唯一的一点资料： 
http://www.freebsd.org/doc/zh_CN.GB2312/books/handbook/x-install.html 
 
 
 
 
 
 
 

http://www.freebsd.org/doc/zh_CN.GB2312/books/handbook/x-install.html


 

                     

4.5 利用扫描结果进行自动化攻击 
 
呵呵！这里前面我已经介绍了一点了，这里在详细的记录下。 
     书上原文：Metasploit 的 autopwn 工具能够自动选择目标，并利用已开放的端口或漏洞

扫描结果，对目标进行自动化的渗透攻击。 
使用 db_connect 创建一个新的数据库（注：这步可以省略，这是我的实践的到的经验） 
使用 db_import 导入扫描报告。 
 
 
这里重点是 db_autopwn 的开关参数 
-e 对所有的目标发起攻击 
-t 显示所有匹配的模块 
-r 使用反弹 shell 的攻击载荷 
-x 根据漏洞选择攻击模块 
-p 根据开放端口选择攻击模块 
 

第五章渗透攻击之旅 
 
休息下，待续.......... 


