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软件测试是保证软件质量的重要方法和手段，与软件开发过程相互对应，又紧密联系。比如在最经典

也是最理想的软件瀑布开发模式下，一个软件的生产过程如下： 

 

            图表软件过程模型 

通常的软件开发流程时，先由用户提出用户需求或经系统分析核定以后提出系统需求，再经过需求分

析提出软件需求规格说明，进行概要设计，提出概要设计说明，进行详细设计，提出详细设计说明，最后

就是对每个模块进行编码。到测试阶段，测试按照开发过程逐阶段进行验证并分步实施，体现了从局部到

整体、从低层到高层逐层验证系统的思想。对应软件开发过程，软件测试步骤分为代码审查，单元测试、

集成测试、确认测试和系统测试。 

瀑布模型是一种理想化行为，事先知道自己要做什么，花费多长时间完成，应该先做这个，再做那个，

每一步都安排得井井有条。但这在现实中并不一定能行得通，有些软件产品需求很复杂，用户不明确，软

件人员不可能从一开始就能完全理解需求，也没有时间和能力在系统设计中考虑方方面面周全，“毕其功

于一役”是做不到的。这时需要一种快捷经济又能自我修复的开发模式，敏捷式开发就是其中最典型的思

想： 
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不管在哪种模式下，都会包含如下软件测试活动： 

代码审查是通过人工走查的静态方式来检查软件程序的正确性和可维护性，这其中包括程序的书写规

范，流程清晰，编程风格等相关内容，代码审查的内容是软件的一些固有内在属性，与开发团队的人员素

质和开发过程有密切关系，可能会发现动态测试所不能发现的程序错误或问题。 

单元测试主要针对模块级的测试，可以采取白盒测试或黑盒测试方法。使用白盒测试方法检查代码的

内部控制结构，以达到既定的覆盖率为通过标准，来检查模块的可靠性和可维护性；使用黑盒测试方法检

查模块的功能实现的正确性，完备性和健壮性。 

集成测试就是把模块按功能组合起来，使之协同工作以测试模块间的接口问题。这是软件开始时期从

总体设计到分解单元模块这一过程的逆过程。通过集成测试可以校验设计的合理性。 

确认测试，系统测试和性能测试又是建立在集成测试的基础上，进行全面的系统级测试，软件的质量

特性在此中得到充分验证。 

 从代码审查到系统测试，每一级测试都是紧紧围绕软件的质量特性展开，最终在不同角度，通过不

同方式验证软件的质量特性，从而达到促进改进软件质量的作用。 

1. 软件测试方法 

软件测试从不同角度可以有以下划分：静态测试与动态测试，白盒测试和黑盒测试，人工测试和自动
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化测试。 

1.1 静态测试与动态测试 

根据被测对象的运行状态可以把测试方法划分为静态测试和动态测试。 

静态方法是不利用计算机运行被测试程序，而是采用其它手段达到测试的目的。具体的表现手段有代

码人工走查，代码覆盖率分析等。它主要检测软件的静态质量属性。 

动态方法与之相反，即通过运行被测试程序来达到测试的目的。具体的表现手段有功能验证测试，性

能验证测试等。它主要检测软件的动态质量属性。 

1.2 白盒测试和黑盒测试 

根据对软件产品的测试关注点不同，可以将测试方法划分为黑盒测试和白盒测试。 

黑盒测试与白盒测试是两类广泛使用的测试方法。 

黑盒测试又称功能测试，数据驱动测试或基于规格说明的测试。它测试的依据是程序的外部特性。因

此，黑盒测试是从用户观点出发的测试。这一方法的主要缺点是它依赖于规格说明书的正确性。 

实施黑盒测试的方法又有基于图的测试、等价类划分和边界值分析等方法。 

 

 

 

                    图表 黑盒测试 

白盒测试又称结构测试，逻辑驱动测试或基于程序的测试。 

在白盒测试中，依据由弱到强的覆盖准则，最常见的测试方法有： 

 语句覆盖 

 分支覆盖或判定覆盖 

 条件覆盖 

 判定/条件覆盖 

输出 输入 程序 
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图表 白盒测试 

黑盒测试是依据程序的外部特性进行的测试，它完全不涉及到程序的内部结构，如果外部特性本身有

问题或规格说明有误，用黑盒测试则发现不了。另一方面白盒测试完全相反，它只依据程序的内部结构进

行测试，而不考虑外部特性，如果程序本身有问题，如程序逻辑有错误，或有遗漏，则无法发现。 

1.3 人工测试和自动化测试 

根据执行测试的主体不同，又可以将测试方法划分为人工测试和自动化测试。 

广义上，人工测试是人为测试和手工测试的统称。 

人为测试的主要方法有桌前检查(desk checking)，代码审查（code review）和走查（walkthrough）。

事实上，用于软件开发各个阶段的审查会（inspection）或评审(review)也是人为测试的一种。经验表明，

使用这种法能够有效地发现 30%到 70%的逻辑设计和编码错误。IBM代码审查会的查错效率更高，竟能查出

全部错误的 80%。由于人工测试技术在检查某些编码错误时，有着特殊的功效，它常常能够找出利用计算

机不容易发现的错误。人为测试至今仍是一种行之有效的测试方法。 

手工测试指的是在测试过程中，按测试计划一步一步执行程序，得出测试结果并进行分析的测试行为。

目前，在功能测试中经常使用这种测试方法。 

自动化测试指的是利用测试工具来执行测试，并进行测试结果分析的测试行为。自动化测试不可能完

全自动，它离不开人的智力劳动。但是它能替代人做一些繁琐或不可能通过手工达到的事情。我们将在后

面的内容里专门讨论它。 

2. 软件测试策略 

软件测试策略是把测试思想和方法集成到一系列已经周密计划过的步骤中去，从而使得软件的质量得

以保证。 

在软件过程模型中，从软件需求分析开始，经过概要设计、详细设计，最终实现编码工作，这是一个
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对现实世界抽象逐渐降低的过程，每个阶段都是对上一阶段的解释，又是下一阶段的定义。所以软件测试

也应该与此过程相对应，针对每个阶段有相应的测试策略。 

测试策略的实施有单元测试，集成测试，确认测试和系统测试。 

2.1单元测试 

单元测试完成对最小软件设计单元——模块的验证工作。使用详细设作为指南，对重要的控制路径进

行测试以发现模块内的错误。 

2.1.1 方法 

单元测试通常由编码人员来完成，在通常情况下是面向白盒的，在编码阶段执行。 

单元(unit)是程序的最小组成单位,它具有以下特征: 

 通常可分配给某个程序员开发。 

 单元可接受输入，并经过加工，产生输出或发生状态的改变。 

 原则上，每个程序单元都应有规格说明。 

程序单元通常与程序模块相对应。模块的基本属性有： 

 名字； 

 明确的功能； 

 局部数据； 

 与其它模块或外界存在数据联系； 

 实现特定功能的算法； 

 可被其它模块调用； 

 

单元测试要解决： 

 模块接口 

 局部数据结构 

 边界条件 

 覆盖条件 

 出错处理 

单元测试通常需要辅助模块：一种是驱动模块（driver），另一种是桩模块（stub）。 
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图表 单元测试驱动－桩关系图 

 

2.1.2 工具解决方案 

工具名称 关注点 备注 

Junit JUnit 是由 Erich Gamma 和 Kent Beck 

编写的一个回归测试框架（regression 

testing framework）。 

Junit 能够帮助我们检查 

1. 程序实现了哪些功能 

2. 程序对外提供的接口是否正确 

Junit 开源免费 

www.junit.org 

AC 框架完全支持 

 

Emma EMMA 是一个用于检测和报告 JAVA 

代码覆盖率的开源工具。Emma 能够帮

助我们检查 

1. 开发质量，有无死分支，无效语句 

2. 测试质量，精准测试覆盖率 

Emma 开源免费 

emma.sourceforge.net 

 

Findbugs FindBugs 是一个 Java Byte code 静态分

析工具，它可以帮助 java 工程师提高代

码质量，遵循开发规范。 

1. Equals 和 hashCode 不匹配 

Findbugs 开源免费 

http://findbugs.sourceforge.net/ 

 

驱动程序 

被测模块 

桩模块 2 桩模块 3 桩模块 1 

http://findbugs.sourceforge.net/
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2. 忽略返回值 

3. Null Pointer 的情况 

4. 对象初始化 

5. 命名检查 

6. 嵌套检查 

等等 

Jprobe/Jprofiler 检查程序中存在的性能问题 

1. 内存泄漏 

2. 内存使用低效 

商业工具 

 

2.2集成测试 

当所有的模块都已经完成单元测试之后，还需要对模块之间的接口和关系做进一步的测试，这就是集

成测试。集成测试存在增量集成和非增量集成方式。 

2.2.1 方法 

非增量方式采取一步到位的方法，所有的模块一起被组合到一起来进行测试。这一般会带来错误难以

定位等诸多问题。 

增量方式是从单一模块开始，逐渐增加模块进行组合测试。有两种实施策略：自顶向下集成策略和自

底向上集成策略。 

自顶向下集成策略是一种构造程序结构的增量实现方法。模块集成的顺序是首先集成主控模块，然后

按照控制层次结构向下进行集成。隶属于主控模块的模块按照深度优先或广度优先的方式集成到整个结构

中去。 
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                       图表 自顶向下集成 

自顶向下集成策略看起来不复杂，但在实践过程中，可能会出现逻辑的问题。最普遍的这类问题出现

在当高层测试需要首先对较低层次的足够测试时候才能完成的时候。测试者要么确认低层次模块已经完全

稳定，要么就开发大量的桩模块来模拟实际的低层次模块，前者会造成逻辑上的混乱，后者会带来大工作

量。所以，当这种问题发生时，不妨采用自底向上集成策略。 

自底向上集成策略是从最低模块开始来实现增量构建测试的。先进行最低模块的测试，依次向上集成，

直到整个组合测试完成。 

 

A 

桩 1 桩 2 桩 3 
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B C D 
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A 

B C D 
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                   图表 1.2－5 自底向上集成 

2.2.2 工具解决方案 

工具名称 关注点 备注 

Ant Ant是一个apache基金会下的跨平台的

构件工具，它可以实现项目的自动构建

和部署等功能。 

Ant 能够帮助我们 

1. 编译 

2. 打包 

3. 测试 

4. 部署 

Ant 开源免费 

http://ant.apache.org/ 

AC 框架完全支持 

 

  

2.3 系统测试 

系统测试与其他测试的不同之处是，系统测试是站在用户的角度对软件系统的审视和评估。随着云计

E 

桩 1 

桩 4 

C 

桩 2 

D 

桩 3 

E 

B 

A 

B C D 

E 

http://ant.apache.org/
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算模式的普及，软件系统可能为用户们提供 UI 界面，也可能是 web 服务接口，甚至是命令行。所以，这

里的“用户”可能实际上是开发人员，也可能是对 IT 技术一窍不懂的终端消费者。 

2.3.1 方法 

系统测试事实上是对整个基于计算机系统进行考验的一系列不同测试。虽然每一个测试都有不同的目

的，但所有都是为了整个系统部件能正常集成到一起以完成分配的功能而工作的。 

因为系统提供用户的接口技术不同，有相应的测试方法对应： 

 Web Service测试 

通过 SOAP 或 restAPI 方式对 server 进行访问，获得相应的服务。 

 桌面UI测试 

通过本地客户端发起请求，完成从本地客户端到服务的完整测试 

 Web UI测试 

通过 web 浏览器发起页面请求，完成从 web 客户端到服务的完整测试。 

 智能终端测试 

从 iOS，android 等智能终端上发起请求，完成从终端到服务的完整测试。 

 

2.3.2 工具解决方案 

工具名称 关注点 备注 

QTP QTP 是 HP 旗下的一款商业工具，支持 

1. 录制，回放 

2. web 应用和 windows 应用 

商业工具 

AC 框架完全支持 

 

Selenium Selenium 是一款开源自动化测试工具，

可以帮助我们 

1. web UI 测试 

2. 一份脚本支持多个不同浏览器 

3. Java 兼容 

开源免费软件 

AC 框架完全支持 

Instrument Instrument 是 iOS 上的测试套件 

1. iOS app 的自动化测试 

2. 对程序进行性能分析 

xCode 

AC 框架完全支持 
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3. 对程序进行压力测试 

4. 对程序进行诊断 

Jmeter Jmeter 是一款开源免费工具，能帮助我

们 

1. 多线程并发发起压力 

2. 自定义监控 

3. 性能测试报告 

免费开源 

AC 框架完全支持 

 

 


