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WEB应用访问安全案例剖析
梭子鱼网络（中国）

郑 爽



WEB应用究竟面临哪些威胁？



WEB 2.0发展趋势，催生黑客攻击从网络层转移到应用层

• web应用最为普遍
• 企业对外宣传、营销、甚至工作流程Web化
• 客户、员工、合作伙伴间通过web进行互动
• web网站的安全包括三个特质：保密性、完整性、可用性



Web网站是当前最主要的安全威胁
• 75% 的攻击针对WEB应用(Gartner)
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 2008-04 CNCERT/CC国家互联网应急中心监测到中国大陆被篡改网站
总数达61,228个，比去年增加了1.5倍。（数据来源：CNCERT）

http://www.cert.org.cn/


国家计算机网络应急技术处理协调中心

发布政府类网站被攻击数据6月（3854）、7月统计
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看一个美国的统计

• 据最近的美国计算机安全协会（CSI）/美国联邦调查局（FBI）
的研究表明：

• 接受调查的公司中有 52% 的公司的系统遭受过外部入侵，但事
实上他们中有 98% 的公司都装有防火墙。

• 这些攻击为269家受访公司带来的经济损失——包括系统入侵、
滥用 web 应用系统、网页置换、盗取私人信息及拒绝服务共计
超过 1.41 亿美元。

• 美国总统奥巴马曾公开在电视媒体上讲话，每年由于黑客的恶

意攻击，美国每年因此导致损失1000亿美金。



近期热点攻击事件
• 2008年6月，奥巴马竞选网站被攻击

• 2008年7月，美国某网站数百万客户资料被泄露

• 2008年10月，三鹿网站被改名为三聚氰胺网站

• 2008年，某著名网站被攻击，以校长名义发通告

• 2008年，中国大学生制作的反CNN网站被黑。

• 2009年2月，云南晋宁县政府网站被改为“躲猫猫”网站

• 2009年2月，法国驻华大使馆网站被黑。

• 2009年5月，上海车牌拍卖系统确实受到攻击

• 2009年5月，常州城市管理系统主页是城管、按摩女和黑帮的集合

• 2009年7月，新闻媒体播报的高校网页挂马问题等
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为什么有这么多WEB攻击？
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• 好奇心驱动

• 技术炫耀（技术学习、探索），如对政府类和安全管理相关类网站的攻击形式。

• 有组织利益驱动： 对中小企业，尤其是以网络为核心业务的企业，常采用有组织的
分布式拒绝服务攻击（DDoS）攻击等手段进行勒索，从而迫使企业接受相应条件，影
响企业正常业务的开展。

• 个人利益驱动 对于个人用户，攻击者更多的是通过用户身份窃取等手段，偷取该用
户游戏账号、银行账号、密码等，窃取用户的私有财产。如利用网络钓鱼
（Phishing）和网址嫁接（Pharming）等对金融机构、网上交易等站点进行网络仿冒，
在线盗用用户身份和密码；通过恶意网页、社交工程、电子 邮件和信息系统漏洞等
方式传播恶意代码；利用间谍软件（spyware）和木马程序窃取用户的私有信息，严
重的可导致财产损失。



Web应用威胁都有什么呢？
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有哪些常见的攻击方式？

2009年梭子鱼北方区计划

跨站脚本攻击

攻击访问该站点的用户，常见目的是窃取该站点访问者相关的用户登陆或认证信息

SQL注入
SQL注入

通过输入一段数据库查询代码窃取或修改数据库中的数据

命令注入

将含有操作系统或软件平台命令注入到网页访问语句中以盗取数据或后端服务器的控制权

缓冲区溢出

破坏程序的堆栈，使程序转而执行其它指令。如获取系统管理员的权限

目录穿越

攻击者能访问合法应用之外的数据或文件目录，导致数据泄露或被篡改

Cookie 窃取

使用网络监听、篡改手段，盗取客户的登陆信息

攻击隐藏

黑客通常通过将他们的请求进行编码，以此来伪装自己的身份

恶意文件执行

上传恶意代码，控制目标网站

直接对象引用

直接利用开发人员疏忽，将目录 文件等关键对象信息获取



我们现有的安全部署能够阻止黑客对WEB应
用攻击吗？



您是否已经开始有如下担心？

• 网站被攻击

• 网站被篡改

• 被OWASP 列举的前十位的攻击攻破

• 数据被窃取

• 怎么才能阻止下列攻击：

–跨站脚本攻击(XSS)

–SQL 注入

–Cookie 篡改

–缓存溢出

• 网站需要达到PCI标准



我已经有了防火墙、ips等防护设备已经安全了吗？
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根据案例：移动MDC分析

• Allot流量控制设备，透明模式部署。

• NetScreen防火墙 ：
1）NetSreen防火墙是目前比较普及的防火墙，功能强大，性能好。

2）拦截大部分网络层攻击，例如网络层的蠕虫攻击，DDOS攻击

3)通过IP分拆和组合也能判断是否有攻击隐藏在多个数据包中

• 76XX交换机上内嵌IPS模块

4）完好的将ARP欺骗，2层的DDOS攻击阻挡

5）通过划分广播域的方法，将每个广播域的流量控制在本地，使病毒和

非法流量不会扩散到整个MDC机房网络中

从OSI模型角度出发，4层以下的攻击基本上可以被目前网络中的
安全设备完美的防御住。



IPS作用？

• 6）通过对数据包的7层检测来阻挡应用层的攻击；

• 7）通过特征匹配技术阻挡了大部分的主流攻击；

• 8）IPS能够阻挡“整个网络”的非法流量；

增加网页防篡改系统能够解决web服务器的安全威胁吗？

网页防篡改

9）它能够在web服务器的网页被篡改后再恢复的系统，能够保证网站的完整

性



对一个至关重要的web应用来说现有安
全措施无能为力！
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为什么？

总结攻击特点：
大部分攻击在应用层

针对Web网站的恶意攻击
绝大部分都将封装为HTTP
请求
许多类型的攻击并不篡改
网页

黑客往往将攻击隐藏在
ssl内

攻击手段各种各样

传统防火墙：
防火墙工作在3、4层；
攻击从80或443端口顺利通

过防火墙检测 ；

IPS入侵检测：
IPS不会对包括跨站点脚本攻击

，SQL注入，命令注入，cookie密码
窃取，URL编码攻击，cookie篡改，
日志篡改等一系列攻击作出任何响
应。
IPS最明显的缺陷在于它不能终

止和处理SSL流量。

网页防篡改
对于攻击行为并不进行分析，也

不阻止攻击的发生。



WEB安全是否应该交给专业的七层应用防火
墙来进行策略防护呢？
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梭子鱼WEB应用防火墙

• 梭子鱼Web应用防火墙是应
用级的网站安全综合解决方
案，能帮助企业达到在线支
付级的网站安全标准。具备
十大功能，十大技术，是
web应用防火墙的领导品牌。

• 世界上唯一被ICSA在网络层
和应用层上通过认证的产品
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WEB应用安全功能概述

• 全面的WEB站点防护，降低商业风险
– 各种攻击

– 非法访问

– WEB站点伪装

– WEB站点篡改

– Outbound 数据窃取防护

• 应用传输加速
– 缓存 、压缩、TCP连接复用、SSL卸载和加速、负载均衡

• 审计及合规

- 帮助企业通过安全审计

- 达到PCI (支付卡) 应用安全规范要求

- 美国萨班法案(Sarbanes Oxley)及其他合规性要求



•厂商/咨询顾问的解决方案

•作为RFI/RFP模版

•需求 6.5: 开发安全的应用程序

•需求 6.6: 审核应用安全安全性
– 选择 1: 专业公司进行代码审核

– 选择 2: 部署应用防火墙



十大功能、十大技术
十大功能 十大技术

网站隐身 反向代理

网站防篡改 应用层深度包检测技术

网站主动防攻击 基于规则的攻击模式匹配技术

网站防信息泄露 http数据标准化技术

网站防DDoS、CC攻击 Cookie加密签名及重放保护技术

网站负载均衡 IP复用、缓存、压缩等加速技术

网站加速 认证授权代理技术

网站安全访问 数据窃取防护技术

网站安全审计 高可用性综合技术

网站安全合规 智能模式学习技术



©2008 博威特网络技术（上海）有限公司。版权所有，不得转载。www.barracudanetworks.com.cn
用户 Web应用

• TCP进程代理(TCP Session Full Proxy)

• Net防火墙

• NAT, ACL, PAT

• 进程维护(Normalize Session)

• 协议遵从(Protocol Compliance)

• SSL加密／解密

• HTTP信头重写

• URL翻译

• 网站隐藏, 防爬行, Web地址转换

• AAA

• 应用防DoS

• SQL/命令注入

• DAP (Global and Session)

• URL ACLs

• Forms及Cookie窃取

• REGEX保护

• TCP Pooling

• 缓存, GZIP压缩

• SSL卸载, 重新加密

• 应用及服务器健康检查

• 内容交换(Content Switching)

• 负载均衡

• 记录、监控、报告

终止 安全 加速

技术原理



技术原理

• 识别并分析http会话；

• 策略防护

• 学习网站结构

• 加速

• 双向过滤



1.保护应用基础架构
 隐藏

 Cookie 安全

 Web 地址转换

2. 根据应用强化安全
 动态应用建模

3. 弹性安全策略
 颗粒度极小，可高度自定义的Web 访问控制列表

三步实现应用安全

©2008 博威特网络技术（上海）有限公司。版权所有，不得转载。www.barracudanetworks.com.cn



超细颗粒度

• 根据IP或应用设置安全规则（网络防火墙、某些UTM设
备）

• 根据URL设置安全策略（web服务器、代理服务器）

• 根据HTTP报头设置安全策略（如请求方式、session、
cookie各报头参数等）

• 根据页面参数（如表单参数、HTML元素、）

• 上述各等级颗粒度的组合策略。
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流量优化技术领先

• 基于专利的NCOS操作系统，系统强壮，处理效率高。

• 综合采用TCP复用、缓存、压缩、负载均衡等技术，提
高服务器响应速度，提升用户体验。

• 七层内容交换根据http报头进行内容分发。（也可以根
据URL进行内容分发。）
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针对MDC案例来看
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保护服务器的类型

服务名称 服务描述 服务器数量 服务器类型

WAP 无线应用网站 1 WEB

Cai-ling 彩铃业务网站 1 WEB

Menhu 门户网站服务器 5 WEB

Pushumail Pushmail服务器 2 WEB

Wireless 无线业务服务器 3 WEB

DNS 域名解析服务器 1



防护策略

数据库防护：针对wap客户信息数据，进行了SQL注入策略配置。

Cookie安全防护：梭子鱼可以使用NC2000来对Cookie进行加密，在加密的过程中，

NC2000会在Cookie中加入自己的标识位，这样黑客就算劫持到了会话也是无法解密的。如果黑
客通过解密再加密的方式盗取Cookie，或者通过Cookie重放攻击，冒充用户本身的话，NC2000

会通过IP地址进行Cookie来源的认证。

网站隐藏：NC2000可以开启Website Cloaking功能，防止黑客查看源代码中的服务器版本、Asp、.net版本

自动建模：NC2000具有强大的学习功能，可以与后台的服务器进行自动建模的操作，这个过程不需要

人为的干预。学习完毕以后，NC2000上将有整个网站的架构和具体的URL。

应用层ddos防护：通过识别Session，限制速率；对消耗服务器的同样访问进行时间/次数限制；对

TCP－IP链接做各种检查



请求限制（Request Limits）



标准化数据
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请求限制

请求限制主要是对请求中的报头
信息进行参数长度的限制，阻断
超出限制范围的请求，保证免遭
缓冲溢出等恶意攻击。



站点信息隐藏

PROBLEM
Easy to discover a gold 
mine of clues about app 
environment

Web Applications 
黑客

Whisker scanning http://www.xyz.com

Servers: Microsoft IIS 4.0
Windows 2000 SP2
FrontPage/5.0.2.2623

Vulnerable URL : cgi-bin/code.php3
Vulnerable URL : cgi-bin/admin.php3

应用防火墙

对外部访问隐身

Web服务器类型

应用服务器类型

操作系统

版本号

版本更新程度

已知安全漏洞

IP地址

工作站信息

Whisker scanning http://www.xyz.com

Servers:  COULD NOT DETERMINE
Server returned no data

Vulnerable URL : None found



加快应用的响应时间

NetContinuum

CPU Util %
• 缓存

• 压缩

• TCP连接复用

• SSL卸载和加速

• 负载均衡

Application

Response Time

Bandwidth 

Consumption

30 – 400% 响应速度的提升以及完善应用安全

Server 

Performance



黑客攻击过程及梭子鱼防护
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攻击对象扫描：
端口、服务器
类型、应用程
序版本、数据
库类型等

网站隐身

网站结构分析
及文件目录探

测

URL全局防护，
防止对文件或
目录的非法访

问

查找攻击点并
尝试攻击，如
SQL注入、跨
站点脚本、溢
出攻击等

应用层攻击分
析，主动防御

攻击

偷窃或暴力攻
击

Cookie防篡改，
防DDoS攻击、
防CC攻击、
SSL安全访问

等。



WEB应用防护优势

• 减少不安全造成的损失

–减少客户数据、商业机密、员工信息、财务信息及其他敏感
数据泄露的可能性。

–减少因泄露信息而产生法律诉讼的可能性。

–减少因安全问题造成公司股价下跌、形象受损、客户信誉降
低的可能性。

–更早的遵从有关法规对企业网络安全的规定如： (SOX, 
GLB, HIPAA, CA SB -386) 



WEB应用防护优势
• 加快应用的使用

–网站可以提前发布，更早产生经济效益。

• 便于维护
–发现漏洞后，无须离线等待升级补丁。
–对于老的应用程序，即使维护团队不再，仍可以得到防护。

• 优化运行
–补丁管理
–日志合并和管理
–隐蔽内部结构，易于发布应用
–提高安全策略管理效率

• SSL管理
–初始化SSL更简洁，无须在应用程序中设定。
–证书授权&证书合并 ，无须在每台服务器上购买或设置证书



第三方评测： The Forrester Wave™: Web 应用防
火墙评测



Evaluation Results For “The Forrester Wave™: Web 
Application Firewalls, Q2 2008”

June 2006, Tech Choices “The Forrester Wave™: Web Application Firewalls, Q2 2006”



Barracuda WAF 是Web 应用防火墙领导者

• Barracuda WAF可以用最小的配置达到最好的安全保
护

• 对于以下的客户比较适合:
–有着最好的策略管理，阻止攻击和安全的特性的结合

–有着完整的登录，报告和双向的安全特性

–不需要企业级规模的配置

• 不同点: 
–有最好产品管理的性能

–有最好的性能和加速功能



有哪些案例值得我们参考？



行业典型案例：

厦门移动 业务支撑中心WEB安全防护

辽宁移动 OA和业务支撑中心WEB安全防护

深圳全动科技 在线支付业务保护，满足PCI合规

大连工业大学 门户网站、学籍、学分等安全防护

中国农业大学

网络教育学院 网站安全合规

格兰仕 网站认证安全

北车集团 解决SQL注入的困扰

上海市环保局 政府网站安全防范



一个值得信赖的厂商！



梭子鱼公司背景

成长



梭子鱼公司背景
发展历程

●
2002年Barracuda Networks在硅谷成立

● 2003年旗舰产品反垃圾邮件防火墙发布

● 2004年进入欧洲、日本、中国市场

● 2005年销售达到20,000台，位居第一

● 推出WEB安全、IM安全产品

● 06年推出负载均衡产品

● 2006年销售达到40,000台

● 年度销售超亿美元

● 2008年累计客户达到80000家

收购Netcontinuum●
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梭子鱼公司
• 远景

– 开发易于使用及成本效益高的应用网络安全防护产品；

• 成立于2002年
• 梭子鱼邮件安全网关(垃圾邮件防火墙)2003年10月推出
• 梭子鱼web应用防火墙2007年1月推出（收购）
• 梭子鱼安全负载均衡机

• 总部在美国加州硅谷山景城(Mountain View)
– 在英国、中国、加拿大、澳大利亚、印度、巴基斯坦、阿拉伯联合酋长国成立公司
– 全球200+位以上雇员
– 获得排名第一的风险投资Sequoia Capital及Francisco Partner 投资

• 中国区
– 50多名员工
– 目前除美国总部外人员最多

• 市场领导者
– 全球超过80,000个客户

是美国最受关注的应用交付安全厂商之一



梭子鱼公司

客户横跨30多个行业
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梭子鱼公司
教育 金融政府t IT技术 集团
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梭子鱼客户



梭子鱼公司

客户群体（包含国际知名公司）
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梭子鱼产品获得的奖项

“(The Barracuda Web Filter is) an attractive proposition for the enterprise

market, designed for simple administration and high throughput.”

-SC Magazine, February 2007

“Despite being heavy on the features, (Barracuda) Web
Filter 310 remains easy to use and fully customizable.”

-CRN, June 2007
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谢谢！


