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Preface
本指南描述了如何使用 Fortify® Source Code Analyzer。

如果你对于本指南的任何部分有疑问或者注释，请联系 Fortify Software： 

技术支持

650.213.5679

techsupport@fortify.com

公司地址

2300 Geng Road

Suite 102

Palo Alto, CA 94303

650.213.5600 

contact@fortify.com

网站

http://www.fortify.com
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Chapter 1: 介绍
这一章节包含了一下这些部分：

• 什么是 Fortify Source Code Analyzer?

• 什么是 Fortify 安全代码分析器 ?

• 什么是分析阶段？

什么是 Fortify Source Code Analyzer？
Fortify Source Code Analyzer （Fortify SCA）是一组软件安全分析器，能够在多种编程语言范围中

搜索那些违背安全方面的代码规则和指导标准的问题。由 Fortify SCA 语言技术提供的丰富的数据资

料使得分析人员能够查明违背规范的事例并区分优先级，以便修复工作能够快速准确地进行。这样

不仅可以递交更加安全的软件产品，而且还能让安全性代码检查变得更加有效、一致和完整，尤其

是当涉及到大量的代码的时候。规范化的框架让你能够快速地升级新的、第三方的、和客户指定的

安全规则。

概况地说， Fortify SCA 的使用涉及到：

1. 可以有选择地将 Fortify SCA 结合到程序构造的过程

2. 针对代码执行一次分为两个阶段的分析过程，产生一份安全漏洞报告。

3. 可以有选择地将结果传递到 Audit Workbench 和 Fortify Manager，以便进行分析和符合。

注意： 要得知如何将结果传递到 Audit Workbench 和 Fortify Manager，请查阅 Audit Workbench 
User’s Guide 和 Fortify Manager User’s Guide。要得知关于如何创建客户自定义的安全规则的信息，

请查阅 Rules Builder User’s Guide。

这一部分总体上描述了由 Fortify SCA 提供的相关属性，和由 Fortify Source Code Analysis Suite 提

供的益处。

Fortify Source Code Analyzer 的属性

Fortify SCA 的属性包括以下这些：

• 提供了可用来查明漏洞轨道的全局数据流分析——外部输入是从哪里真正接触到漏洞函数的

• 在整个代码中定位安全缺陷

• 侦测由 Fortify 的 X-Tier 分析产生的问题

• 方便地结合到一个现存的程序构造过程

• 包含一个使用方便的命令行接口

• 产生包含问题和解决方法信息的详细输出

• 只以手工检测的一小部分成本和时间来分析代码

Fortify SCA，和安全代码规则包一起使用，可以侦测到一个很大范围的漏洞类别，包括 Buffer 
Overflow， Cross-Site Scripting 和 SQL Injection。

要得知关于由安全代码规则包提供的漏洞类别的信息，请查看 Fortify Secure Coding Rulepack 
User’s Guide.

要得知关于如何升级安全代码规则包的信息，请查看 Secure Coding RulepacksFortify Source Code 
Analysis Suite Deployment Guide。
Fortify Source Code Analyzer User’s Guide    3



Fortify 安全代码分析的益处

Fortify 安全代码分析的移除包括：

• 提高应用软件的安全性： 精确地定位应用软件安全漏洞，如缓存溢出、字符串格式漏洞、输入未

检测和很多其它可攻击的问题。Fortify 源代码分析程序使得开发人员、质量监控人员、项目负
责人和安全审计人员能够在整个软件开发周期中找到和修复漏洞。

• 降低成本： 提高发现和修复软件安全问题的能力。由 Fortify SCA 执行的自动化分析要比执行人工

分析快速得多，而且成本少得多。这也使得审核人员能够将他们的时间有效地利用在专门的案例
中。而且，在软件发布以后去修复安全性问题比起在开发阶段去修复它们，代价要昂贵很多。

• 管理软件安全性风险： Fortify 源代码分析通过允许你建立基线、设置策略和授予你能够查看开发

团队外部内部安全代码开发习惯的能力，给出了一个针对应用程序安全风险管理的量化方法。这
就确保了你不会在应用程序的关键区域只花费少量的成本，而仅仅由于基于猜想和假设就在应用
程序的边缘功能上超支。

什么是 Fortify 安全代码分析器 ?
Fortify SCA 由五个完全不同的分析器组成：data flow， control flow， semantic， structural 和
configuration。每一个分析器都遵循一个特别定制的规则类型，来给出所执行的分析的相应类型的必

要信息。规则就是那些用来识别源代码中的元素的定义，这些源代码的元素可能会引发安全性漏洞或

者其它形式的不安全原因。

规则根据使用这些规则的分析器来组织管理，这就导致详细而精确地定义了 data flow， control 
flow， semantic, structural, and configuration analyzers 分析器的规则的出现。高级别的规则类型区

分得更加详细，反映出问题的类别或者规则所代表的信息的类型。

要得知规则的多种类型和它们各自用户的信息，请查看 Fortify Secure Coding Rulepack User’s 
Guide。

下面的表格罗列和描述了每一个 Fortify 安全代码分析器：

Table 1: Fortify Source Code Analyzers

分析器 描述

data flow 数据流分析器侦测那些涉及到受污染数据（用户控制的输入）的潜在漏
洞，这些数据的使用会引发潜在的危险。数据流分析器使用全局的、在
程序内部的对污染传播的分析，在从一个源点（用户输入的站点）直到
一个汇点 （危险的函数调用或者操作）之间的过程中侦测数据的流动。
举例来说，数据流分析器会侦测一个用户控制的长度极大的字符串输入
是否正被复制到一个最大长度静态规定的缓存中去，或者侦测一个用户
控制的字符串是否正被用来构建 SQL 查询文本。

control flow 控制流分析器侦测危险的操作执行顺序。通过分析程序中的控制流路
径，控制流分析器就能决定一系列的操作是否是以一种特定的顺序执行
的。举例来说，控制流分析器能够侦测 check/time 的时间和未经初始化

的变量，并能检查其是否失效，如 XML 阅读器，它在被使用之前就可
能已经配置过了。

semantic 语义分析器在程序的内部侦测函数和 API 潜在的危险使用。它特定的逻

辑会搜索缓存溢出、格式化字符串和执行路径的问题，但不是局限于这
几个类别。任何存在潜在危险的函数的调用都可以语义分析器来标注。
举例来说，语义分析器侦测 Java 中不支持的函数和 C/C++ 中不安全的
函数，如 gets()。
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什么是分析阶段？
Fortify 源代码分析过程包含了一下这些阶段：

• 转换： 通过一连串的命令串联在一起的源代码被转换到一个和构造 ID 相联系的中间格式。这个构

造 ID 通常是正在被扫描的项目名称。

• 校验可用行数 : 当文件完成转换时，校验可用行数大于等于扫描被转换的文件需要的数量。

• 分析： 在转换的阶段被识别出来的源文件要经过扫描，而且一个分析结果文件，特别是在 Fortify
项目 （FPR）的格式中，会被产生出来。

• 校验转换和分析： 确保源文件的扫描使用了正确的规则包，而且没有什么重大的错误。

分析命令示例

你可以使用以下的命令序列示例来使用 Fortify SCA Per Use edition 分析代码：

> sourceanalyzer -b <build-id> -clean 
> sourceanalyzer -b <build-id> ... 
> sourceanalyzer -b <build-id> -scan -f results.fpr 
    Running this scan will deduct <number-of-lines> scan lines from  
  your account. Would you like to proceed? [y/n] y 
   <number-of-lines> scan lines deducted. <number-of-lines> remaining

注意： 你可以使用静默模式 (-auth-silent) 运行扫描从而隐藏提示符并自动扣除行数。

structural 结构分析器侦测危险的结构中的缺陷或者程序中的定义。通过理解程序
构建的方式，结构分析器能够鉴定出安全程序实践中违反规则的案例，
和那些通过观测经常难以侦测到的技术，因为它们包含了一个广阔的范
围，包括有关声明和变量函数的使用。 举例来说，结构分析器侦测在
Java servlets 中的分派到下属变量的任务，识别没有宣布静态节点的登

录模块的使用，并标记那些由于预测值一直是错误的而永远不会被执行
的代码的副本。

configuration 配置分析器在一个应用程序的配置文件中搜索错误、弱点和违反规则策
略的漏洞。举例来说，配置分析器在网络应用程序中某一用户的会话当
中检测合理的超时设定。 

Table 1: Fortify Source Code Analyzers

分析器 描述
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需要考虑的内存事项

默认的设置是， Fortify SCA 使用超过 600MB 的内存。如果这样还不足以分析某个特定的代码基础，

你可能不得不在扫描阶段就提供更多的内存。这可以通过将 -Xmx选项传递到 sourceanalyzer命

令中来完成。

举例来说，要让 Fortify SCA 可用 1000MB 的内存，在命令中包括选项 -Xmx1000M。

注意： 不要分派比机器可用的内存更多的量给 Fortify SCA ，因为这会降低它的执行效率。作为一份

指南，假设如果没有其它正在运行的加强内存的程序，不要分配多于 2/3 的可用物理内存。

执行一次转换
用来执行第一阶段的分析，进行文件转换的基础命令行语法是：

sourceanalyzer -b <build-id> ...

转换阶段包括一个或者多个使用 sourceanalyzer命令行来实现的 Fortify SCA 的控制。一个构造

ID（-b <build-id>） 被用来配合这些控制。在转换的过程中使用 -show-build-warnings选项

在屏幕上显示警告。

并发的 sourceanalyzer控制将任意新定义的源文件或者配置文件增加到和构造 ID 相关联的文件

列表中。

在转化的结束阶段，你能够使用 -show-build-warnings 指示来列出在转换过程中遇到的所有警告和错

误： 

sourceanalyzer -b <build-id> -show-build-warnings

要查看所有和特定构造 ID 相联系的文件，使用 -show-files 指示：

sourceanalyzer -b <build-id> -show-files

接下来的章节，描述了如何去执行转换阶段：

• 翻译 Java 代码

• 翻译 .NET 代码

• 翻译 C/C++ 代码

• 翻译 PL/SQL

• 翻译 ColdFusion 代码

校验可用行数

显示可用命令行数的基础命令行语法是：

sourceanalyzer -auth-query 

对于转换了的项目，使用-show-loc选项显示分析项目需要的总行数。 Fortify SCA 计算项目中可

执行的代码行 (LOC)，不包括注释与空白行。显示行数的命令是：

sourceanalyzer -b <build-id> -show-loc

如果可用行数少于分析项目需要的数量，在继续分析阶段之前请从 Per Use Portal 帐户申请行数。请

查看。请查看 “Transferring Lines” on page 31 获取详细信息。
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执行一次分析
这个主题描述了执行第二阶段分析过程的 Fortify SCA 命令句法，这个阶段就是扫描源代码。扫描阶

段由源分析器的一个操作组成。你指定构造 ID 并囊括 -scan 指示，任何需要的分析或者输出选项。

执行第二次分析阶段，处理中间介文件，基础的命令行句法是：

sourceanalyzer -b <build-id> -scan -f results.fpr

Fortify SCA 显示扫描项目需要的行数并在扣除行数之前提示你。输入 y (yes) 继续扫描，如下： 

Running this scan will deduct <number-of-lines> scan lines from  
your account. Would you like to proceed? [y/n] y 
<number-of-lines> scan lines deducted. <number-of-lines> remaining

注意： 你可以重新扫描转换了的文件。这允许你使用不同的规则、更新了的规则包、和扫描设置来

扫描同一个项目而不用使用额外的扫描行数。

执行静默扫描 （不会提示所扣除的行数）的所要使用的命令行语法是：

sourceanalyzer -b <build-id> -auth-silent -scan -f results.fpr

要得知关于所有命令行选项的信息，请查看第 33 页的 “命令行选项”。
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校验转换和分析
使用 Audit Workbench 的 Result Certification 的特征来校验分析已经结束了。 Result certification 显

示了关于 Fortify SCA 所扫描的代码的精确详细的信息，包括：

• 扫描的文件的列表，包括文件大小和调用次数

• 用来进行转换的 Java 类的路径

• 用来进行分析的规则包列表

• Fortify SCA 运行时间设置和命令行参数的列表

• 在转换和分析过程中遇到的问题或者警告的列表

• 机器 /平台的信息

要查看结果证明的信息，打开在 Audit Workbench 上的 FPR 文件并选择 Tools - Result 
Certification。
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Chapter 2: 入门
这一章解释了如何安装 Fortify SCA Per Use edition，包含有以下话题：

• Fortify SCA Per Use Edition介绍

• 管理你的 Portal用户帐户

• 购买更多行数

• 安装 Fortify SCA Per Use Edition

• 向带有因特网连接的机器传送行数

• 向没有因特网连接的机器传送行数

Fortify SCA Per Use Edition介绍
Fortify SCA Per Use edition按照项目中的源代码行数分析源代码。你的公司从购买代码行数 (LOC)
包。行数被储存在 Per Use Portal上的帐户内。当你想要使用 Fortify SCA分析源代码时，你可以把
行数从在线帐户传送到你的本地实例上。当行数完成了传送，那些行数就被解锁并显示为 “available 
lines”。被传送的行数只可以被发出申请的 Fortify SCA实例使用。

Fortify SCA从每个你的分析的项目中扣除行数。当你用完行数时，在你能够扫描另一个项目之前，
你必须获得更多的行数。传送行数和创建传送申请文件要求以下这些：

• 在 Per Use Portal上有可用 LOC的公司帐户

• Per Use Portal的用户名和密码 User name and password for the Per Use Portal

• 因特网连接

• 你的机器上装有 Fortify SCA Per Use edition

注意： 只能把行数从 Per Use Portal传送到 Fortify SCA实例。把未使用的行数传回 Per Use Portal 
或在 Fortify SCA实例之间传送是不受支持的。

Figure 1: Per Use Portal

管理你的 Portal用户帐户
要使用 Fortify SCA Per Use edition，你必须在 Fortify Per Use Portal上拥有一个用户帐户。这个帐
户必须允许你申请行数。

Per User Portal管理员配置用户帐户并提供Fortify SCA Per Use edition注册密匙。当管理员设立了一
个帐户时，默认的密码会自动发送电子邮件给你。
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你的用户档案包括：

• 你的用户名（电子邮件地址）和密码

• 联系信息，例如你的电话号码

• 分配给你的用户帐户的行数的记录

改变你的密码

当管理员设立了你的帐户时， Fortify Software portal会发送一个电子邮件给你，包含了默认密码与
到 Fortify Per Use Portal的链接。这一部分解释如何登录到站点并更新你的密码。

要改变你的密码：

1. 打开电子邮件中的敛接或输入以下 URL：

https://per-use.fortify.com

2. 输入你的用户名（就是你收到默认密码的电子邮件地址）和密码。

3. 点击 Manage Profile。

4. 输入一个新密码。

5. 点击 Save。

购买更多行数

Fortify Software技术支持代表可以向现存的帐户添加行数。 在某些情况下，技术支持代表还可以将行
数传回主帐户。

技术支持代表可以添加行数，仅当：

• 你是 Fortify SCA Per Use edition的注册用户

• 你的公司在 Fortify Per Use Portal上拥有帐户

• 你拥有一个用户帐户

• 你被授权向帐户添加行数

安装 Fortify SCA Per Use Edition
要安装 Fortify SCA Per Use edition，请从 Per Use Portal下载安装文件，然后使用你的 Per Use 
Portal管理员或 Fortify Software技术支持提供的注册密匙。

注意： 安装后，你必须把行数从你的 Per Use Portal帐户传送到 Fortify SCA之后你才能够分析源代
码。

在Windows机器上，同一版本你只能安装一个实例。

要安装 Fortify SCA Per Use edition：

1. 把安装文件保存在你想要安装的机器上。

2. 运行安装程序。

3. 接受 License Agreement。

4. 输入一个有效的注册密匙。

5. 选择安装类型：Install或 Upgrade。

6. 选择 Fortify SCA Per Use edition安装目录。
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7. 为Windows安装选择 User Group Specification。 

选择 All Users使得应用程序对所有能够登录到机器上的用户可用。选择 Current User使得应用
程序仅对执行安装的用户可用。

8. 选择要安装的组件。

9. 选择你是否要更新规则包。

10. 选择网络设置，如果你选择了规则包更新。

向带有因特网连接的机器传送行数

这一部分介绍如果你的机器可以访问因特网，如何配置你的系统以使用 Fortify SCA Per Use 
edition。

要从 Per Use Portal传送行数：

1. 输入以下 sourceanalyzer命令：

sourceanalyzer -auth-request

2. 输入信息，包括行数、用户名、密码、和注释。

如果你申请的行数可用，他们会被自动传送。

注意： 要购买更多行数请联系 Fortify Software技术支持。

向没有因特网连接的机器传送行数
这一部分介绍如果你的机器不能访问因特网，如何配置你的系统以使用 Fortify SCA Per Use 
edition。

要从 Per Use Portal传送行数：

1. 输入以下 sourceanalyzer命令：

sourceanalyzer -auth-gen-request <request-file-name>

2. 按照提示符输入申请信息。

一个申请文件会被创建在你运行命令的目录中。

3. 把申请文件复制到带有因特网连接的计算机。

4. 登录 Per Use Portal。

注意： 你的用户名是你的电子邮件地址。

5. 点击 Transfer Lines。

6. 点击 Browse定位到申请文件。

7. 点击 Upload。

当申请文件被处理后，一个回复文件会显示。

8. 点击文件名以下载回复文件到你的本地机器。

9. 复制回复文件到装有 Fortify SCA Per Use edition的机器。

10. 输入以下 sourceanalyzer命令：

sourceanalyzer -auth-import-response <response-file-name>

当处理完成时一个消息会显示可用行数。
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Chapter 3: 翻译 Java 代码
这章描述了如何使用 Fortify Source Code Analyzer (Fortify SCA) 来翻译 Java 分析源代码。 

包括以下主题：

• Java 命令行语法

• Java 命令行例子

• 翻译 J2EE 应用程序

• 使用 Findbugs

Java 命令行语法

这个主题描述了为 Java 翻译源代码的 Fortify SCA 命令语法。

基本的 Java 命令行语法是：

sourceanalyzer -b <build-id> -cp <classpath> <file-list>

有了 Java 代码， Fortify SCA 既可以仿效编译程序 （它使得构造结合很方便），也可以直接接受源

文件 （它使命令行扫描更方便）。

注意：有关所有你能使用的带有 sourceanalyzer命令的选项，请查看第 33 页的 “命令行选

项”。

使 Fortify SCA 仿效编译程序，输入：

sourceanalyzer -b <build-id> javac [<compiler options>]

直接传文件到 Fortify SCA，输入：

sourceanalyzer -b <build-id> -cp <classpath> [<compiler options>] \ 
<files>|<file-specifiers>   

这里：

<compiler options>

是传到编译程序的选项。

-cp <classpath> 

具体指定 Classpath 来用在 Java 源代码中。 Classpath 是一个构造目录和 jar 文件的列表。格式和

javac 所预期的相同 （路径的冒号或独立的分号的列表）。你可以使用 Fortify SCA 文件说明符。

-cp "build/classes:lib/*.jar"

注意：如果你没有使用选项来具体指定 classpath， CLASSPATH 环境变量将被使用。

<files> | <file-specifiers>

文件说明符允许你容易地通过一个长文件列表到 Fortify SCA 使用通配符。 Fortify SCA 能识别两种

类型的通配符：'*' 匹配部分文件名 ， '**' 递归地匹配目录。你可以指定一个或更多的文件，一个或

更多的文件说明符，或文件和文件说明符的结合。

文件说明符可以参照以下形式：
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注意：Windows 和许多 UNIX 命令解释程序自动尝试扩充含有 '*' 字符 的论证，因此文件说明符表达

式应该被引用。而且，在 Windows 中，输入反斜杠 (\) 而不是正斜杠 (/)。

Java 命令行例子

在 classpath 上用 j2ee.jar翻译一个命名为 MyServlet.java的文件，输入：

sourceanalyzer -b MyServlet -cp lib/j2ee.jar MyServlet.java

用 lib目录中所有 jar 文件作为 classpath 在 src目录中翻译所有的 .java文件：

sourceanalyzer -b MyProject -cp "lib/*.jar" "src/**/*.java"

当运行 javac 编译程序时，翻译 MyCode.java文件：

sourceanalyzer -b mybuild javac -classpath libs.jar MyCode.java

使用 Fortify AntCompiler Adapter 合并

Fortify SCA 提供了一个 Ant Compiler Adapter，如果你的项目使用了一个构造文件，你可以使用它作

为一个简单的方法来翻译 Java 源文件。合并只需要设置两个 Ant 属性，并且不用修改 Ant 
build.xml文件就可以在命令行中被处理。当这个构造运行时，Fortify SCA 会在它们被编译时拦截

所有的 javac 任务请求并翻译 Java 源文件。

必须采取以下步骤来使用 Compiler Adapter：

• 可实行的 sourceanalyzer必须在 PATH 系统上。

• sourceanalyzer.jar ( 定位于 Core/lib) 必须在 Ant's classpath 上。

• build.compiler属性必须被设置为 com.fortify.dev.ant.SCACompiler。

• sourceanalyzer.buildid属性必须被设置为构造 ID。

以下例子演示了如何用 Compiler Adapter 在不修改构造文件的情况下运行 Ant 构造：

ant -Dbuild.compiler=com.fortify.dev.ant.SCACompiler \

-Dsourceanalyzer.buildid=MyBuild \
-lib <install_dir>/Core/lib/sourceanalyzer.jar

Table 2: 文件说明符

文件说明符 描述

dirname 在命名的目录或子目录下找到的所有文件

dirname/**/
Example.java

在命名的目录或子目录下找到的任何被命名为 Example.java
的文件

dirname/*.java 在命名的目录下找到的任何带有扩展名为 .java的文件

dirname/**/*.java 在命名的目录或子目录下找到的任何带有扩展名为 .java的
文件

dirname/**/* 在命名的目录或子目录下找到的所有文件 （与 dirname相
同）
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注意：-lib选项只适用于 Ant 1.6 或更高版本。在旧版本中你必须设置 CLASSPATH 环境变量或复

制 sourceanalyzer.jar到 Ant's lib 目录。

注意：默认地， 600 MB 的内存会被分配给 Fortify SCA 作为翻译。当使用 Ant Compiler Adapter
时，用以下所显示的 -Dsourceanalyzer.maxHeap选项来增加内存分配。

ant -Dbuild.compiler=com.fortify.dev.ant.SCACompiler \ 
-Dsourceanalyzer.buildid=MyBuild \ 
-lib <install_dir>/Core/lib/sourceanalyzer.jar 
-Dsourceanalyzer.maxHeap=1000M 

翻译 J2EE 应用程序

翻译 J2EE 应用程序包括分析 Java 源文件， J2EE 组件例如 JSP 文件，展开描述信息例如

web.xml和配置文件例如 struts-config.xml。

其步骤包括：

1. 翻译 Java 文件。

参照本章中之前早期的例子。

2. 翻译 JSP 文件。

参照以下的例子。

3. 处理配置文件。

一个例子：

sourceanalyzer -b my_buildid "mydirectory/myfile.xml"

翻译 JSP 文件

要翻译 JSP 文件， Fortify SCA 需要 JSP 文件遵循标准的 Web Application Archive (WAR) 设计格

式。如果你的源目录已经以 WAR 格式组织了，那么你可以直接从源目录中翻译 JSP 文件。如果情况

不是这样的，那么你需要展开应用程序并从展开目录中翻译你的 JSP 文件。

如果你的 JSP 文件使用了任何标签库，例如 JSTL，确保库的 jar 文件在 WEB-INF/lib目录中。否

则 JSP 编译程序将不处理标签库，可能产生错误的结果。

默认地，在翻译程序段期间， Fortify SCA 使用一个 Jasper JSP 编译程序的版本来编译 JSP 文件到 
Java 文件中去。

然而，如果你的 web 应用程序是特别为了某个应用程序服务器而开发的，那么当执行翻译时，你必

须为那个应用程序服务器使用 JSP 编译程序。

为了支持它， Fortify SCA 提供了以下命令行选项：

• -appserver支持变量：weblogic/websphere

• -appserver-home

有关 Weblogic：到目录的路径包含 server/lib目录

有关 WebSphere：到目录的路径包含 bin/JspBatchCompiler脚本

• -appserver-version支持变量：

Weblogic 版本 7 和 8

WebSphere 版本 6

如果你在使用一个没有被列出来的应用程序服务器，使用默认内部 Fortify JSP 编译程序。
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例如：

sourceanalyzer -b my_buildid -cp "WEB-INF/lib/*.jar" "WEB-INF/**/*.jsp"

使用 FindBugs
FindBugs(http://findbugs.sourceforge.net) 是一个静态分析工具，它在 Java 代码中检测质量问题。你

可以和 Fortify SCA 一起使用 FindBugs，结果会被合并到分析结果文件中。

与 Fortify SCA 运行在 Java 源文件中不同， FindBugs 运行在 Java 字节码中。因此，在项目中运行

分析之前，你应该首先编译项目产生类文件。

为了示范如何与 Fortify SCA 一起自动地运行 FindBugs，编译例子代码， Warning.java，如下：

1. 定位到以下目录：

<install_directory>/Samples/advanced/findbugs

2. 输入以下命令并编译例子：

mkdir build

javac -d build Warning.java

3. 用 FindBugs 和 Fortify SCA 扫描例子，如下：

sourceanalyzer -b findbugs_sample -java-build-dir build Warning.java

sourceanalyzer -b findbugs_sample -scan -findbugs -f findbugs_sample.fpr

4. 检查早 Fortify Audit Workbench 中的分析结果：

auditworkbench findbugs_sample.fpr

输出包括了以下问题类别：

• Object model violation

• Dead local store

• Equal objects must have equal hashcodes

• Useless self-assignment (2)

• Unwritten field (2)

注意 Fortify SCA 产生一条警告而 FindBugs 产生六条。 Fortify SCA 在 25 行所产生的 Object 

model violation警告与FindBugs所产生的Equal objects must have equal hash codes

警告很相似。此外， FindBugs 产生两类有关相同问题的警告 (Useless self-assignment and 
Unwritten field) 在第 6行和第 7行。

为了避免结果互相重叠，应用 filter.txt过滤文件，它由 Fortify Security Research Group 从两

个工具中彻底分析后创建。注意过滤并不完全准确，因为每一个工具过滤不同的过滤尺度。

为了示范如何避免结果重叠，使用 filter.txt扫描例子代码，如下：

sourceanalyzer -b findbugs_sample -scan -findbugs -filter filter.txt  
-f findbugs_sample.fpr

注意现在 FindBugs 产生四条警告：

• Object model violation

• Dead local store

• Useless self-assignment (2)

•
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Chapter 4: 翻译 .NET 源代码
This chapter 这章描述了如何用 Fortify Source Code Analyzer(Fortify SCA) 翻译 Microsoft Visual 
Studio .NET 和 ASP.NET 应用程序结构，包括：

• .NET Versions 1.1 和 2.0

• Visual Studio .NET 版本 2003

• Visual Studio .NET 版本 2005

Fortify SCA在Microsoft Intermediate Language(MSIL)上工作，因此支持所有的编译到MSIL的 .NET
语言，包括 C# 和 VB .NET。

包括以下主题：

• Visual Studio .NET

• 翻译简单的 .NET 应用程序

• 翻译 ASP.NET 1.1(Visual Studio Version 2003) 项目

注意：分析一个 .NET 应用程序最简单的方法是为 Visual Studio 使用 Fortify Secure Coding Plug-
in，它使搜集有关项目信息的过程自动化。

Visual Studio .NET
如果你用 Visual Studio .NET 执行命令行结构，你可以通过用一个 sourceanalyzer请求包装结构

命令行来合并源代码分析。为了做到这一点，你所安装的 Visual Studio 版本必须有 Secure Coding 
Plug-in。

以下例子演示了 Visual Studio 2005 的命令行语法：

sourceanalyzer -b my_buildid -c devenv Sample1.sln /REBUILD

以下例子演示了 .NET 2003 的命令行语法：

sourceanalyzer -b cs-sample devenv Sample1.sln /REBUILD debug

它通过 Visual Studio 在所有文件中翻译程序段。确认做一次清除或重建以便所有的文件都被包括进

去。然后你可以执行分析程序段，如下例子所示：

sourceanalyzer -b my_buildid -scan -f results.fpr

为了让扫描工作起来， Secure Coding Plug-in 在开始阶段必须被配置来运行，如下：

1. 启动 Visual Studio .Net 版本 2003 或 Visual Studio .Net 版本 2005。

2. 定位到 Main Menu - Tools - Add-in Manager 来打开 Add-in Manager 窗口。

3. 定位 Fortify Addin 入口。

4. 确保 Startup 和 Command Line 的选择框被选中。

翻译简单的 .NET 应用程序

你也可以使用 Fortify SCA 命令行接口来处理 .NET 应用程序。

用以下的一个方法来比较分析你的应用程序：

• 用允许“调试”的配置来执行完整的项目重建。用允许的调试编译项目提供了 Fortify SCA 当前

结果使用的信息。
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• 使你的项目中拥有所有的第三方的 .dll文件，项目输出 .dll文件和相应的 .pbd文件。注意如

果相应的 .pdb文件在相同的文件夹中不存在的话， Fortify SCA 会忽略任何作为输入变量传递

的 .dll文件。因此，对于你来说对所有的项目 .dll文件包含所有的 .pdb文件是必须执行

的。

注意：.pdb文件在第三方库中并不是必要的。

从命令行运行 Fortify SCA 来分析 .NET 应用程序，如下：

• 对于 Visual Studio .NET 版本 2003，输入：

sourceanalyzer -vsversion 7.1 -b <MyBuild>  
-libdirs ProjOne/Lib;ProjTwo/Lib ProjOne/bin/Debug ProjTwo/bin/Debug

这里：

• MyBuild是结构标识符

• ProjOne/Lib;ProjTwo/Lib是到达文件夹或第三方 DLL 的路径的独立分号列表 

• ProjOne/bin/Debug ProjTwo/bin/Debug是输出文件夹

• 对于 Visual Studio .NET 版本 2005，输入：

sourceanalyzer -vsversion 8.0 -b <MyBuild>  
-libdirs ProjOne/Lib;ProjTwo/Lib ProjOne/bin/Debug ProjTwo/bin/Debug 

这里：

• MyBuild是构造标识符

• ProjOne/Lib;ProjTwo/Lib是到达文件夹或第三方 DLL 的路径的独立分号列表

• ProjOne/bin/Debug ProjTwo/bin/Debug是输出文件夹

注意：项目中使用的标准的 .NET DLL 会通过 Fortify SCA 自动恢复，因此你不必把它们包括在

命令行中。

如果你的项目很大，你可以使用相同的结构 ID 来对每个输出文件夹分别执行翻译程序段，如

下：

sourceanalyzer -vsversion <version_number> -b  <build-id>  
-libdirs <paths> <folder1>  
... 
sourceanalyzer -vsversion <version_number> -b <build-id>  
-libdirs <paths> <folder_n> 

这里：

• <version_number> 既可以是 7.1 也可以是 8.0

• <build-id>是结构 ID

• <paths>是到达文件夹或第三方 DLL 的路径的独立分号列表

• <folder1>和 <folder_n>是输出文件夹

注意：Fortify SCA 需要合适的 Visual Studio 版本，即使你正在使用命令行接口。

翻译 ASP.NET 1.1 (Visual Studio Version 2003) 项目

如先前所讨论的，Fortify SCA 工作于由 .NET 编译器生成的 MSIL。对于 ASP.NET 的项目，web 组成

部分，比如 .aspx文件，需要在被分析之前进行编译。然而，不存在一个对 .aspx文挡的标准编译

器。当它们可以直接从浏览器中打开时 ， .NET 1.1 会自动运行编译。

为了使 .aspx编译过程简单化，  Fortify Software 提供了一套简易的工具，可以编译你项目里所有的 
.aspx文件。这个工具在 Fortify 安装中的绝对路径是：

 \Tools\fortify_aspnet_compiler\fortify_aspnet_compiler.exe
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分析 ASP.NET 1.1 解决方案：

1. 对解决方案进行完整重新安装。

2. 对于解决方案中的每一项 web 项目，删除以下文件夹：

%SYSTEMROOT%\Microsoft.NET\Framework\v1.1.4322\Temporary ASP.NET 
Files\<web_application_name>

3. 对于解决方案中的每一项 web 项目，运行以下命令：

fortify_aspnet_compiler <url_to_the_web_site> 
<source_root_of_the_web_project>

其中：

<url_to_the_web_site> is the URL for your web site, such as  
http://localhost/WebApp

<source_root_of_the_web_project> is the source location of your web project, such as 
<VS_project_location>\WebApp

4. 在步骤 1里进行 DLLs 构建的翻译。用相同的构建 ID 键入以下命令：

sourceanalyzer -b <build-id>  "<VS_project_location>\**\*.dll"

5. 对 web 组成进行翻译。对于解决方案中每一个 web 项目，键入以下命令，当你调用

sourceanalyzer的时候：

sourceanalyzer -b <build-id> 
%SYSTEMROOT%\Microsoft.NET\Framework\v1.1.4322\Temporary ASP.NET 
Files\<web_application_name>

6. 包含你所有的配置文件和任何 Microsoft T-SQL 资源文件 :

sourceanalyzer -b <build-id> "<solution_root>\**\*.config"  
<"t-sql_src>\**\*.sql">

注意 : 如果你使用 Secure Coding Plug-in for Microsoft Visual Studio 2003，这些步骤都是自动

进行的。
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Chapter 5: 翻译 C/C++ 代码
本章描述了如何使用 Fortify Source Code Analyzer (Fortify SCA) 翻译 C 和 C++ 源代码。 

C 和 C++ 命令行语法

翻译一个文挡所用的基本命令行语法是：

sourceanalyzer -b <build-id> <compiler> [<compiler options>]

其中：

• <compiler> 是在项目创建扫描之时，你想使用的编译器的名字。比 gcc 或者是 cl。

• <compiler_options> 是传递到典型编译文挡的编译器的选项。

C 和 C++ 命令行举例

以下是一些简单的可用范例：

使用 gcc 编译器，翻译一个名为 helloworld.c的文件，键入：

sourceanalyzer -b my_buildid gcc helloworld.c

注意 : 这样也同样会编译文件。

结合 Make
你可以使用以下方法中的其中一项去结合 Make 使用 Fortify SCA：

• 使用 Fortify Touchless Build Adapter

• 修改一个 Makefile 去调用 Fortify SCA

使用 Fortify Touchless Build Adapter
使用 the Fortify touchless build adapter 来结合 makefiles，运行以下命令：

sourceanalyzer -b <build-id> make

Fortify SCA 运行 make 命令。当 make 调用了任意被 Fortify SCA 认作为是一个编译器的命令，这个

命令就会被 Fortify SCA 处理。注意 makefile不会被修改。

有关 Fortify SCA 里特殊命名的编译器，要查看 com.fortify.sca.compilers.* 特性请参考 第
44 页的“使用 Runtime Properties”。

这个构建集成的方法不局限于 make。任何一个执行编译器处理的构建命令可以被用到系统里去；只

要拿去运行一个构建的命令来替代以上命令中的 'make' 部分。 

如果不是已经存在的话，你可能必须为你的构建工具添加一个条目进 <install_directory>/
Core/config/fortify-sca.properties。

比如，结合一个名为 dobuild的构建脚本，添加以下到 fortify-sca.properties里去：

com.fortify.sca.compilers.dobuild = 
    com.fortify.sca.util.compilers.TouchlessCompiler

注意 : Fortify touchless build adapter 会表现异常，如果：
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• 构建脚本给编译器调用了一个完整路径，或者如果构建脚本拒绝可执行搜索路径。

• 构建脚本没有创建一个新的进程去运行编译器。许多 Java 构造工具，包括 Ant，都以这种方式运

行。

修改一个 Makefile 去调用 Fortify SCA
修改一个 makefile 去调用 Fortify SCA，代替任何一个链接，被调用到编译器，文件，或者是

makefile 和 Fortify SCA 里。这些工具在 makefile 中一个特殊变量中被特别指明，如以下范例所示：

CC=gcc
CXX=g++
AR=ar

这个步骤可以像这些 makefile 里提及的的工具、 Fortify SCA，和一些适当选项一样简单。 

CC=sourceanalyzer -b mybuild -c gcc
CXX=sourceanalyzer -b mybuild -c g++
AR=sourceanalyzer -b mybuild -c ar

Visual Studio .NET
如果你用 Visual Studio .NET 去构建命令行，你可以通过使用一个简单的封装构建命令行，同时打开

sourceanalyzer去容易地整合源代码分析。要想这样做，你必须在你的 Visual Studio 版本中安装一

个 Fortify 安全编码插件。

考虑以下以下范例：

sourceanalyzer -b my_buildid devenv /REBUILD MyProject.sln

通过 Visual Studio，构建所有文挡上的翻译步骤。确保做一次清除或者重新构建，从而把所有的文挡

全包括进去。 

要想执行扫描，必须先配置安全编码插件，使之在开始时就运行，操作如下：

1. 打开 Visual Studio .Net2003 或者 Visual Studio .Net 2005

2. 打开主菜单 Main Menu - Tools - Add-in Manager，打开  Add-in Manager 窗口。

3. 定位 Fortify Addin 入口。

4. 确保 "Startup" 和 "Command Line" 下的选择框被选上了。 

Visual Studio 6.0
如果你用 Visual Studio 6.0 去构建命令行，你可以通过使用一个简单的封装构建命令行，同时打开

sourceanalyzer去容易地整合源代码分析。

考虑以下范例 :

sourceanalyzer -b my_buildid msdev MyProject.jsp /MAKE  “MyProject DEBUG” 
/REBUILD

通过 Visual Studio，构建所有文挡上的翻译步骤。确保做一次清除或者重新构建，从而把所有的文挡

全包括进去。如在你 Visual Studio 文挡中所描述的那样。 
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Chapter 6: 翻译 PL/SQL
Fortify Source Code Analyzer (Fortify SCA) 支持 Oracle PL/SQL。这部分包括：

• PL/SQL 命令行语法

• PL/SQL 命令行例子

PL/SQL 命令行语法

输入以下来执行 PL/SQL 源代码的翻译：

sourceanalyzer -b <build-id> <files|file-specifiers>

这里：

• <build-id>为项目指定构造 ID

• <file|file-specifiers>指定 PL/SQL 源代码文件

PL/SQL 命令行例子

以下例子演示了翻译两个 PL/SQL 文件：

sourceanalyzer -b MyProject x.pks y.pks

以下例子演示了如何在 sources目录下翻译所有的 PL/SQL 文件：

sourceanalyzer -b MyProject "sources/**/*.pks"

注意：默认地， .sql文件在 Windows 平台上被假定为 T-SQL 而不是 PL/SQL。如果你正在使用

Windows并且有.sql扩展名的PL/SQL文件，你应该配置Fortify SCA把它们当作PL/SQL。为了更改

默认的行为，在 fortify-sca.properties中设置

com.fortify.sca.fileextensions.sql属性为 "TSQL" 或 "PLSQL"。
Fortify Source Code Analyzer User’s Guide    23



24 Fortify Source Code Analyzer User’s Guide



Chapter 7: 翻译 T-SQL
Fortify Source Code Analyzer (Fortify SCA) 支持 Microsoft T-SQL。这部分包括：

• T-SQL 命令行语法

• T-SQL 命令行例子

T-SQL 命令行语法

输入以下来执行 T-SQL 源代码的翻译：

sourceanalyzer -b <build-id> <files|file-specifiers>

这里：

• <build-id>为项目指定构造 ID

• <file|file-specifiers>指定 T-SQL 源代码文件。

T-SQL 命令行例子

以下例子演示了翻译两个 T-SQL 文件的语法：

sourceanalyzer -b MyProject x.sql y.sql

以下例子演示了如何在 sources目录中翻译所有的 T-SQL 文件：

sourceanalyzer -b MyProject "sources\**\*.sql"
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Chapter 8: 翻译 ColdFusion 代码
这个章节描述了如何使用 Fortify Source Code Analyzer 翻译 ColdFusion 源码，包含以下主题：

• ColdFusion 命令行句法

• ColdFusion 命令行例子

ColdFusion 命令行句法

键入以下的语句为了执行 ColdFusion 源码的翻译 :

sourceanalyzer -b <build-id> -source-base-dir <dir> <files|file-
specifiers>

这里

• <build-id>指明了项目的 build ID

• <dir> 指明了 web 应用的根目录

• <file|file-specifiers> 指明了 CFML 源代码文件

注意 : Fortify SCA 通过使用 -source-base-dir 目录作为起始点计算出每个 CFML 源文件的相关路

径， 然后当生成 IDs 例子的时候再用这些计算出的相关路径。即便整个应用源树被移动到一个不同

的目录，如果你用 -source-base-dir具体指明一个合适的值，由 security analysis 生成的 ID 应

该仍然是一样的。

ColdFusion 命令行例子

以下的例子示范了翻译两个 CFML 文件的语法：

sourceanalyzer -b MyProject -source-base-dir . Page1.cfm Page2.cfm 

以下的例子示范了如何翻译所有的在 C:\MySite directory 下的 CFML 文件：

sourceanalyzer -b MySite -source-base-dir C:\MySite "C:\MySite\**\*.cfm"
Fortify Source Code Analyzer User’s Guide    27



28 Fortify Source Code Analyzer User’s Guide



Chapter 9: 故障修复和支持
这一章节包含了以下这些主题：

• 故障修复

• 缺陷报告和增强要求

故障修复
这个部分包含了以下这些关于故障修复的内容：

• 使用日志文件去调试问题

• 转换失败讯息

• JSP 分解失败

使用日志文件去调试问题
当你在运行 Fortify SCA 的时候，如果遇到了警告或者问题，可以使用 -debug选项再次运行 Fortify 
SCA。这会在下面的路径中生成一个叫做 sca.log的文件。

• 在 Windows 平台上： C:\Documents and Settings\<username>\Local 
Settings\Application Data\Fortify\sca\log

• 在其它的平台上： $HOME/.fortify/sca4.5/log

将 sca.log文件打包成一个 zip 文件，发送到 technicalsupport@fortify.com，以便进行深层次的调

查。

转换失败讯息
如果你的 C/C++ 应用程序能够成功构建，但是当使用 Fortify SCA 来进行构建的时候却发现一个或

者多个 “转换失败”的信息，这时你需要编辑 <install_directory>/Core/config/

fortify-sca.properties文件来修改下面的这些行：

com.fortify.sca.cpfe.options= --remove_unneeded_entities --suppress_vtbl

to

com.fortify.sca.cpfe.options=-w --remove_unneeded_entities --
suppress_vtbl

重新执行构建，打印出转换器遇到的错误。如果输出的结果表明了在你的编译器和 Fortify 转换器之

间存在冲突，请把你的输出传送到 Fortify 技术支持，来执行深层调查。

JSP 分解失败

如果在 Fortify SCA 转换 JSP 文件到 Java 文件以便进行分析的过程中，你的 JSP 分解器遇到问题，

你很可能会看到和下面这个很像的信息： 

• Failed to parse jsps in: <directory_name> 

where <directory_name> is the directory containing the JSP files
• Unexpected exception while parsing ..<XXX_jsp.java>

想获得更多关于这个问题的信息，请执行以下步骤：

1. 使用 -debug选项运行 sourceanalyzer。
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2. 使用编译器打开日志文件。

3. 查找字符串 Invoking jsp parser:。

4. 下拉到包含 -classpath的那一行。

5. 确保 -classpath变量包含了所有所要求的 jars 文件和用来解析类、标签库、实体和其它你的

JSP 用到的文件的目录。如果错误信息和 NoClassDefFoundError或者标签库有关，确保需要

的 jar 文件也在 WEB-INF/lib目录下。

6. 在包含 -classpath变量的那一行的再下面的几行中，你应该能够看见标有 Jsp parser 
stdout:的行。这一行包含了从 JSP解析器中输出的错误信息，这应该给出了到底是什么发生了

错误的提示。

7. 添加需要用来修复在第 5 和第 6 步中所找到问题的一些 classpath附加条目。

8. 重新运行 sourceanalyzer。

要得知更多关于如何扫描 J2EE 应用程序的具体指示说明，请查看第 15 页的“翻译 J2EE 应用程

序”。

C/C++ 预编译的头文件

一些 C/C++ 编译器支持一种叫做“预编译头文件”的特性，它可以用来加速编译过程。一些编译器

对这种特性的执行会产生微妙的副作用。当这个特性被激活的时候，编译器可能会不经过警告或者报

错就接受错误的源代码。这可能导致这种矛盾，即使你的编译器没有执行， Fortify SCA 也会报告转

换错误。

如果你使用你编译器的预编译头文件特性，就要首先确保你的源代码通过废除预编译头文件特性并执

行一个完整构建而干净地执行。

缺陷报告和增强要求
反馈对于这个产品的成功与否是至关重要的。如要请求增强功能或者补丁，或者要去报告缺陷，请传

送一份邮件到技术支持 :

technicalsupport@fortify.com

确信你将以下的信息包含在邮件的正文当中：

• 产品： Fortify Source Code Analyzer

• 版本号： 要确定你的版本号，运行以下命令：

sourceanalyzer -version

• 平台：（如 PC）

• 操作系统： （如 Windows 2000）

当你想要请求增强功能的时候，将增强特性的描述包含在你的邮件当中。

当报导缺陷的时候，请提供足够的报错内容副本的细节。你给出越是详尽的描述，我们就能越快地分

析和修复这个问题。同时，将你的日志文件，或者从问题产生开始的那一相关部分包含在内 。
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Appendix 10: 传送行数
这一部分解释如何把行数从 Per Use Portal帐户传送到 Fortify SCA。要传送行数必须满足以下条
件：

• Fortify SCA Per Use edition被安装在机器上

• 你在 Per Use Portal拥有帐户， http://per-use.fortify.com。

• 你的公司在帐户中拥有可用的扫描行数

注意： 要购买行数，请联系 Fortify Software技术支持。

使用以下方法之一传送行数：

• 向带有因特网连接的机器传送行数

• 向没有因特网连接的机器传送行数

向带有因特网连接的机器传送行数

有因特网连接的 Fortify SCA Per Use edition客户端的用户可以发送申请把行数从 per use帐户传送
他们的本地客户端。 如果行数是可用的，行数会从帐户中扣除并直接被传送到客户端。

传送后， per use帐户会显示被分配的行数。本地客户端会显示可用的行数。

要申请行数：

1. 输入以下 sourceanalyzer命令：

sourceanalyzer -auth-request

2. 输入信息，包括行数、 per user帐户用户名和密码。

如果你申请的行数是可用的，他们会被自动传送到你的客户端。

向没有因特网连接的机器传送行数

脱机 Fortify SCA实例的用户必须手动生成一个申请文件，把文件传送到一台带有因特网连接的计算
机，登录 portal，上传申请文件。然后他们必须下载并安装相应的回复文件来把行数从帐户传送到
Fortify SCA。

在回复文件创建之后，帐号会显示被分配的行数。尽管如此，在回复文件被下载并安装之前，行数

在 Fortify SCA上是不可用的。

要手动传送行数：

1. 生成行数请求

2. 上传行数请求

3. 安装行数回复文件

生成行数请求

对于没有因特网连接的 Fortify SCA用户，请生成包含你想要分配的行数的申请文件。

要生成一个申请文件：

1. 输入以下 sourceanalyzer命令：

sourceanalyzer -auth-gen-request <request-file-name>

2. 按照提示符输入申请信息。
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一个申请文件会被创建在你运行命令的目录中。

上传行数请求

当你上传了申请文件并且帐户拥有可用的行数时，一个回复文件会被创建。被申请的行数会从帐户中

扣除。要完成传送，用户需要下载证书并安装它。

要生成行数回复文件：

1. 把申请文件复制到带有因特网连接的计算机。

2. 登录 Per Use Portal， http://per-use.fortify.com。

注意： 你的用户名是你的电子邮件地址。

3. 点击 Transfer Lines。

4. 点击 Browse 定位到申请文件。

5. 点击 Upload。

当申请文件被处理后，一个回复文件会显示。

6. 点击文件名以下载回复文件到你的本地机器。

安装行数回复文件

对于脱机 Fortify SCA实例，手动安装证书来增加行数。

要使用回复文件传送行数：

1. 把回复文件复制到 Fortify SCA安装的机器上。

2. 输入以下 sourceanalyzer命令：

sourceanalyzer -auth-import-response <response-file-name>

当处理完成时一个消息会显示可用的行数。
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Appendix A: 命令行选项

本附录列出并描述 Fortify Source Code Analyzer （Fortify SCA）命令行选项：

• 输出选项

• 分析选项

• ColdFusion 选项

• Java/J2EE 选项

• .NET 选项

• 构造整合选项

• 运行时选项

• 行数传送选项

• 其他选项

输出选项
下表描述了输出选项。

Table 3: 输出选项

输出选项 描述

-append 把结果追加到以 -f指定的文件中。如果这个选项没有被指

定， Fortify SCA 会覆盖该文件。 
注意： 要使用这个选项，输出文件格式必须是 .fpr或

.fvdl。关于 -format输出选项的信息，请查看本表中的描

述。

-build-label label 被扫描项目的标签。标签不被 Fortify SCA 使用，但是会包

括在分析结果中。

-build-project project 被扫描项目的名称。名称不被 Fortify SCA 使用，但是会包

括在分析结果中。

-build-version version 被扫描项目的版本。版本不被 Fortify SCA 使用，但是会包
括在分析结果中。

-f file 结果被写入的文件。如果你不指定一个输出文件，输出会被
写入终端。

-format format 控制输出格式。有效选项有 fpr、 fvdl、 text、和 auto。
默认设置是 auto，它基于文件扩展名选择输出格式。
注意： 如果你正在使用结果证明，你必须指定 fpr格式。请

查看 Audit Workbench User’s Guide 获取关于结果证明的信

息。

-html-report 指定被制造的结果的 HTML 摘要的创建。输出格式必须是

fpr或 fvdl。这个报告文件会被给予和结果输出文件相同的
基础名称。
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分析选项
下表描述了分析选项。

ColdFusion 选项

下表描述了 ColdFusion 选项。

Java/J2EE 选项

下表描述了 Java/J2EE 选项。

Table 4: 分析选项

分析选项 描述

-filter file 指定一个结果过滤文件。要获取关于过滤文件的信息，请查
看第 43 页的“创建一个过滤文件”。

-findbugs 为 Java 代码启用 FindBugs 分析。 Java 类目录必须已用 -
java-build-dir选项指定，这在第 34 页的“Java/J2EE 
选项”中有描述。

-level 指定一个安全设置。有效设置有 broad、 medium和
targeted.

-no-default-rules 指定 Fortify SCA 不应使用它的默认规则。

-rules file 指定一个自定义规则包。可以被多次使用以指定多个规则
包。

-scan 引起 Fortify SCA 为指定的构造 ID 执行分析。

Table 5: ColdFusion 选项

ColdFusion 选项 描述

-source-base-dir web 应用程序的根目录。

Table 6: Java/J2EE 选项

Java/J2EE 选项 描述

-appserver 指定处理 JSP 文件的应用程序服务器：weblogic或
websphere。

-appserver-home 指定应用程序服务器的目录。 

对于 Weblogic，这是到包含 server/lib文件夹的文件夹

的路径。

对于 WebSphere，这是到包含 bin/JspBatchCompiler
脚本的文件夹的路径。
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.NET 选项

下表描述了 .NET 选项。

-appserver-version 指定应用程序服务器的版本。

对于 Weblogic：版本 7 和 8

对于 WebSphere：版本 6

-cp classpath, -classpath 
classpath

指定用以分析 Java 源代码的类路径。格式与 javac 相同：一

个冒号或分号分隔的路径列表。你可以使用 Fortify SCA 文件
区分符。

注意： 如果你不用这个选项指定类路径，则 CLASSPATH 环
境变量会被使用。

-extdirs dirs 和 javac 的 extdirs选项相似，接受一个冒号或分号分隔的

文件夹列表。所有在这些文件夹中找到的 jar 文件被隐含地包
括到类路径上。

-java-build-dir 指定 Java 源代码被编译到的一个或多个文件夹。必须为

FindBugs 结果指定，这在第 34 页的“分析选项”中有描述。

-source version 表明 Java 代码是为哪个版本的 JDK 而写的。这个选项的有

效值有 1.3、 1.4、 1.5。默认设置是 1.4。

-sourcepath 指定不会被包括在扫描中但在名称决议中使用的源文件的位
置。源路径类似于类路径，除了它使用源文件而不是类文件
来决议。

Table 7: .NET 选项

.NET 选项 描述

-libdirs dirs 接受一个冒号或分号分隔的系统 DLL 位于的文件夹列表。

-vsversion version 指定 Visual Studio 版本。 version的有效值为：Visual 
Studio Version 2003 是 7.1 ，Visual Studio Version 2005 是
8.0，默认值是 7.1。

Table 6: Java/J2EE 选项

Java/J2EE 选项 描述
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构造整合选项
下表描述了构造整合选项。

运行时选项
下表描述了运行时选项。

Table 8: 构造整合选项

构造整合选项 描述

-b build-id 指定构造 ID。构造 ID 被用来追踪哪个文件被编译并混合为

了构造的一部分，之后扫描那些文件。

-bin binary 配合 -scan使用以指定要扫描的源文件的一个子集。只有 
当构造时在已命名的 binary 中被链接的源文件会被包括在扫
描中。可以被多次使用以指定在扫描中蕴含多个 binary。

-clean 删除所有的 Fortify SCA 中间文件和构造记录。当一个构造

ID 被指定时，仅删除与这个构造 ID 相关的文件和构造记录。

-nc 当在一个编译器命令行之前指定时， Fortify SCA 处理源文

件但不运行编译器。

-show-binaries 显示所有被创建但是不在制造其他 binary中使用的对象。
如果完全被整合进构造，它会列出所有被制造的 binary。

-show-build-ids 显示一个所有已知构造 ID 的列表。 
注意： 这个选项可能会抹去以前版本的 Fortify SCA 生成的

构造 ID。

-show-build-tree 显示所有用以创建 binary的文件和所有用以在树状布局中
创建那些文件的文件。如果 -bin binary选项不存在，每

个 binary 的树状图会显示。 
注意： 这个选项会生成非常大量的信息。

-show-files 列出指定的构造 ID 中的文件。当 -bin选项存在时，仅显示

进入 binary的源文件。

-show-build-warnings 配合 -b build-id 使用来显示所有来自平台上翻译阶段的

错误和警告。
注意： 这些错误和警告在 Audit Workbench 的结果证明面板

中显示。

Table 9: 运行时选项

运行时选项 描述

-auth-silent 隐藏掉显示扫描分析源代码所需行数的提示符。带有这个选
项的话，行数会被自动扣除。
注意： 如果扫描需要的行数大于可用行数，扫描会失败并发
出一个错误指出还需要多少额外的行数。

-logfile file 指定 Fortify SCA 生成的日志文件。
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行数传送选项

 Fortify SCA Per Use edition 有以下行数传送选项。Table 10 介绍的选项可用以显示可用行数和用以

把行数从 Per Use Portal 帐户传送到本地 Fortify SCA 实例。

其他选项
下表描述了其他选项。

-quiet 禁用命令行进程条。

-verbose 向平台发送详细状态消息。

-Xmxsize 指定 Fortify SCA 使用的最大内存数量。默认情况下，它使

用最多 600 MB 内存 (-Xmx600M)，对大型代码基础这可能
不足够。当指定这个选项时，确保你没有分配多于物理可用
的内存，因为这会降低运行表现。建议不要分配超过 2/3 的
可用内存（假设没有其他内存消耗进程正在运行）。 

Table 10: 行数传送选项

选项 描述

-auth-gen-request 
<request-file-name> 

创建包含行数申请的文件。
注意： 你必须手动把申请文件上传到 Per Use Portal 以获取

一个向 Fortify SCA 实例分配行数的回复文件。

-auth-query 显示可用的行数。

-auth-request 发送一个把行数从 Per Use Portal 帐户传送到 Fortify SCA
实例的申请。这个选项需要因特网连接。
注意： 如果帐户没有足够的行数，申请会失败。

-auth-import-response 
<response-file-name>

安装向 Fortify SCA 实例分配行数的回复文件。 
注意： 这个文件仅可以被安装在生成申请的实例上。

-show-loc 与 -b build-id一起使用来确定有多少行代码被转换了。

这个选项返回分析项目需要的总行数。

Table 11: 其他选项

其他选项 描述

@filename 从指定文件读取命令行选项。

-encoding encoding_name 指定源文件编码类型。这个选项和 javac 编码选项相同。

-h, -?, -help 打印这个命令行选项摘要。

-version 显示版本号。

Table 9: 运行时选项

运行时选项 描述
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-debug 启用调试模式，这在故障解决过程中很有用。

Table 11: 其他选项

其他选项 描述
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Appendix B: 使用 the sourceanalyzer Ant 任务

sourceanalyzer Ant任务提供了一个将Fortify SCA整合进你的Ant构造的便捷方法。如同在第2章

中介绍的，使用 SCA Compiler Adapter 来完成作为 Ant 构造的一部分的 Java 源文件的翻译是最轻

松的，它会自动把输入捕捉到 javac 任务请求。 sourceanalyzer任务提供一个便捷和可变的方法

来完成其他翻译任务和运行分析。 

这一部分介绍了如何使用 sourceanalyzer Ant 任务并提供一个自带 analysis target.rs的范

例构造文件的例子。这一部分包含了以下话题：

• 使用 Ant sourceanalyzer 任务

• sourceanalyzer 任务参考资料

使用 Ant sourceanalyzer 任务

与用 SCA Compiler Adapter 一样，使用 sourceanalyzer任务要求 sourceanalyzer.jar在

Ant 的类路径上，并且可执行的 sourceanalyzer要在 PATH 上。 

使用 sourceanalyzer任务的第 1步是如下把一个 typedef放到 build.xml文件中：

<typedef name="sourceanalyzer" 
classname="com.fortify.dev.ant.SourceanalyzerTask"/>

当这个 typedef被放入后，对象可以被定义成调用 sourceanalyzer任务来执行翻译和分析操作

就如同从命令行运行 sourceanalyzer完全一样。 sourceanalyzer任务语法和命令行接口的相

似，但是 Ant 原始文件集和路径可以被使用。

下面的例子是来自 Ant  build.xml文件的片段，它提供一个对象，用户可以调用来生成 Fortify 
SCA 项目结果。这个片段中假定对象 clean与 compile、路径 jsp.classpath都已在文件的其他

位置定义了。

<available classname="com.fortify.dev.ant.SourceanalyzerTask"

property="fortify.present"/>

<property name="sourceanalyzer.buildid" value="mybuild"/>

 

<target name="fortify" if="fortify.present">

<typedef name="sourceanalyzer"
classname="com.fortify.dev.ant.SourceanalyzerTask"/>

<!-- call clean to ensure that all source files are recompiled -->
<antcall target="clean"/>
<!-- call the compile target using the SCA Compiler Adapter to -->
<!-- translate all source files                                -->
<antcall target="compile">

<param name="build.compiler"
value="com.fortify.dev.ant.SCACompiler" />

</antcall>
<!-- capture all configuration files in the WEB-INF directory  -
->
<echo>sourceanalyzer ${web-inf}</echo>
<sourceanalyzer buildid="${sourceanalyzer.buildid}">

<fileset dir="${web-inf}">
<include name="**/*.properties"/>
<include name="**/*.xml"/>
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</fileset>
</sourceanalyzer>
<!-- translate all jsp files                                   -->
<echo>sourceanalyzer ${basedir} jsp</echo>
<sourceanalyzer buildid="${sourceanalyzer.buildid}">

<fileset dir="${basedir}">
<include name="**/*.jsp"/>

</fileset>
<classpath refid="jsp.classpath"/>

</sourceanalyzer>
<!-- run analysis                                              -->
<echo>sourceanalyzer scan</echo>
<sourceanalyzer buildid="${sourceanalyzer.buildid}"

scan="true"
resultsfile="issues.fpr"/>

</target>

sourceanalyzer 任务参考资料

下表包括了 sourceanalyzer任务的参数。

Table 12: Sourceanalyzer 任务参数

属性 描述

append 追加结果到 resultsfile选项中指定的文件。如果这个

选项没有指定， Fortify SCA 会覆盖这个文件。

appserver 指定应用程序服务器：weblogic或 websphere

appserverHome 指定应用程序服务器的私人目录。 

对于 Weblogic，这是到包含 server/lib文件夹的文件

夹的路径。

对于 WebSphere，这是到包含 bin/
JspBatchCompiler脚本的文件夹的路径。

appserverVersion 指定应用程序服务器的版本。

对于 Weblogic：版本 7 和 8

对于 WebSphere：版本 6

bootclasspath 指定 JDK 引导类路径。当运行在 JDK 1.5 源代码上必须使
用，来指向 JDK 1.5 类库 ( 在大部分系统上是 rt.jar)。

buildid 指定构造 ID。构造 ID 被用来追踪哪些文件被编译并链接
成了构造的一部分，之后扫描那些文件。

buildLabel 指定被扫描项目的标签。标签不被 Fortify SCA 使用，但

是会包括在分析结果中。

buildProject 指定被扫描的项目名称。名称不被 Fortify SCA 使用，但

是会包括在分析结果中。

buildVersion 被扫描项目的版本。版本不被 Fortify SCA 使用，但是会

包括在分析结果中。
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classpath 指定 Java 源代码使用的类路径。格式与 javac 相同（冒

号或分号分隔的路径列表）。

clean 指定是否要重设构造 ID。默认设置是 false。

debug 启用调试模式，它在故障解决中很有用。

encoding 指定源文件编译类型。这个选项和 javac 编译选项一样。

extdirs 和 javac 的 extdirs选项相似，接受一个冒号或分号分

隔的文件夹列表。所有在这些文件夹中找到的 jar 文件被
隐含地包括到类路径上。

filter 指定过滤文件。

findbugs 把这个设为 true 来启用 FindBugs 分析。默认设置是

false。

format 控制输出格式。有效选项有 fpr、 fvdl、 text、和
auto。默认设置是 auto，它基于文件扩展名选择输出格

式。 
注意： 如果你正在使用结果证明，你必须指定 fpr格式。

请查看 Audit Workbench User’s Guide 获取关于结果证明

的信息。

htmlReport 指定被制造的结果的 HTML 摘要的创建。输出格式必须是

fpr或 fvdl。这个报告文件会被给予和结果输出文件相同

的基础名称。默认值是 false。

level 为分析指定一个安全设置。有效设置有 broad、 medium、

和 targeted。

logfile 指定 Fortify SCA 生成的日志文件。

maxHeap 指定 Fortify SCA 使用的最大内存数量。默认情况下，它

使用最多 600 MB 内存 (600M)，对大型代码基础这可能不
足够。当指定这个选项时，确保你没有分配多于物理可用
的内存，因为这会降低运行表现。建议不要分配超过 2/3 
的可用内存 （假设没有其他内存消耗进程正在运行）。 

noDefaultRules 指定 Fortify SCA 不应使用它的默认规则。

resultsfile 结果写入的文件。

rules 冒号分隔的规则文件列表。

scan 指定 Fortify SCA 是否应该在被提供的构造 ID 上执行分
析。默认值是 false。

source 表明 Java 代码是为哪个版本的 JDK 而写的。这个选项的

有效值有 1.3、 1.4、 1.5。默认设置是 1.4。

sourcepath 指定不会被包括在扫描中但在决议中使用的源文件的位
置。

verbose 向平台发送详细状态消息。

Table 12: Sourceanalyzer 任务参数

属性 描述
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下表包括了 sourceanalyzer 元素。

Table 13: Sourceanalyzer 任务嵌套元素

元素 Ant 类型 描述

fileset Fileset 指定传给 Fortify SCA 的文件。

classpath Path 指定 Java 源代码使用的类路径。

bootclasspath Path 指定 JDK 引导类路径。当运行在 JDK 1.5 源代码上

必须使用，来指向 JDK 1.5 类库 ( 在大部分系统上

是 rt.jar)。

extdirs Path 和 javac 的 extdirs选项相似。所有在这些文件夹

中找到的 jar 文件被隐含地包括到类路径上。

sourcepath Path 指定不会被包括在扫描中但在决议中使用的源文件
的位置。
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Appendix C: 高级选项

这一章介绍了以下高级选项：

• 创建一个过滤文件

• 使用 Runtime Properties

创建一个过滤文件
当你运行 sourceanalyzer命令时，你可以创建一个文本文件来过滤特定的漏洞实例、规则、和漏

洞种类。文件通过 -filter分析选项指定。

注意： Fortify Software 建议仅当你是高级用户时才使用这个特性，并且不要在标准审计中使用这个

特性，因为审计师应该能看到并评估所有 Fortify SCA 找到的问题。 取而代之地，你应该使用 Audit 
Workbench 或 Secure Coding Plug-ins 提供的 “管理规则包”特性。

过滤文件是可以用任意文本编辑器创建的纯文本文件。文件作为黑名单起作用，每一行指定一项你

不想要的过滤项。以下过滤类型可以在一行上被输入：

• 种类

• 实例 ID

• 规则 ID

根据过滤的类型，过滤在分析进程中的不同时期被应用。种类和规则 ID 过滤在所有扫描发生前的初

始阶段被应用，而实例 ID 过滤在扫描阶段之后被应用。 

举例来说，以下示例输出产生自 EightBall.java的扫描，位于你的 Fortify 安装文件夹中的 /

Samples/basic/eightball。

执行以下命令来生成分析结果：

[C:\Program Files\Fortify Software\SCAS-EE4.0.0\Samples\basic\
 eightball]
>sourceanalayzer -b eightball Eighball.java
>sourceanalayzer -b eightball -scan

以下结果集显示，显示出 6个探测到的问题：

[F7A138CDE5235351F6A4405BA4AD7C53 : low : Unchecked Return Value : 
semantic]

EightBall.java(12) : Reader.read()

[EFE997D3683DC384056FA40F6C7BDE8 : medium : Path Manipulation : data 
flow]

EightBall.java(12) : ->new FileReader(0)
EightBall.java(6) : <=>(filename)
EightBall.java(4) : ->EightBall.main(0)

[397D4B4A4FF20A0C13369B1D47844C53 : medium : Unreleased Resource : 
control flow]

EightBall.java(12) : start -> loaded : <inline expression>.new 
 FileReader(...)
EightBall.java(14) : start -> end_of_scope : 
 #end_scope(<inline_expression>)
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[BB9F74FFA0FF75C9921D0093A0665BEB : low : J2EE Bad Practices : 
Leftover Debug Code : structural]

EightBall.java(4)

[FF0D787110C7AD2F3ACFA5BEB6E951C43: low : Poor Logging Practice : Use 
of a System Output Stream : structural]

EightBall.java(10)

[FF0D787110C7AD2F3ACFA5BEB6E951C4 : low : Poor Logging Practice : Use 
of a System Output Stream : structural]

EightBall.java(13)

示例过滤文件， test_filter.txt：

• 移除所有与种类 Poor Logging Practice 相关的结果

• 移除 Unreleased Resource 基于它的实例 ID

• 移除所有由指定规则 ID 生成的 Data Flow 问题

注意： 如果你在过滤文件中有错误，例如指定一个不存在的规则 ID、种类、或实例 ID， Fortify SCA
只在它的过滤机制中应用正确的。

test_filter.txt文件包含以下内容：

#This is a category that will be filtered from scan output 
Poor Logging Practice

#This is an instance ID of a specific issue to be filtered from scan 
#output 
397D4B4A4FF20A0C13369B1D47844C53

#This is a specific Rule ID that leads to the reporting of a specific 
#issue in  
#the scan output: in this case the data flow sink for a Path Manipulation 
#issue. 
823FE039-A7FE-4AAD-B976-9EC53FFE4A59

以下命令被执行：

[C:\Program Files\Fortify Software\SCAS-EE4.0.0\Samples\basic\eightball] 
>sourceanlayzer -b eightball -filter test_filter.txt

以下结果集会显示：

[F7A138CDE5235351F6A4405BA4AD7C53 : low : Unchecked Return Value : 
semantic] 
EightBall.java(12) : Reader.read()

[BB9F74FFA0FF75C9921D0093A0665BEB : low : J2EE Bad Practices : Leftover 
Debug Code : structural]

EightBall.java(4)

使用 Runtime Properties
Fortify SCA Runtime Properties 可以被用以控制 Fortify SCA 的高级选项，包括分析和输出选项。分

析选项可以用三个方法之一指定：

• 在 <install_directory>/Core/config中的 <propertyfile>.properties文件中
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• 在你的私人目录下名为 <propertyfile>.properties的文件中（ Windows 系统上）或名为 
.<propertyfile>.properties的文件中（非 Windows 系统上） 

• 带参数 -Dpropertyname=propertyvalue的命令行

下表描述了 fortify-sca.properties Runtime Properties。

Table 14: fortify-sca.properties Runtime Properties

属性名称

默认值 描述

com.fortify.sca.AbortedScanOverwritesOutput

false 默认情况下，如果扫描被打断，部分的结果会被写入一个不同的
输出文件：<output>.partial.fpr而不是 <output>.fpr。
如果这个属性被设为 true，被打断的结果会被写入正常的输出文

件 （<output>.fpr），这会覆盖可能存在在这个文件中的所以
的完整扫描的结果。

com.fortify.sca.Appserver

(none) 指定处理 JSP 文件的应用程序服务器：weblogic或
websphere

com.fortify.sca.Appserver.Home

(none) 指定应用程序服务器的私人目录。 

对于 Weblogic，这是到包含 server/lib文件夹的文件夹的路
径。

对于 WebSphere，这是到包含 bin/JspBatchCompiler脚本
的文件夹的路径。

com.fortify.sca.Appserver.Version

(none) 指定应用程序服务器的版本。

对于 Weblogic：版本 7 和 8

对于 WebSphere：版本 6

com.fortify.sca.DefaultAnalyzers

semantic:dataflow: 
controlflow:configuration: 
structural

冒号分隔的默认启用分析器列表

com.fortify.sca.fileextensions.*

(none) 控制 Fortify SCA 如何以给定的扩展名来处理文件。请查看

fortify-sca.properties获取例子。

com.fortify.sca.ProjectRoot

(platform independant) Fortify SCA 用以储存扫描过程中生成的中间文件的文件夹。

com.fortify.sca.DefaultFileTypes

java,jsp,sql,pks,pkh,pkb,xml
,properties,config,dll,exe

逗号分隔的 Fortify SCA 默认提取的文件扩展名的列表。
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下表描述了 fortify.properties Runtime Properties。

com.fortify.sca.compilers.*

(none) 可以被用以通告知 Fortify SCA 特殊命名的编译器。请查看

fortify-sca.properties获取范例。 

com.fortify.sca.FVDLDisableProgramData

false 如果是 true，会导致 ProgramData部分被排除在分析结果
（FVDL 输出）之外。

com.fortify.sca.FVDLDisableSnippets

false 如果是 true，代码片段不会被包括在分析结果（FVDL 输出）
中。

com.fortify.sca.LogFile

${com.fortify.sca.Pro
jectRoot}/log/sca.log

Fortify SCA 日志文件的默认位置。

com.fortify.sca.LogMaxSize

(none) 当这个属性被设置时，它为 Fortify SCA 日志启用日志循环。这个
值是在循环前可以被写入日志文件的字节数。必须与 
com.fortify.sca.LogMaxFiles一起使用。

com.fortify.sca.LogMaxFiles

(none) 被包括在日子文件循环集中的日志文件的数量 。当所有的文件被

填满时，循环中的第 1 个文件会被覆盖。这个值必须至少是 1。
必须与 com.fortify.sca.LogMaxSize一起使用。

com.fortify.sca.Debug

false 生成一个调试日志文件。这个日志文件是为供 Technical Support
使用的。

Table 15: fortify.properties Runtime Properties

属性名称

默认值 描述

com.fortify.rules.Skip

RulePacks

(none) 分号分隔的要排除到默认集之外的规则包列表。这个属性控制了
Fortify SCA 默认使用哪些规则包。 所有安装在 
<install_directory>/Core/config/rules的规则包都会

被默认使用，除非它们出现在这个列表中。

Table 14: fortify-sca.properties Runtime Properties

属性名称

默认值 描述
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下表描述了 fortify-sca.properties Analysis Configuration Properties。

Table 16: fortify-sca.properties Analysis Configuration Properties

属性名称

默认值 描述

com.fortify.sca.DataflowMaxChainDepth

5 控制数据流分析器追踪受污染数据的最大调用深度。增加这个值
会增加数据流分析的覆盖面，并导致更长的分析时间。注意： 在
这里，调用深度指的是在数据流路径上在污染源点与汇点之间的
最大调用深度，而不是从程序入口点（例如 main()）的调用深

度。

com.fortify.sca.DataflowMaxMemberDepth

2 控制数据结构关系字段的污染追踪的最大间隔尺寸。这个值是在
整个结构被认为是受污染的之前，会被追踪的污染的嵌套字段的
数量。增加这个值会通过减少误报来提高分析的精确性，并通常
会增加分析时间。

com.fortify.sca.DataflowMaxPaths

5 控制报告单个数据流问题的路径的最大数量。改变这个值不会改
变找到的结果，只会改变为单个结果显示的数据流路径的数量。

com.fortify.sca.DisableFunctionPointers

false 指示数据流分析器不要试图跟随函数指针。会导致不完整的结
果，但是当快速的运行表现更重要时有用。

com.fortify.sca.DisableGlobals

false 指示数据流分析器不要透过全局变量来追踪受污染的数据。会导
致不完整的结果，但是当快速的运行表现更重要时有用。

com.fortify.sca.MaxIndirectCalls

60 控制在一个给定的调用站点后跟随的虚拟函数的最大数量。 
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Appendix D: 致谢

Fortify Software 致谢：

• Java RunTime Environment

Java RunTime Environment
Fortify Source Code Analysis  CD-ROM套装包括了Sun Java RunTime Environment (JRE)。 以下陈

述被包括在内，以遵守 JRE 发行协定。

本产品包括了得到 RSA Security, Inc 许可的代码。

一些得到 IBM 许可的部分在 http://oss.software.ibm.com/icu4j/。
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