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摘  要 

传统的漏洞挖掘技术并未体现出应有的价值和潜力，针对具体漏洞的挖掘，安全

研究者所进行的工作中存在大量的重复内容，同时在研究效率、效果上也存在相当

的缺陷。基于模糊的漏洞挖掘技术可以很好的解决传统漏洞挖掘技术的问题。 

采用了先进的协议描述语言对网络协议格式进行描述，解决了协议格式分析中动

态计算字符串长度的问题，使得产生的测试数据都是有效的。建立了字符串替换

库，可以产生大量的测试数据，达到动态产生测试数据的目的。技术方案中的基于

参数权值衡量技术可以对模糊数据进行动态的跟踪，进而得到它们可能会导致溢出

的概率。基于以上的统计，发送带有权值的测试数据到服务器端，可以减少测试时

间，降低测试数据数量，提高测试效率。 

在 linux 平台上实现了相应的漏洞挖掘器。漏洞挖掘器主要由产生脚本模块、调

试跟踪模块和产生并发送测试数据模块等构成。产生脚本模块可以实现协议的自动

化解析和本自动的测试脚本的撰写，可以减少测试人员撰写脚本的时间；调试跟踪

器和发送数据端相连接起到对参数进行评估的作用，可以实现参数的自动选择；产

生并发送测试数据模块是实验的核心部分，可以用来解析脚本，产生并发送测试数

据等，具有一定的先进性和实用性。利用挖掘器对基于网络协议的软件进行测试，

达到了预期的效果。 
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Abstract 

 The traditional discoverying Vulnerability technology should not reflect the value and 

potential capacity. Researchers usually do a large number of duplicate works when they are 

trying to discovery a specific vulnerability ,and what’s more,they will  have some faults in 

the effectiveness of research and  considerable shortcomings. Discovering the ulnerability 

of Protocol Using Fuzzing Method can resove the problem that exsist in the traditional 

technology.  

 First ,an advanced description language to describe the format of network protocols 

was adopted, which can resolve the length problems which was the difficulty of the analyse 

protocol and  can make the test data  valid. Then a library which can create a great deal 

of testing data was estabilished  to the purposes of producing dynamic test data. Finally, 

Based on the programme of technical parameters of the right technology can measure the 

value of fuzzy data dynamic track, then they may be led to the probability of spills. Based 

on the above statistics, sending the test data to the server can reduce testing time, reduce 

test data volume and improve the efficiency of testing.  

 At last a software based on the above method was realized on the Linux platform 

which was consist of three components:PD2AD,Debugger and autoFuzzer.PD2AD can 

automatically resolve the protocol and generate the test scripts; Debugger connects to the 

Fuzzer and tracking  markers which were used in the dangerous functions of the tested 

programme,and then mark values on the markers depending on the useness of the 

dangerous functions.Then the markers with heaveier weights ware fuzzed first by Fuzzer.  

  
Key words: Vulnerability Discovery, Fuzzing, Protocols, Information security 
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1 绪论 

 随着攻击事件的不断上升，病毒、蠕虫和其它恶意程序在 Internet 上大肆泛

滥，信息安全面临诸多挑战，逐渐成为人们眼中的热点和焦点。信息安全的一个核

心问题就是计算机系统中存在着软件安全漏洞，恶意的攻击者可以利用这些安全漏

洞访问未经授权的资源，破坏敏感数据，进而威胁信息系统的安全。基于模糊

(Fuzzing)【1】的漏洞挖掘技术作为一种高效的黑盒子测试技术，逐渐受到信息安全工

作者的重视。 

1.1课题的研究背景 

 覆盖全球的因特网，以其自身协议的开放性方便了各种计算机网络的入网互

联，这极大地提高了人们的工作效率和生活的便利性。但是，由于早期网络协议对

安全问题的忽视，以及在使用和管理上的无序性，使得网络安全受到严重威胁，安

全事故频频发生。近几年针对 Windows 系统的蠕虫层出不穷，造成的十分严重的影

响，其中典型代表是 2006-7 年爆发的“熊猫烧香”病毒。2006 年 12 月下旬至 2007

年 1 月初，“熊猫烧香”病毒在全国范围内大肆传播。据国家计算机病毒应急处理

中心以及瑞星、江民、金山等防毒厂商技统计数据显示，截止 2007 年 2 月 2 日，共

监测发现“熊猫烧香”病毒变种 700 余个，被感染计算机达 445 万台。导致巨大的

经济损失
【2】。类似的蠕虫攻击事件几乎每天都会发生，只是造成的影响程度有轻重

之分。 

病毒蠕虫盛行的主要原因在于软件漏洞被黑客所利用。根据中国 CERT 的统

计，从 2000 年到 2007 年，每年都新增大量的漏洞报告。2003 年漏洞报告总数为

3784，2004 年为 3780，2005 年为 5990，2006 年为 26476，而 2007 年在则在 2006

年的基础上上涨了 2 倍。在国内，绿盟科技维护着国内最大、最全面的安全漏洞

库，几乎每天都更新着最近的 8000 多条漏洞信息。黑客往往在极短时间内就能成功

利用这些漏洞，当人们意识到应该增强安全意识的时候，由这些漏洞产生的蠕虫及
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其变种早已泛滥。蠕虫传播的形式也从原来的主动感染，扩展到兼有网页、电子邮

件的多种被动感染形式。 

相比于黑客，安全研究者们在漏洞研究工作的影响方面显得被动和滞后。很多

情况下，我们都通过拦截并分析特定的蠕虫及其变种，进而了解黑客的采用漏洞利

用技术。为此，国家高技术发展计划(863)的信息安全技术主题主要研究信息安全核

心、关键和共性技术，以形成自主的信息安全防护能力、隐患发现能力、应急反映

能力以及信息对抗能力，为建立国家信息安全保障体系提供技术支撑。作为隐患发

现技术之一的漏洞研究技术，理应受到重视。而漏洞挖掘技术作为漏洞研究技术的

重要组成部分，近年来得到了长足的发展。 

但是传统的漏洞挖掘技术存在一定的缺陷和不足，导致漏洞挖掘研究效率低

下，基于 Fuzzing 的漏洞挖掘技术作为动态挖掘方法的一种，近几年来在漏洞挖掘领

域得到了长足的发展，同时也具有很高的研究效率。本论文的选题就是在该类漏洞

研究技术的基础上提出的。 

1.2 国内外研究概况 

 20 世纪 70 年代中期，美国启动的 PA (Protection Analysis Project) 和

RISOS(Research in Secured Operating Systems)计划被公认为是计算机安全研究工作的

起点。1980 年，美国密执安大学的 B.Hebbard 小组使用“渗透分析” (Penetration 

Analysis) 【3】方法成功地发现了系统程序中的部分漏洞。1990 年，美国伊利诺斯大学

的 Marick 发表了关于软件漏洞的调查报告【4】，对软件漏洞的形成特点做了统计分

析。1993 年，美国海军研究实验室的 Landwher 等人收集了不同操作系统的安全缺

陷，按照漏洞的来源、形成时间和分布位置建立了 3 种分类模型。普渡大学 COAST

实验室的 Aslam和 Krsul在前人成果的基础上，提出了更为完整的漏洞分类模型，并

建立了专用漏洞数据库。MITRE 公司从事的"公共漏洞列表" (Common Vulnerability 

Enumeration,CVE)工作，为每个漏洞建立了统一标识，方便了漏洞研究的信息共享及

数据交换。这些研究都代表了当时的最高成果，但到目前为止对于安全漏洞的定

义、分类、特征仍未形成统一和公认的结论。 
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传统的漏洞挖掘技术分为静态分析和动态分析两大类[5]。其中，静态分析技术主

要包括:有向图分析【6】、污点数据传播分析、IDC 脚本分析、整数限制分析和补丁比

较
【7】分析;动态分析技术主要包括:格式分析、黑盒测试【8】和虚拟堆栈分析[9]等。

Fuzzing 技术作为黑盒子测试技术，是一种高效的漏洞挖掘技术，有很高的研究价

值。Fuzzing 通过发送随机数据到目标程序用以找出漏洞。Fuzzing 不只是进行简单

的字符串替换，而是利用一些高效的工具来发掘软件漏洞。利用 Fuzzing 已经发现了

许多软件的漏洞[1,10-12]。本文正是基于国外对 Fuzzing 技术的研究热度和 Fuzzing 技

术本身具□的研究价值而写。 

目前利用自动化方法发现漏洞基本上可以归为两类，一类是基于软件测试中的

黑盒测试原理，这类方法主要针对软件提供的接口，而不是针对软件的实现进行测

试。测试引擎通过发送大量的测试数据对软件进行测试，如果检测到被测试软件有

异常情况(例如软件崩溃、产生异常等)，就可以使用一些判断条件来确定某个测试数

据是否可以触发软件漏洞。这一类的典型方法的代表技术有 SPIKE【13】，SPIKE 在其

不断的开发过程中，发现了微软Windows操作系统，以及微软 SQL Server中多个远

程缓冲区溢出漏洞。 

另外一类是使用源码审核技术，对软件的源代码进行扫描，针对不安全的库函

数使用以及内存操作进行语义上的检查，从而发现安全漏洞。其中的典型有静态检

查技术[14-16]，但是这些检查方法只能局限于库函数使用错误，不能识别动态内存错

误。文献[16]中提出了使用静态方法检查动态错误的简单模型，但是检测效果不是很

明显，难以进行实用化的操作。 

微软的 Visual C++.NET 编译器[17]中使用了相关的方法进行安全性检查以尽可能

地减少软件中的安全隐患。除了针对开源软件源代码扫描的方法之外，bugscam[18]和

bugaudit[19]在反编译平台 IDA Pro[20]基础上，针对编译后的二进制可执行文件进行静

态检查，在针对非开源软件方向上做出了有益的尝试。同样地，针对二进制可执行

文件的检查也存在着缺乏运行时数据带来的一系列问题。 

诚然，上述自动化方法确实很有成效地发现了一些安全漏洞，但同时这些检测

方法还存在着许多不足。黑盒测试相对比较盲目，难以达到比较理想的分支覆盖测
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试，同时测试的结果依赖于测试数据，而测试数据的构造需要对被测试软件使用的

协议、接口信息有很深入的了解。基于编译技术的方法由于缺乏软件运行时的数

据，难以确定软件在实际运行时的数据以及执行状态，造成无法进行漏洞判断，或

者判断的失误率过高。 

基于上述考虑，一些安全分析人员对运行时检查安全漏洞的方法进行了探讨。

一些运行时的检测方法[21]被提出，但是其中描述的技术过于分散，没有形成系统的

模型和工具，而且没有对如何在运行时匹配漏洞模型给出一个完整的构想。  

1.3 课题研究的意义 

 对软件安全漏洞确切、统一的定义有利于刻画漏洞的根本特征，有助于规范对

漏洞本质的描述，而对软件安全漏洞的统一描述有助于各研究团体之间漏洞研究成

果和学术交流，有利于漏洞研究的不断深化和发展[22]。从某种程度上讲，对软件安

全漏洞挖掘技术的研究扩展了系统安全研究的广度和深度。 

根据科学研究的一般规律，建立科学合理的软件漏洞挖掘模型和挖掘流程，能

够增强对软件安全漏洞本质的进一步了解，有助于防止程序设计人员在编写程序时

产生安全漏洞；可以使软件管理和使用人员了解其系统中可能存在的漏洞隐患，从

而有针对性地消除或阻止安全漏洞的存在；可以帮助安全分析人员更具针对性地寻

找、分析、发现未知的漏洞，达到防范于未然的目的。 

此外，漏洞挖掘的自动化程度是漏洞挖掘技术发展的重要方向。摆脱繁复的人

工干预和判读，自动化或半自动化的漏洞辅助挖掘工具的实现将会在很大程度上提

高漏洞挖掘的效率。 

然而，从现有的资料来看，大多组织都是都是侧重于漏洞扫描等工作的研究，

就漏洞挖掘技术而言还显得不够。针对具体的漏洞，安全研究者进行的研究工作往

往存在大量的重复内容，在研究效率和效果上具有相当大的局限性。因此，高效、

实用的漏洞挖掘技术将是本文研究的重点。 



 

 

华 中 科 技 大 学 硕 士 学 位 论 文 

 
5

1.4研究内容 

研究高效、实用的漏洞挖掘技术是本文的主要内容。基于论文思路的考虑，本

文共分为六章,主要内容分为以下几点。 

第一章是引言部分，介绍了漏洞挖掘的研究背景和研究现状。 

第二章介绍了本文所用到的基本理论，以及传统的漏洞挖掘技术原理。 

第三章是文章的核心部分，重点介绍了基于 Fuzzing 的网络协议漏洞挖掘技术，

并提出了基于 Fuzzing的漏洞挖掘器的设计方案。 

第四章在上一章的基础上，实现了漏洞挖掘器，并对软件的关键技术进行了进

一步的分析。 

第五章实验仿真部分，利用挖掘器进行实际的漏洞挖掘工作，并对结果进行分

析，对比得出漏洞挖掘器的优点和不足。 

第六章对本文进行了总结，并对未来做了展望。 
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2  相关理论及技术 

 随着网络化和信息化的快速发展，信息系统的安全问题日益严重。网络攻击、

入侵等安全事件频繁发生，而这些事件多数是由于系统或应用软件存在安全漏洞造

成的。对安全漏洞的研究，有利于及时修补已知的漏洞、发现未知的漏洞，从而减

少系统安全漏洞被攻击者利用的可能性，降低安全事件的发生率。因此，深入研究

漏洞的相关知识是非常有必要的。 

2.1漏洞概述 

2.1.1 漏洞的概念 

 漏洞，是计算机系统在硬件、软件、协议的涉及于实现过程中或系统安全策略

上存在的缺陷与不足。任何一个系统，无论是软件还是硬件都不可避免的存在漏

洞，所以从来都是没有绝对的安全。当然漏洞的存在本身并不能对系统安全造成什

么损害，关键的问题在于攻击者可以利用这里漏洞引发安全事件 

 漏洞的定义[23]，从不同的角度会有不同的表达方式。下面列举几种到目前为止

具有代表性的几种表达方式。 

 (1).基于模糊概念角度的描述 

 从模糊概念角度来讲，漏洞是指系统中存在的任何不足或缺陷，是在许多层次

和角度下可以察觉到的违背功能，是用户、管理员和设计者意愿的一种违背，并且

这种违背背景是由外部对象触发的。 

 (2).基于访问控制角度的描述 

 从访问控制角度来讲，漏洞是指导致操作系统执行操作与访问矩阵所定义安全

策略之间相冲突的因素。按照这一定义，需要清楚地指明一个访问控制矩阵，即指

明对系统中的哪些操作是允许的，哪些是不允许的。 

 (3).基于状态空间角度的描述 



 

 

华 中 科 技 大 学 硕 士 学 位 论 文 

 
7

 从状态空间角度来讲，漏洞就是指区别于所有非受损状态的容易受攻击的状态

特征。漏洞就是描述容易受攻击的状态。 

 上面从不同角度给出了漏洞的概念。简而言之，漏洞就是指系统中存在的缺陷

和不足，这种不足可以导致潜在的安全威胁。 

2.1.2 漏洞的分类 

 对漏洞的分类分级研究，目的在于更好地描述、理解、分析并管理已知的系统

安全漏洞，在此基础上进一步地预测或者主动发现未知的安全漏洞。 

 (1) 漏洞分类 

 本文根据漏洞级别、漏洞成因、漏洞影响、受影响的系统和漏洞利用方法对漏

洞进行了分类,主要描述如下: 

 1. 根据漏洞成因分类 

 漏洞成因[24]指的是漏洞是由于何种原因造成的，大体分为两类，编码错误和环

境配置错误。如果进一步划分，可以分为： 

输入验证错误(input validation error)，对用户输入的数据进行合法性检验； 

边界条件错误(boundary condition error)，对边界条件进行有效性验证； 

缓冲区溢出错误(buffer overflow)，对输入缓冲区的数据进行长度和格式的验

证； 

访问验证错误(access validation error)，访问验证存在逻辑错误； 

意外条件错误(exceptional condition error)，程序逻辑未考虑意外和特例； 

环境错误(environment error)，系统或软件环境错误或不匹配； 

配置错误(configuration error)，系统或软件的参数或策略配置错误； 

竞争条件错误(race condition error)，时序或同步存在错误； 

其他错误(others)。 

 2. 根据漏洞影响分类 

漏洞影响是指漏洞被利用后会对系统造成哪些危害。这些危害可以分为四类： 

对数据的访问(access to data )； 

对命令的执行(execution of commands)； 
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对代码的执行(execution of code)； 

拒绝服务(denial of service)。 

3. 根据漏洞利用类型分类 

对漏洞的利用可以分为远程和本地两种。 

4. 根据受影响的系统分类 

现存的操作系统多种多样，并且每种系统都有多个版本，但是这些系统可以大

体上非 5 类：Dos 系统；Windows 系统；Unix 系统；Linux 系统；其他系统。漏洞

数据库采取了这种不太精确的系统分类方式，其实操作系统根据类型、版本、发行

商、补丁号可以分为许多类型，例如Windows xp home sp2等。 

2.2漏洞挖掘技术原理 

研究漏洞挖掘技术的主要目的是尽可能地找出软件中潜在的漏洞，方法多种多

样，采用的技术也因人而异。传统的漏洞挖掘技术模型如图 2-1所示。  

    由图 2-1可知，传统的漏洞挖掘技术分为静态分析和动态分析两大类。其中，静

态分析技术主要包括:有向图分析、污点数据传播分析、IDC 脚本分析、整数限制分

析和补丁比较分析等;动态分析技术主要包括:格式分析、黑盒测试和虚拟堆栈分析。 

 

图 2-1 漏洞挖掘技术模型  

应用/组合

动态分析

静态组合

特定软件 漏洞信息 
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2.2.1静态分析技术 

静态分析技术是指在程序非运行情况下，对软件汇编代码进行分析，以发现一

些潜在的漏洞。目前主要的静态分析技术包括有向图分析、污点数据传播分析、IDC

脚本分析和整数限制分析以及补丁比较技术等。这些技术的应用都需要通过特定的

逆向平台对软件程序进行反汇编，得到相应的反汇编文本。实际工作中，常用的反

汇编工具包括 IDAPro、W32Dasmv [25]、HVIEW 等。其中， IDAPro 是目前功能最强

大的、具有图形交互界面的反汇编工具，它能自动识别各种处理器和编译器，分析

软件的隐藏功能以及识别无符号的库调用。 

(1)有向图分析 

 有向图分析是最直接的一种静态分析技术，实现思路也很简单。利用 IDAPro

得到软件的反汇编文本，搜索汇编代码中的 Call、Ret 指令，即搜索所有的函数调用

与定义。搜索算法既可采用广度优先搜索算法，也可以采用深度优先搜索算法[26]。

然后，按照软件逻辑流程构造出函数调用关系图如图 2-2所示。每个函数调用，包括

那些可疑的字符串操作函数(如 strcpy、printf等)，都作为有向图的一个节点。每个节

点记录着函数入口地址、分配的堆栈大小、局部变量使用情况、调用者传递的参

数、返回地址等信息。 

 有向图分析的难点源于编译器的优化。诸如 strcpy、sprintf 等字符串操作函数的

调用在 VC6.0 及以上版本编译器编译的时候都被硬编码到了软件程序中。要在汇编

代码中找到这些函数调用，必须对函数相关指令进行特征匹配。 

 
图 2-2 有向图示例 

main

子函数 1 子函数 2

  strcpy printf 
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(2)污点数据传播分析 

 污点数据传播分析是挖掘漏洞的另一种静态分析技术，来源于 Perl 中

“tainting”的机制。与有向图法注重检查可疑函数的调用不同，污点数据传播分析

的思想在于监控所谓的“不可信数据”，即污点数据的传播轨迹。将污点数据标记

为“tainted”，“tainted”数据通过程序语句进行传播，任何对“tainted”数据的操

作(如添加，合并，插入等)，其结果值也是“tainted”。 

 针对非开源软件，污点数据传播分析又称为双向数据流分析。所谓双向，是从

污点数据输入开始，自上而下形成一棵传播树;二是反汇编文本中搜索 strcpy、sprintf

等可疑函数的调用，然后从这些函数调用的地方开始向上回溯，找到两者相交的位

置，从而产生污染流路。分析交点处指令，判断是否进行了污点数据的长度检查，

进而判断漏洞是否存在。 

显然，由于存在字符串操作函数的搜索，污点数据传播分析仍然受到编译器优

化的影响。另一个难点是完整污点数据传播树的构造。从确定污点数据输入处开

始，到理清所有相关处理代码之间的逻辑关系，加上大量的分支指令，构造传播树

是一个相当复杂的过程。 

 (3)IDC脚本分析 

同样是基于 IDAPro 的静态分析技术，IDC 脚本分析在挖掘漏洞，尤其是缓冲区

溢出漏洞方面相比前两种技术更有效。IDAPro 除了具有极强的反汇编和图形交互界

面外，还提供了 IDC 自动化脚本功能，使得用户可以编写特定目的的自动化脚本对

反汇编数据库内的内容进行处理。 

IDC 漏洞挖掘脚本的编写思想并不复杂。通过 FindText 函数搜索汇编代码中的

数据输入函数(如 RaedFile、Recv等)调用，在这些代码地址后面一段小范围内搜索诸

如 strcpy、sprintf 等数据操作函数调用。如果找到，则记录调用者地址，并检查在数

据输入函数与字符串操作函数调用之间是否进行了数据长度检测。如果没有则说明

可能存在漏洞。 

IDC 脚本分析在理论上可以发现不少简单的漏洞。Halvar Flake 开发了基于 IDC

的漏洞挖掘脚本工具 BugScam[27]、BugScan，但受到目前反汇编技术的影响，这些
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工具只能找出一些简单错误引发的漏洞。一个改进的方法是加入更多的可以匹配的

模式，以及在反汇编技术允许的范围内完善确定缓冲区大小的算法。Halvar Flake 认

为静态分析如果想更有效的话，需要一个更为强大的逆向工程平台，现在 IDAPro 是

远远不够的。 

(4)整数限制分析 

整数范围限制是另一种静态分析技术，是指将漏洞挖掘抽象为整数范围分析的

问题[28]。针对非开源软件，整数范围限制的挖掘模型包括汇编代码分析和建立数学

模型。首先是对 IDAPro 得到的汇编代码进行分析，产生整数范围限制，然后对产生

的限制进行分析从而筛选出存在安全漏洞的代码[29]。这里的整数范围，包括数据缓

冲区的分配范围和实际数据的长度范围。 

定义数据 s 的缓冲区分配长度 A(s)的范围为[a,b]，实际数据的长度范围 L(s)为

[c，d]。那么就会出现三种可能的情况。 

1如果 b≦c，可以判断不存在溢出漏洞; 

2如果 a>d，判断存在溢出漏洞; 

3如果两范围重叠在一起 d>b>c>a，就不能得出肯定的判断，需进一步分析。 

整数限制分析难点在于对整数范围的分析。如果是简单的数据使用引起的漏

洞，是比较容易挖掘的;但很多漏洞往往是由一个错综复杂的关系而产生的，因此容

易出现由不精确的范围分析引起的误报。但作为一个自动化的软件漏洞静态分析技

术，它己经不错了，毕竟可以减轻人员审计的大量时间和精力。 

汇编文本来源于 IDAPro，这就必然会产生大量的无用信息，对这些无用信息的

分析将消耗大量的时间。如果软件体积很大的话，例如在 500KBYTE 以上，则可能

根本无法保证能在相应的多项式时间内完成漏洞挖掘工作。要进一步改进的话，必

须引进更加强大的反汇编工具，但现在尚未出现。 

在实际的工作中，静态分析技术往往只作为漏洞挖掘的辅助手段，我们更多的

还是采用动态分析技术。 
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2.2.2动态分析技术 

动态分析技术是指在程序运行状态下，通过测试、调试等手段来挖掘软件中潜

在的漏洞。传统的动态分析技术主要包括:格式分析、虚拟堆栈分析和黑盒测试。 

(1)格式分析 

本文将常规漏洞定义为两种类型:协议格式解析漏洞与文件格式解析漏洞。如果

漏洞是软件在处理网络通信数据时引发的，则称为协议格式解析漏洞，这类漏洞涉

及的协议特指各 TCP/IP护应用层协议;如果漏洞是软件解析本地文件格式时引发的，

则称为文件格式解析漏洞。 

1协议格式 

 本文中协议特指各 TCP/IP 应用层协议，如 HTTP[29]、RPC[30]、Telnet[31]、

FTP[32]、SMTP[33]、POP3[34]等几类。协议格式分析[35]目的是根据协议格式的标准定

义，充分了解其中各字段的含义、尺寸等信息。软件之间通信时，程序将从整个数

据包中对协议所有字段一一解析。解析某些字段(如 HTTP 协议的应用数据部分)时，

会涉及到对字符串等数据的操作，而漏洞也就是在这些操作过程中引发的。 

实际工作中，要研究协议格式，除了参考相应的 RFC 文档外，对通信数据包的

分析也是很有必要的。通信数据包分析通过一些网络协议分析工具来实现，典型的

网络协议分析工具包括 Ethereal[36]、Sniffer Pro[37]、Iris等，它们都需要 winpcap驱动

来支持。这些网络协议分析工具不仅能有效地截获通信数据包，还能对不同的字段

进行详细解析。 

2文件格式 

本文涉及的文件格式泛指 Windows 支持的各种文件格式，如.doc、.pdf、jpg

等，统称它们为客户端文件格式。客户端文件格式的共性就是数据字段大多都以

“标识 长度 数据”的形式出现。分析清这些数据字段，再结合动态分析技术，就

可能挖掘出漏洞。实际工作中，具体文件格式的分析可通过一些辅助工具来实现。

例如，通过 VC6 自带的 DFView 具查看 word 的.doc 文件内容，如图 2-3 所示。但

是，这些工具只能按照格式给出文件的大致分块信息，而不提供各字段详细的解

释。要深入分析文件格式，可以将新旧文件版本对照研究。 
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图 2-3 DFView 格式查看功能  

(2)虚拟堆栈分析 

虚拟堆栈分析是挖掘缓冲区溢出漏洞常用的动态分析技术，其思路是:在格式分

析的基础上，动态拦截[38]软件运行时所有的可疑函数调用，并同时创建该函数调用

的虚拟堆栈[39]。在虚拟堆栈中，记录所有函数缓冲区的使用情况。对于可疑函数所

使用的缓冲区，先分析它是位于堆中还是在堆栈中，针对堆和堆栈的处理有所不

同。接着，获得相应的数值化描述信息，例如缓冲区位置、大小、堆栈中的函数返

回地址等信息，最后与限制条件相比，判断是否存在安全错误，最后通过人工分

检，进而挖掘漏洞，分析流程如图 2-4所示。 

 

图 2-4 虚拟堆栈分析流程  

拦截不安全的

函数调用 

所在缓冲区

在堆栈中？

定位堆指针，

获取信息 

限制条件比较
 

分析结果

拦截不安全的

函数调用 
NO

YES 
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虚拟堆栈分析流程比较简单，但实现起来需要解决下面两个问题。 

1拦截可疑函数 

可疑函数包括 strcpy等字符串操作函数，通过 HOOK API技术就可以完成 

拦截。但正如前文所述，从 VC.60 开始的编译器都进行了优化，一些字符串操

作函数都被硬编码到了程序中，我们看不到函数名，而只是一些指令，解决的方法

是指令配对。 

2虚拟堆栈 

 虚拟堆栈用于记录堆栈的调用情况而新开辟的一片内存。分析过程中，通过虚

拟堆栈可以很方便的定位出所分析的字符缓冲区在堆栈中的位置，生存周期等。虚

拟堆栈如图 2-5所示。 

 
图 2-5 虚拟堆栈  

图 2-5中，ESPn表示系统为第 n个函数的分配的堆栈起始地址;Retn表示第 n个

函数的返回地址;Pointern 表示第 n 个函数的各变量的堆栈信息指针;ArgInfo――

ArgmInfo表示变量的堆栈信息，包括变量的存储地址和大小。 

虚拟堆栈分析难度在于拦截之后的分析判断，如果没有人工分析的介入，很难

直接挖掘出漏洞。因此，漏洞挖掘的成功率在很大程度上依靠人的经验，要实现系

统化困难很多。 

(3)黑盒测试 

Pointern 
Retn 
ESPn 

… 
… 
… 

Pointer1 
Ret1 
ESP2 

Pointer 
NULL 
ESP

Arg1Info   Arg2Info   …   ArgmInfo 

… 

Arg1Info   Arg2Info   …   ArgmInfo 

Arg1Info   Arg2Info   …   ArgmInfo 
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黑盒测试是最直接的动态分析技术。黑盒测试的前提是可以与程序进行交互，

故而不需要源代码。这种测试的原理是将程序看作一个只具有输入和输出的黑盒。

测试人员对程序的了解只能是基于输入和输出的关联性进行分析。 

黑盒测试一个很关键的问题是测试数据的选取。既然知道软件能做什么，那么

也就大概知道该软件的安全输入域的范围，所以测试最好是选择软件安全输入域外

的数据。还有溢出漏洞在漏洞中占了很大比例，并且这类漏洞多是由特殊字符或超

长字符串导致的，如果分析总结以往的溢出漏洞的利用方法，研究这些超长字符的

构造方式同样有利于对测试数据的选取。此外，在协议测试中，例如 FTP、SMTP和

POP3 等，测试人员必须要了解这些协议的命令和命令格式，还要分析这些命令在什

么情况上会产生溢出错误，如此才能构造有效的测试数据。 

    黑盒测试的步骤是这样的，首先，分析相同领域或者相似软件的安全问题，归

纳总结出一些规则或者模板；其次就是工具规则或模板构造测试数据对软件进行测

试；再次验证软件输出的正确性；最后确定一些疑似的漏洞点。 

 1协议格式解析漏洞的挖掘 

本文涉及的协议都是 TCP/PI 应用层协议，它们格式公开，并存在一些共同点。

例如，各协议数据包都是按照以太网头、PI头、TCP或 UDP头、应用头、应用数据

的顺序封装的，如图 2－6 所示。同时，大多数软件通信都是在客户端(Client)与服务

端(Server)之间发送数据包，而漏洞往往都在服务端软件产生。因此，构造通信数据

包，进行黑盒测试是比较容易实现的。只需要将数据包的各字段按照测试方案依次

变换为一些非常规的形式，然后发送到服务端，最后接收并分析返回信息，分析服

务端异常现象。 

 

图  2-6 应用层数据包结构  

图 2-6中，定义 

A      B    C   D  E 

封装顺序 

整个数据包 
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A：以太网头 

B：IP头 

C：TCP或 UDP头 

D：应用头 

E：应用数据 

2文件格式解析漏洞的挖掘 

相比协议格式，大多数文件格式
【40】要复杂得多，而且格式细节都未公开。要通

过深入分析文件格式后构造特定的文件数据，进行黑盒测试，难度要比挖掘协议格

式解析漏洞大很多。例如，要研究 word 解析.doc 文件格式中的漏洞，我们必须先研

究.doc 文件格式。但是最新.doc 文件格式微软并未公布，要查看文件格式，只能通

过 UltarEdti32 等软件查看十六进制数据，或通过 DFView 查看简单的格式分块。因

此，黑盒测试一般不适合文件格式解析漏洞的挖掘。 

总体说来，黑盒测试通过测试用户输入非常规的命令行参数、图形界面交互数

据、网络数据、环境变量等数据来触发软件潜在的漏洞。如果测试对象出现地址访

问非法的异常现象，并导致程序退出，则可能存在漏洞。黑盒测试实现简单，但由

于它无法真正理解程序的流程，并不能够将测试对象的所有问题同时暴露出来，协

议格式解析漏洞的挖掘效率也往往由于协议分析的时间长而比较低下。 

2.3 小结 

分析表明，在效率上动态分析技术要比静态分析技术更为实用和有效。所以一

般漏洞挖掘采用动态分析技术，而从上可以发现它们存在一个共同缺陷:漏洞研究的

协议格式相关性较强，重复性工作多，效率较低。尤其是协议格式解析漏洞挖掘，

总需要先熟悉漏洞涉及的协议，然后才进行各种分析，从而产生大量的重复性操

作。 

采用 fuzzing 的方法进行漏洞挖掘是近年来的信息安全研究领域的热点问题，本

文将采用 fuzzing 的方法对网络协议的漏洞挖掘进行研究，可以解决传统漏洞挖掘技

术存在的一些不足，具体的解决方法将在第 3章详细描述。 
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3  基于 Fuzzing的网络协议漏洞挖掘技术研究 

 第 2 章描述了传统漏洞挖掘技术的基本原理及难点，本章在分析传统漏洞挖掘

技术缺陷的基础上，提出一种基于 Fuzzing的网络协议漏洞挖掘技术。 

3.1 传统漏洞挖掘技术的缺陷 

 基于网络协议的漏洞挖掘技术研究中，协议格式的分析是非常关键的，本文将

网络协议格式抽象为如图 3-1所示的模型。  

 

图 3-1 协议格式  

 图 3-1所示的协议格式中的变量表示如下。 

 QUES ：数据包的格式部分，每种协议具有不同的格式，是固定值。 

 LENGTH：是后面的变量 STRING的长度，随 STRING的不同而不同，可变。 

 STRING ：数据部分，可以填充任意内容，是可变的。 

 END ：数据包的格式部分，是固定值。 

 研究发现基于网络协议格式的漏洞挖掘技术的关键是如何构造测试数据包的问

题。而传统的黑盒子测试技术的实现是通过建立基于网络协议的客户端，然后测试

者根据自己的经验构造一些他们认为会导致溢出的数据，并将其发送到目标系统，

进而检测目标软件的漏洞。这种方法具有明显的缺陷： 

如果网络协议是由客户端和服务器端的 API 共同决定的，或者测试者拥有客户

端的源代码，那么在构造数据包的时候，这些 API 和客户端的源代码就会影响测试

者的判断，导致测试的结果和开发者的一些假设判断有很大的差别。 

尽管测试者掌握了已知协议的所有知识，但是有构造一个基于此协议的客户端

测试程序还是很难的，况且这样的测试程序对于别的协议未必可用，这样很大程度

上浪费了资源。 

<QUES>       <LENGTH>          <STRING>            <END> 
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上面的几个缺陷总的来说是如何方便的构造有效的测试数据包的问题。基于图

3-1所示的协议格式的模型，传统的通过故障注入[41]的方法来挖掘漏洞的模型图如图 

3-2 所示。即是在客户端构造大量的随机数据，再将它们发送到服务器端用以检测目

标软件的漏洞。但是发送的大量数据会因为其不合法而被拒绝。 

   

图 3-2 传统漏洞挖掘技术  

服务器端对每个数据包都会做检查： 

If (开始头 4 bytes !=”QUES”) 

{ 

  拒绝数据包； 

} 

可以看出，构造的大量的随机数据会被服务器拒绝，导致漏洞挖掘的低效性。

表明了进行漏洞挖掘必须要对目标软件的协议格式进行分析，得出数据包的固定部

分，在图 3-1 中是<QUES>和<END>,然后基于固定的值对 STRING 进行随机的构

造，再发送数据到目标程序，如图 3-3所示。 

              

图  3-3 传统的 Fuzzing 技术  

由上可知，基于 Fuzzing 的漏洞挖掘技术较传统的漏洞挖掘技术有了很大的进

步，因为构造的数据比随机发送的数据更为有效，可以部分通过服务器的检查，但

是服务器端还会做出如下检查： 

If (开始 4 bytes !=”QUES” ) 

{ 

   拒绝数据包； 

} 

漏洞挖掘器 目标程序 
AAAAAA…BBBB……… 

漏洞挖掘器 QUES AAAABBBB…..END 
目标程序 
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if(LENGTH!=strlen(STRING)) 

{ 

   拒绝数据包； 

} 

很显然，服务器端除了要检查数据包的固定格式外，还要对可变部分的长度做

计算并检查。但是由于 LENGTH 是随填充的变量 STRING 而变的，所以利用传统的

方法很难动态的得出 LENGTH 的值，最后也是很难通过服务器端的检查的。所以需

要构建新的更为有效挖掘模型，如图 3-4所示。 

   

图 3-4 基于 Block-based 的 Fuzzing 框架  

这种模型的实现代表是 SPIKE,提出了基于 Block-Based[42]协议分析的方法，可以

高效地实现模型 3-4 提出的要求，动态地计算 STRING 的大小并填充到 LENGTH

域，这样构造的数据就可以通过服务器端的检查，使得发送到目标程序的数据变的

非常有效。这种方法很大程度上提高了漏洞挖掘的效率。 

然而在效率得到保证后，我们来看挖掘器的参数输入空间： 

N = 256m＝28m          (3－1) 

其中 N为参数输入空间，m为字符串的长度；由(3－1)式可知，图 3-3的表示中

STRING=’AAAA’，得到 m＝strlen(STRING)＝4；N=256
4
=2

32
可以看出 N 的数量是非

常大的，并且输入的参数的空间大小 N是由需要被替换的字符串的长度 m决定的。 

传统的基于 fuzzing 的漏洞挖掘技术比原始的故障注入技术拥有的优点：不需

要源代码；对二进制代码的需求也不高；挖掘到的每一个漏洞都是实际存在的；不

需要非常高深的专业知识；自动和半自动化程度高；可以总结为实用性很好。但是

传统的基于 fuzzing 的漏洞挖掘方法也具有如下缺陷：构造的数据大多是无用的；

漏洞挖掘会耗费大量的时间；不能够发现所有的漏洞。 

漏洞挖掘器 QUES0004AAAAEND 
目标程序 
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3.2 基于 Fuzzing的协议格式漏洞挖掘技术 

3.2.1 技术模型 

 在分析了传统漏洞挖掘技术的缺陷后，本文在原有的 Fuzzing 技术框架的范围

内，构造了新的技术模型：基于权值衡量的 Fuzzing 技术。由 3.1 可知，基于

Fuzzing 的网络协议的漏洞挖掘技术得以顺利进行的前提是：基于网络通信的原则进

行漏洞挖掘；理解并解析协议格式；解决长度域匹配的问题，构造自己的参数替换

库。本文在这四个前提下，采用了基于参数权值衡量的技术，对输入参数进行权值

衡量，达到了减少输入空间的目的。在完成上面的技术模型的基础上，自动构造满

足协议格式的网络数据包并发送到目标程序，显示漏洞信息。 

 (1)基于协议的通信 

 网络通信基本上都是基于客户端-服务端(C-S)模式的，如图 3-5所示。 

   

图 3-5 C-S 通信模型  

 两端利用 TCP/IP 协议进行通信，客户端发送请求数据包，服务端返回响应数

据包，即 Request-Response 方式。因此，网络通信的共性就是数据包的通信。每个

服务软件都有相应的应用层协议，应用层协议决定了服务端对请求数据包里的内容

如何解释，而协议细节也就体现在数据包中。 

 (2)理解并解析协议格式 

 挖掘器必须可以识别已知和未知的协议格式,网络数据包格式抽象为： 

 <QUES><LENGTH><STRING><END>      (3－2) 

 由(3－2)可知，数据包中的固定值 QUES 和 END 是必须要知道的，只有在理解

协议格式的基础上，才能构造出合法的数据包，这是区别于随机发送数据到目标程

序的原始的故障注入式的方法，实验证明这种方法是非常有效的。 

 
服务端 

   
  客户端 

    请求数据包 

  响应数据包 
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 (3)解决长度域匹配的问题 

 传统的黑盒测试是通过采用 Perl 脚本语言来设计一些网络数据，并用一些较大

的字符串来替换小的字符，用以发现缓冲区溢出。但是，当将这项技术扩展到更为

复杂的协议应用的时候，比如协议由几层构成(比如 OSI七层协议模型)，那么，它们

每层的大小是相关联的目的是为了防止被简单的网络数据包模仿。事实上，当今的

大多数协议都依赖于别的协议，比如 HTTP。 

 可以将任何协议解析为长度域和数据域，但是，当测试者试图构造他们的脚本

程序的时候，他们会发现在构造底层数据包的时候，必须要知道所有高层协议的长

度。如果不能很好地处理层与层间长度域的相互关系的话，构造的数据包就会被服

务器拒绝。  

 例如，当测试者试图发送一超长字符串到特殊的应用程序的时候，不是简单的

用一超长字符串来替换字符就可以的。这测试者必须要动态更新长度域：处于 HTTP

报文头里面的。对于更为复杂的协议，会有更多的长度域需要被更新。盲性的

Fuzzing，即传统的 Fuzzing 技术通过发送随机数据和不符合格式的数据到服务器端

的方法来发现漏洞是会浪费大量的时间的。 

 但是，通过创建一函数来计算每一字符串长度的工程量是巨大的，并且，它的

重用性也不高。因此，需要一技术框架可以将底层协议和已知的高层协议的长度域

隔绝起来。对于人工模拟协议格式，最好的方法是将协议看作是一长串的字符，而

不是蛋壳包蛋壳的协议模型。Block-Based 协议描述语言允许测试者在创建数据包的

时候，创建许多数据块并将它们绑定到每一长度域，这样一旦那些数据块的大小因

为被较大的字符串替换的时候，挖掘器就能够重新计算一个准确的数据块的大小并

发送一个正确的长度值请求。本文技术采用基于 Block-Based 的协议描述语言来解决

长度域动态匹配的问题，由此可以很大程度上减少输入空间的大小。 

 (4)构造自己的参数替换库 

 不是通过随机构造字符串来替换数据包里面的可变数据，而是构造自己的替换

库文件，这样的效率比较高。基于 Fuzzing 的技术比较经典的框架 SPIKE2.9 有 681

个这样的替换条目。 
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 (5)基于参数权值衡量的 Fuzzing技术 

传统的黑盒子测试技术包括 Fuzzing 技术的数据输入空间是无限的，通过输入随

机数据来进行漏洞挖掘。这种测试的方法是最为原始的，会带来时间和空间的巨大

浪费。下面以数据的角度来描述这个问题： 

假设用来进行替换的字符串或字符的数目为 L，被测试的字符串的个数为 F，那

么漏洞挖掘的复杂度 C。 

 C＝L*F             (3－3) 

 由(3－3)可知，要降低复杂度 C，必需要通过减少 L 或 F 来做到。但是，由于

L 里面的替换数据或字符都是不可缺少的，减少 L 的数目会降低效率，而盲目的减

少 F的数据也会影响到挖掘的效率。 

 衡量测试数据权值技术，通过修改 F 的大小，或者对 F 的变量数据进行重新的

排序，可以使得 F 的数据变得更为有效，降低 C 的复杂度。如果 L 的有上千条的数

目，可以想象哪怕是减少 F的一个输入，都可以取得很高的效率回报。 

 为了便于本文的概念性的表述，对一些常用语做一下定义： 

定义 3－1(Tracer/Debugger) 一个 Tracer 是可以列出目标软件的所有动态执行函

数的调试器。通过绑定动态分析工具到目标软件上，可以知道哪些参数会被不安全

的函数调起。如果一旦发现了漏洞，可以用调试函数列出对应的详细信息。当用户

可以控制那些不安全的函数的时候，利用这些函数进行 Fuzzing是非常关键的。 

定义 3－2(Marker) 用户输入的每一个变量或字符都可以看着是Marker。 

定义 3－3(Fuzzer) 产生并发送测试数据到目标程序，是系统的核心部件。  

 基本上讲，整个过程是自动地进行分析的，当一个 marker 作为一个字符或数值

被不安全函数调用的时候，对应的这个 marker 的权值就会增加，并把结果实时地传

输的 fuzzer。当所有的 marker都被测试和权值衡量后，fuzzer将会首先调用权值最大

的进行测试。在这种情况下，会加大首先找到缓冲区溢出漏洞的概率。 综上，基于

fuzz的网络协议漏洞挖掘技术模型如图 3-6所示。 

 由图 3-6 可知，技术模型主要包括：解析协议格式；自动构造测试脚本；调试
跟踪输入参数以及测试数据包的构造。 
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图 3-6 基于 Fuzzing 的网络协议漏挖掘技术模型   

3.2.2 解析协议格式与构造测试脚本 

 基于 Fuzzing 的漏洞挖掘技术有别于传统的漏洞挖掘技术的关键点在于对网络

协议的解析，而不是发送随机数据。采用人工的方法对协议进行解析会耗费大量的

时间和人力，是低效的做法。因此本文采用自动化的方法解析网络协议。协议分析

的一般方法：抓取协议样本包，然后再解析协议格式。 

 本文的思路在于采用自动化的抓包工具比如 Wireshark，Sniffer pro 等。

Wireshark1.0 利用自带的协议识别引擎称为解析器可以识别出 935 种以上的协议格

式，因此可以利用Wireshar来解析网络协议。 

 在理解协议格式的基础上，下一步要做的工作是撰写测试脚本。通常，人工抓

写的脚本常常会出现这样或那样的错误，传统的漏洞挖掘技术表明测试脚本的撰写

是最耗费时间的一项工作。本文采用基于 Wireshark 工具抓包保存的 PDML 文件格

式，自动地实现测试脚本的构造。当然有的协议 Wireshark 不能识别，但是同样也可

以被当作二进制文件进行自动的测试脚本撰写。模型图如图 3-7所示。 

(1)抓取协议样本包 

 通过数据包截获提供协议样本包，可以方便到具体应用环境测试。实际工作

中，数据包截获可以在系统用户态截获和核心太截获两个层面进行。在用户态的数

据包截获技术主要包括原始 Socket[44]、Winsock Layered Service Provider(LSP)、

Windows 包过滤接口、以及替换系统自带的 Winsock 库等，这些技术共有缺陷是无

 
解析协议格式

 
 
构造测试脚本

 
参数权值衡量

 
基于脚本构造

并发送数据 
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法处理 TCP/IP 协议栈中底层的数据信息。在核心态的数据包截获技术主要通过

TDI、NDIS、WinpCap[44]等各种驱动接口来实现。图 3-8 显示了基于 WinpCap 驱动

的Wireshark工具截获的 TCP包。 

        
图 3-7 解析协议格式与构造测试脚本文件模拟图 

 由图 3-8 可看到，数据包截获生成一个完整的数据包文件，包括以太网头、IP

头、TCP或 UDP头、应用头以及应用数据。 

 

图 3-8 wireshark 截获的 TCP 数据包  

Y

直接转换为可被识别

的文件格式 

利用Wireshark将数据包
抓取并保存为 PDML格

N

协议包

可被自

动识别

作二进制文件 
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(2)构造测试脚本 

回到协议数据包的构造问题上来。要提高漏洞挖掘效率，需要灵活构造、自动

发送基于协议格式的同时又具有畸形数据的数据包，这里的“畸形”是指有引发漏

洞的可能。为此，我们引入脚本，脚本指定测试数据包的构造方式和内容。 

采用 Block-Based 协议描述语言，将协议格式划分长度域和数据域，对于人工分

析而言，就可以把协议看成是一串长字符，而不是传统的蛋壳包蛋壳的模型。 

基于 Block-Based的协议描述语言包含如下函数： 

 string("dummy"); /* 定义一常量字符 */ 

 string_uni("dummy"); /* 定义一常量宽字符*/ 

 hex(0x0a 0a \x0a); /* 定义一十六进制常量值 */ 

 block_begin("block"); /* 定义块的开头 */ 

 block_end("block"); /* 定义块的结尾 */ 

 block_size_b32("block"); /* 一个大小为 32 bits的 big-endian 数据块 */ 

 block_size_l32("block"); /* 一个大小为 32 bits的 little-endian 数据块 */ 

 block_size_b16("block"); /*一个大小为 16 bits的 big-endian 数据块*/ 

 block_size_l16("block"); /*一个大小为 16 bits的 little-endian 数据块*/ 

 block_size_8("block"); /* 一个块的大小为 8 bits */ 

 block_size_hex_string("block"); /*一个十六进制字符大小的块 */ 

 block_size_dec_string("block"); /* 一个十进制字符大小的块 */ 

 block_crc32_b("block"); /* big-endian 中的块的 crc32 */ 

 block_crc32_l("block"); /* little-endian 中的块的 crc32 */ 

 send("block"); /* 发送数据块 */ 

 recv("block"); /* 接收数据块 */ 

 fuzz_string("dummy"); /*fuzz字符"dummy" */ 

 fuzz_string_uni("dummy"); /* fuzz t宽码字符 "dummy" */ 

fuzz_hex(0xff ff \xff); /* fuzz 十六进制值*/ 
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利用上面的协议描述函数基本上可以写出任何二进制协议和字符串协议。但是

即便有好的协议描述语言，但是由人工撰写协议格式所耗费的时间也是很大的。为

此本文构建一个 adc 工具用来将识别脚本语法并将指定的文件转换为 fuzzer 可以识

别的格式。同时基于 wireshark 工具可以识别高达 930 多种协议格式，因此也撰写了

工具 pdml2ad，用于将 wireshark 抓包保存的格式文件 pdml 转换为 ad 文件，可以被

fuzzer识别。 

3.2.2 调试跟踪输入数据 

 对于输入参数而言，哪些导致缓冲区溢出的可能性比较大，是根据具体的软件

而言的。很多函数没有对参数的长度进行检查。跟踪 marker 被调用的情况，对

marker的权值进行实时评估，并把相应的结果发送到 fuzzer。跟踪器和挖掘器相连，

其主要的作用是对 F 进行重新排序，将那些被调用的 marker 进行标记，同时对

marker 被目标程序不安全函数调用的情况进行记录，这样的好处是，可以增大发现

缓冲区溢出的概率。 

 调试技术，通过读取目标程序的调试文件，对目标软件的危险函数进行定位，

并对每一个危险函数设置断点。同时检测目标软件危险函数对 marker 的调用情况。

基于上面的分析原理，调试跟踪模块的结构如图 3-8所示。 

 由图 3-5 所示，整个调试跟踪模块主要分为建立连接模块，调试模块，发送

marker到 fuzzer模块。 

 (1)与 Fuzzer建立 TCP/IP连接 

 在 TCP/IP 网络应用中，通信的两个进程相互作用的主要模式是客户机/服务

器，即客户端向服务器发送请求，服务器接收到请求后提供相应的服务。客户机/服

务器的建立基于以下两点：首先，建立网络的起因是网络中断、硬件资源、运算能

力和信息不均等，需要共享，从而拥有众多资源的主机提供服务，资源较少的客户

请求这一非对称等作用。其次，网间进程通信完全是异步的，相互通信的进程间既

不存在父子关系，又不共享内存缓冲池[43]，因此需要一种机制为希望通信的进程间

建立一种联系，为二者的数据交换提供同步，这就是基于客户机/服务器模式的

TCP/IP。 
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图 3-8 调试跟踪参数模块  

 客户机/服务器模式在操作过程中采用的是主动请求方式。 

 首先服务器方要启动，并更具请求提供相应的服务，具体情况如下所述。 

 1打开一通信通道并告之本地主机，它愿意在某一公认地址端口上(如 http为 80)

接收客户请求。 

 2等待客户请求到达改端口。 

 3 接收到重复服务请求，处理改请求并发送应答信号。接收并发送服务请求，

要激活一新进程来处理这个客户端请求。新进程处理此客户请求，并不需要对其它

请求做出应答。服务完成后，关闭此新进程与客户的通信链接，并终止。 

 4返回第二步，等待另外的客户请求。 

 5关闭服务器。 

 客户方，对应的情况可描述如下。 

 1打开一通信通道，并连接到服务器所在主机的特定端口。 

 2向服务器发出服务请求报文，等待并接收应答，然后继续提出请求。 

 3请求结束后关闭通信通道并终止。 

 从上面的描述过程可得出两点。 

 1客户与服务器进程的作用是非对称的。因此编码不同。 

与 Fuzzer 建
立 TCP/IP 连
接 

跟踪参数并

把结果传给
Fuzzer 

显示溢出消

息 

Fuzzer 
目标程序

实时通信 调试跟踪
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 2 服务进程一般是先于客户请求启动的。只要系统运行，该进程就一直存在，

直到正常终止或强迫终止。 

 上面是连接的通信过程，在 Debugger 和 Fuzzer 建立连接后，Fuzzer 首先向

Debugger 传送需要被跟踪监测的数据 Markers，Debugger 也通过此连接将监测的结

果实时地发送到 Fuzzer，让 Fuzzer 可以很好的执行漏洞挖掘，整个过程如图 3-9 所

示。 

 

图 3-9 模拟跟踪器在系统中的使用  

 (2)对目标程序进行调试跟踪 

 对 markers 的调试跟踪是调试模块的核心部分，根据目标软件的调试文件，对

目标软件的危险函数的运行情况进行检测，包括对其设置断点，记录调用参数

markers 的情况。根据需要把这些记录信息提供给漏洞挖掘器进行数据发送，其设计

目标如下： 

 1.对目标程序的危险函数设置断点； 

 2.记录 markers被危险函数的调用情况。 

那么什么是 marker呢？marker可以看作是每一个被输入的参数，比如 

<QUES><LENGTH><STRING><END>中的‘QUES’,<STRING>和<END>可以

看作是Marker。对发送的字符串”QUE0009HELLO22C3END过程”如图 3-9所示。  

  

Fuzzer 
被 Tracer跟踪
的目标程序 

To Tracer ： ”QUES” ，

To target：QUES0008HELLOHUSEND

Tracer：weight“HELLOHUS” +10

To terget ：

Tracer：segmentation fault

危险函数
Strcpy(buffer,”HELLOHUS”)
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3.2.4 测试数据包的构造 

 基于 Fuzzing 的网络协议漏洞挖掘技术最终体现形式是灵活构造满足特定需要

的测试数据包。因此，测试数据包的构造，是整个技术的核心所在，处理流程如图   

3-10所示。 

 

图 3-10 测试数据包构造流程  

 (1)解释脚本，读取协议包内容 

 脚本的解释应该与脚本编写规范相配合。由于协议数据包是由脚本直接提供，

所以必须严格按照格式对脚本中的协议数据包内容逐行进行一一读取，直到完毕为

止，将读取的内容保存在缓冲区中以备调用。 

(2)构造测试数据包 

读取协议数据包内容后，需要对协议数据包中的可变换部分进行变换处理，然

后构造测试数据包。确定漏洞挖掘目标，发送测试数据包这一步主要分为三个步骤

进行，具体流程图如图 3-11所示。 

在图 3-11中： 

A:发送原始数据包到目标程序； 

B:发送Marker到调试器； 

C:调试器返回带有权值的Marker； 

D:挖掘器发送带有权值的Marker到目标程序。 

 

    

图 3-11 发送数据包  

 
 
挖掘器 

被调试跟

踪器跟踪

的目标程

序

     A   B

C

  D

解释脚本 对数据包可变部

分进行变换处理

构造并发送测试 
数据包 
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可以知道，发送数据的目标有两个：调试器和目标程序，为此，它们分别有几

个要素需要确定： 

对调试器 

目标 IP：该 IP地址必须可以访问，一般和发送机器处于相同局域网中； 

端口：和调试器他哦那些的端口，一般不被系统常用 

对目标程序 

目标 IP：该 IP地址必须可以访问，一般和发送机器处于相同局域网中； 

协议：分为 TCP和 UDP协议； 

端口：正常的应用层服务端口，如 IIS的 80端口，RPC的 135端口等。 

上述要素在测试的时候由测试员手工输入。为了测试方便，目标机器应该使用

物理上可控，同时从 IP 也是可以访问的。例如，目标机器和测试数据包发送机器位

于相同的内部网中，最好是物理位置相邻。 

 构造好测试数据包和发送测试数据包是一起进行的。 

3.3 小结 

 针对传统技术存在的缺陷，基于 fuzzing 的协议漏洞挖掘技术做出了相应的改

进，其具体优势主要表现在以下两个方面： 

(1)漏洞挖掘效率提高 

提高漏洞挖掘效率是研究该技术的出发点。不论针对何种通信协议的服务端软

件，只要利用抓包工具抓取到对应的数据包格式，就可以方便，灵活的构造测试数

据包，进行漏洞挖掘，同时避免了大量的重复性、繁重性的工作，较少的实现了漏

洞挖掘的自动花。 

(2)灵活性强 

对于任何基于协议格式的目标软件，只要可以得到对于的数据包，就可以构造

对于的测试数据，就有可能挖掘目标软件漏洞。这样对于任何一个安全研究工作者

来说这可以很大限度的处理更多的协议。 
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4  基于 Fuzzing的网络协议漏洞挖掘器设计 

 本章在基于 fuzzing 的网络协议漏洞挖掘技术基础上，给出了相应的漏洞挖掘

器在 linux平台上的设计方案，并将其实现。 

4.1 挖掘器设计构思 

 挖掘器设计的出发点是提高漏洞挖掘效率，并对协议格式的分析采用自动化的

方式进行，大大地减少了漏洞工作这对协议细节的掌握和测试脚本的撰写。进行漏

洞挖掘，首先利用转换软件将协议分析工具 wireshark 抓到的协议包进行转换，将转

换的结果作为参数为挖掘器所使用，挖掘器再将脚本参数传递给跟踪器，跟踪器触

发目标软件，检测参数被目标软件的不安全函数调用的情况。将结果传递给挖掘

器，挖掘器根据参数权值的大小，依次对目标程序进行 Fuzzing。最后通过分析跟踪

器的信息，判断软件的漏洞信息。 

4.2 挖掘器总体结构  

(1)挖掘器结构图 

漏洞挖掘器由测试脚本构造、调试 markers 值和解析脚本构造并发送测试数据包

构成，漏洞挖掘器结构图如图 4-1所示。 

  

4-1 挖掘器结构框图  

(2)挖掘器组成部分描述 

挖掘器 

解析协议与构造 
测试脚本 

构造并发送测试数据包 调试跟踪 
输入参数 
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 挖掘器主要由以下几个部分组成。 

 脚本产生：包括 PDML文件[44]转换，和脚本语法检查。脚本产生器的功能是直

接构造测试脚本。 

 Marker 跟踪：在本文中描述为 Debugger/Tracer。采用了 GDB 技术【45】，对

marker 在目标程序中被危险函数的调用进行跟踪，并实时的反馈到 Fuzzer；并显现

响应的漏洞信息。 

 构造并发送测试数据包：在本文中描述为 Fuzzer。根据 Debugger返回的带权值

的参数的值，对目标程序进行 Fuzzing。 

4.3 挖掘器逻辑流程 

挖掘器模块关系如图 4-2所示。 

   

图 4-2 挖掘器逻辑流程  

图 4-2中的定义如下： 

A：利用 Block-based 协议语言将协议描述成为 Fuzzer 可以识别的语言，数据包

源Marker 

B：与目标程序建立连接，并发送原始数据包到目标程序 

C：发送与原始数据包对应的Markers到 Tracer 

D：Tracer 监测 Marker 在目标程序中被危险函数的调用情况，并设置 Marker 的

权值 

E：将对Marker权值设定后的结果发送给 Fuzzer 

脚本产生器 
   A 

Fuzzer   C

 E

B
F

目标程序 

D
G

Tracer 
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F：Fuzzer利用Marker对目标程序进行 Fuzzing 

G：在 F的基础上，显示对应的漏洞信息 

4.4 挖掘器主要模块设计 

4.4.1测试脚本模块设计 

 测试脚本是挖掘器的重要组成部分，功能利用 Block-based 协议描述语言对协

议进行描述，屏蔽协议的相关内容，可以很方便的构造数据脚本。整个模块由两个

部分构成：利用 Block-Based 协议描述语言对 PDML 文件进行转换,添加测试数据并

转换为 Fuzzer可识别脚本文件; 

(1)转换 PDML文件 

 PD2AD 的功能是将 wireshark 抓到的协议包保存的 PDML 文件转换为 AD 格式。

只要是 Wireshark 支持的协议，并保存为 PDML 文件格式，就可以很好地被转换。

Wireshark1.0 可以识别的协议达到 935 种。对 wireshark 不能识别的协议，PDML 可

以调用自己的函数自动解析里面的明文标识并转换为相应的文件。 

 由于需要对 PDML 文件进行解析，因此本文引入了 libxml2 库。Libxml2 是一

个 xml c 语言版的解析器，本来是为 Gnome 项目开发的工具，是一个基于 MIT 

License 的免费开源软件。它除了支持 c 语言版以外，还支持 c++、PHP、Pascal、

Ruby、Tcl等语言的绑定，能在 Windows、Linux、Solaris、MacOsX等平台上运行。 

 引入 libxml2 库文件，并对文件的名字，IP 地址，包文件等关键地方进行转

换。下面说明本模块的主要实现部分： 

//定义主要的结构体 

typedef struct configuration { 

  char * xml_filename;              // 指向 XML-PDML文件指针 

  xmlDocPtr doc;                    // 包含树结构体指针 

  xmlNodePtr cur;                   // 指向单一节点的指针 

  unsigned int packet_counter;      // 抓到的包的数目 

  unsigned int proto_counter;       // 协议种类数目 
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  unsigned int transport_type;      // 传输协议的类型;tcp = 1; udp = 2; 

  int invert;              // 包定义 packet > send = 0; second packet > send = 1 

  unsigned int ip_client;           //客户端的 IP地址· 

  unsigned short port_client;       // 客户端的端口号 

  unsigned int ip_server;           // 服务器端的 IP地址· 

  unsigned short port_server;       // 服务器端的端口号 

  unsigned int ip_pkt;              //当前数据包的 IP地址  

  unsigned short port_pkt;          //当前数据包的端口号 

  unsigned int send;       // send＝1表述发送数据，否则接收数据 

  …… 

} config; 

//解析协议数据包 

void xml_parse_packet(config *conf) {   

  定义 xmlChar指针 *name; 

  保存副本 cur = conf->cur; 

  进入数据包 cur = cur->xmlChildrenNode; 

  初始化协议计数器 conf->proto_counter = 1; 

    while 循环(cur 不为空) { 

    如果 (名称= "proto") { 

      获取协议数据包名称； 

  //判断是否为 IP类型 

       if (!strncmp(name, "ip", strlen(name))) { 

  解析 IP信息 xml_parse_ip(conf, cur); 

      } 

      否则为 TCP类型：{ 

         保存端口信息  

  } 

      如果是 UDP类型{ 
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保存端口信息 

  …… 

 } 

      否则为的数据包格式{ 

  //解析协议包内容 xml_parse_proto(conf, cur); 

      } 

      协议类型指针++; 

} 

解析原始数据; 

进入下一个数据包 cur = cur->next; 

  } 

} 

 

(2)ADC 

 ADC 可以检测脚本的正确性，即是可以用 ADC 来编译脚本。对那些比较复杂

的协议而言，测试者会人为的添加 Fuzzing 数据，难免会有错，ADC 可以检查一般

的语法错误。 

4.4.2 跟踪参数权值模块设计 

 本块是整个模块的核心部分之一，目的是实现减少 Fuzzing 数据的输入，降低

Fuzzing 漏洞挖掘的复杂度。主要的思想是通过衡量输入数据被目标程序的不安全函

数调用的情况，参数被危险函数调用的次数越多，那么这个参数的权值就会相应的

增加。没有被调用的参数就没有权值。 

初始化：在 strcpy,strcat,gets,sprintf,getenv,printf,syslog 等容易导致溢出的地方设

置断点，然后建立和 Fuzzer之间的连接通信。最后处于调试等待状态。 

用到的数据结构： 

//装载危险函数的相信信息 

struct struct_bp { 

 链表指针* next;  
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  断点的号 id;            

  ESP的类型如. 0-> addr, 1-> string 

  有用值和 ESP的距离 esp e.g. strcpy = 0x8 esp;    

  函数的名称 *name;                 

  函数的地址 addr;           

} bp; 

//marker输入参数的详细信息 

struct struct_string { 

  链表 next; / 

   fuzzer传递过来的 marker字符串的 id;            /* */ 

  包含一字符串的缓冲*string;      /*区*/ 

} string; 

//configure结构体 

typedef struct configuration { 

  被调试跟踪进程的 pid 

  gdb执行字符串 *gdb_exe;  

  输入参数的文件 *input;          

  输入文件 *f_input;                

  指向程序名字的指针 *program;                 

  gdb dump 文件 *f_gdb_dump;              

  gdb dump 文件名称 *gdb_dump;                

  string dump 文件 *f_string_dump;             

  string dump文件名称 *string_dump;                

  指向程序参数的指针 *args;                   

  总端主机 master;                  

  总端客户端 slave;                    

  包含 gdb输出文件的缓冲区 * gdb_buf;  

  断点链表 *bp;         
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  Marker输出参数链表 *string;  

  和 Fuzzer连接端口 port;          

  } config机构体; 

init_configuration()进行初始化操作 

gdb_break()对目标程序的危险函数设置断点，并对指定的函数指定危险系数，

同时将这些函数设置的断点以链表的形式保存下来。 

4.4.3 测试数据包模块的实现 

 测试数据包模块是整个系统的核心模块，功能是解释 AD 脚本文件，从脚本中

读取协议样本内容；分别对协议数据包中的若干数据项进行变换，构造测试数据

包，并将数据包发送到目标程序端。 

 测试数据包模块的四个主要组成部分：脚本处理、数据项变换、和调试器通

信、数据包构造及发送，如图 4-4所示。 

 

  

图 4-4 测试数据包模块构成  

(1)与调试器通信连接 

 与调试器建立连接并进行实时的通信，首先将测试数据发送给调试器，调试器

将测试数据发送到目标程序并监测它们被使用的情况，对每个被危险函数调用的测

试数据增加相应的权值，并实时地发送给挖掘器模块。 

 相应的处理函数原型声明为： 

测试数据包模

块 

与调试器

通信 
数据包组

装及发送

脚本处理 数据项变

换
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 int dbg_connection(config *conf)     

 int dbg_send_msg(config *conf, unsigned int type, unsigned int id,  void *string, 

      unsigned int size);  

 int dbg_read_msg(config *conf);     

函数 dbg_connection 中，输入参数 conf 是整个挖掘器的核心数据结构，包括相

关的所有信息，函数返回 0表示连接成功，-1表示失败。函数 dbg_send_msg是用来

接收来自于调试器的信息；函数 dbg_read_msg 用来发送信息到调试器。连接函数通

过 conf 结构体提供的信息包括调试器的 IP 地址和端口号和调试器建立连接。对应

的 conf结构体内关于连接的信息： 

typedef struct configuration { 

fuzzer的类型: 0=客户端 (默认) mode   

协议类型： 0 = tcp; 1 = udp;   

开始连接前的等待时间(秒); 

调试器的主机名(IP地址); 

与调试器建立连接的端口号; 

dbg socket 描述; 

用于连接的主机名; 

……; 

} config结构体; 

 建立连接后，就可以和调试器进行通信，发送和接收相应的数据。 

(2)脚本处理 

 脚本处理是指从 AD 格式文件中读取协议数据包。相应的处理函数原型声明

为： 

 unsigned int read_adc_file(config *conf, char *filename)      

函数 read_adc_file 的参数为 config *,和文件名指针。函数的功能是读取 AD 文

件，并将其内容拷贝一份到内存中，以备分析。Filename 表示函数名称，对于参数

conf，下面表示其内的关于脚本处理的相关数据结构： 

//adc文件结构 
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 struct struct_adc { 

  缓冲区地址;  

  开始读取缓冲区数据的地址; 

  缓冲区的偏移; 

  缓冲区的大小; 

}; 

//核心数据结构 

typedef struct configuration {  

  指向当前 fuzz缓冲区的指针; 

  当前缓冲区 fuzz文件的大(拷贝的 ad文件 

  adc 文件指针 

  …… 

} config; 

(3)数据项变换 

发送数据并挖掘软件漏洞 

本模块是整个系统的核心部分，采用了故障注入的方法，发送经过数据项变换

后的数据到目标软件，用以挖掘热软件的漏洞。主要用到函数和数据结构如下： 

struct struct_block { 

  unsigned int id;           /* block 的 id号*/ 

  unsigned int size;         /* block的大小*/ 

  unsigned int offset;       /*在包中的偏移*/ 

  unsigned int state;        /* 0: 开启 1: 关闭 */ 

  struct struct_block *next; /* block链表*/ 

}; 

int send_fuzz(config *conf, struct struct_block *block) { 

  unsigned int bytes; 

    bytes = sendto(conf->socket,  

     conf->buf_fuzz + block->offset,  

     block->size,  
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     0, 

     (struct sockaddr *)&(server),  

     sizeof(server)); 

    if (bytes == -1) return -1; 

     /*  与调试器的连接通信，等待 DBT_TIMEOUT信号*/ 

    if (conf->dbg_mode) { 

      fd_set rfds; 

      struct timeval tv; 

      int retval; 

       

      tv.tv_sec = DBG_TIMEOUT_SEC; 

      tv.tv_usec = DBG_TIMEOUT_USEC; 

      FD_ZERO(&rfds); 

      FD_SET(conf->dbg_socket, &rfds); 

      retval = select(conf->dbg_socket+1, &rfds, NULL, NULL, &tv); 

      /* 错误退出 */ 

      if (retval == -1) { 

  return -1; 

      } 

       

      /*dbg打印漏洞信息 */ 

      if (retval) {  

 if (dbg_read_msg(conf)) bytes = -1; 

      }  

    } 

  } 

   return bytes; 

} 
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4.5 小结 

基于 Fuzzing的网络协议漏洞挖掘系统方案具有自身的优点和缺点, 优点是带有

自身的调试器，可以对参数进行权值的衡量，这样可以很大限度的减少参数的输

入，降低复杂度。另外实现了测试脚本的半自动化的撰写，减少了人工撰写脚本的

麻烦。 

缺点是考虑到效率和安全性的问题，整个过程的开发是基于 linux 平台的。缺乏

windows 平台下面的支持，没有友好的图形界面，使得其应用具有一定的局限性和

不方便性。 

 



 

 

华 中 科 技 大 学 硕 士 学 位 论 文 

 
42

5  实验与仿真 

本章主要讲解漏洞挖掘器的应用，漏洞挖掘器包括几个部分：协议解析及脚本

撰写(PD2AD)、参数调试跟踪(ADBG)和构造并发现测试数据(autoFuzzer)，下面分别

介绍这几个工具的使用方法，并对测试结果进行分析，得出漏洞挖掘器的优点。 

5.1测试用例 

5.1.1 介绍 

基于网络协议的漏洞挖掘，被测试的目标软件为可以用来远程控制计算机。由

于 Fuzzing 技术本身也是黑盒子测试技术，这在前文中有介绍，因此，不需要目标程

序的源代码就可以进行漏洞挖掘。      

vuln2 是一个服务程序工具用到了基于协议的传输。一般的基于协议格式的漏洞

挖掘，进行的首要步骤是对目标协议格式进行分析，然后基于协议格式写出相应的

数据包进行 Fuzzing。利用本文描述的工具 PD2AD 和 ADC 可以很方便的实现协议

脚本的撰写，免去繁琐的人工分析协议和撰写测试脚本。 最后用调试器 ADBG 和

fuzz引擎 autoFuzzer对 vuln2进行 Fuzzing测试。 

5.1.2 测试流程 

 (1) PD2AD 

   通常的解析协议的方法是利用抓包工具在客户端和服务器端的通信过程中抓取数

据包，然后对其进行分析。当前比较实用的抓包工具很多，可以选择 Wireshark，

Wireshark 到目前为止的最高版本是 1.0，可以识别 930 种以上的协议格式。

Wireshark 抓包并保存为 PDML 文件，如图 5-1 所示。但是 vlun2 所用到的协议

Wireshark却不能识别。利用 PD2AD可以将 PDML文件直接转换为 AD文件。 

对目标程序的 pdml文件进行查看，如图 5-2所示。 
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图 5-1 利用 Wireshark 抓包并保存为 PDML 文件  

 
图 5-2 vuln2.pdml文件内容 

 基于语法解析和 Block-based 协议描述语言而开发的 PD2AD 工具可以很方便的

将 pdml格式转换为 autoFuzzer可识别的测试脚本。这种脚本和 SPIKE框架脚本很相

似。 

将 vuln2.pdml文件格式转换为 myvuln2.ad格式文件,如图 5-3所示。 

可以看出这不是字符串，因为此协议不是基于 ASCII 字符的。但是末尾的\0X

可以看出协议的某一个部份是基于字符串的。由于 Wireshark 不能识别的协议，首先
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要理解 AutoFuzzer 所用协议脚本描述语言。这是来源域 Dave Aitel 的创意，基于

Block-Based 描述语言。将协议分为块，并把块划分为数据域和长度域，域的大小在

其数据被添加后被动态的更新。 

 

图 5-3 PDML2AD 

 由图 5-3 的内容可知，最后的一块"packet_2" 由于是空的，所用没有用处，可

以手动去掉.，并添加 Fuzzing 字符串内容。最后用 AutoFuzzer 协议脚本描述语言描

述的结果如下：  

block_begin("packet_1"); 

string("QUES");//固定值 

block_size_b32("string_1"); /* big endian 32 bits size */ 

block_begin("string_1"); 

fuzz_string("AAA");//fuzzing数据 

block_end("string_1"); 

string("END"); 

hex(0a); /* \n */ 

block_end("packet_1"); 

send("packet_1");  /* tcp */ 

 这里用函数“fuzz_string”来替换“string”，可以达到替换 fuzz 的目的，这里

fuzz 的字符串是“AAA"。除此外的别的字符串或值将不会被 fuzzer 所替换。如果目

标协议是可以被 wireshark识别的，那么就可以利用 PDML2AD直径进行转换。  

 (2) ADC 
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ADC 可以检查人工撰写的脚本可能存在的错误，还将 ad 文件 转换为可以直接

被 fuzzer(autoFuzzer)使用转换为 adc文件情况如图 5-4所示。 

 

图 5-4 adc 检测到错误语法  

 在描述了协议并有了相应的测试脚本后，下一步调用 ADBG.。 

 (3) ADBG.  

 ADBG 利用 gdb 来跟踪程序的运行，并衡量输入参数的权值。ADBG 将检测哪

些危险函数被目标程序调用，并对每一个 fuzzed 变量基于其被危险函数调用的次数

给出一定的权值，这些参数包括：fuzz_string，fuzz_hex等。 调试跟踪器 ADBG将监

听本地端口号，为了实时的和 fuzzer建立通信连接，如图 5-5所示。 

 

图 5-5 adbg 

 图 5-6显示了 adbg检测程序 vuln2，并在那些危险函数地方设置的断点，同时

监听 31337端口，等待和 fuzzer建立连接。 

 (4) Fuzzer 

 Fuzzer是 fuzz的核心引擎，用来解析 ADC文件并发送测试数据到目标程序：  

 1)将对目标协议的描述(利用 block-based 协议描述语言)传给 Fuzzer。每一个

规范的元素都将被看作 marker。在本例种 marker是“AAA”  
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 2)fuzzer利用这个描述 (包含在 adc文件中) 建立和和目标程序间的正常连接  

 3)调试跟踪器 adbg 收到来自 fuzzer 的 marker 参数列表，并将它们运行在目标
程序上。Marker 只是一些测试者想测试的字符串而已。在本例中只有一个 marker： 
"AAA".  

 4)调试跟踪器分析目标程序的运行情况，检测出哪些危险函数在调用

markers。 

 5)如果一个 marker 被一个危险函数调用，那么调试跟踪器将为此 marker 增加

一个更大的权值，并将结果传递到 fuzzer。 

 6)根据 marker权值的大小，fuzzer选择哪些 merker会被用于测试。哪些没有

权值的 marker将不会被用于第一轮的 fuzzing测试。 

 7)如果一个变量激发了一个缓冲区溢出，调试跟踪器将给出此漏洞的信息。  

开启 autoFuzzer程序如图 5-6，5-7所示。 

 

图 5-6 adbg 运行  

可以识别第一个数据包包，fuzzer为了建立和目标程序的连接：  

QUES<size of the string "AAA" in 32-bit big-endian>"AAA"END 

 图 5-7 的文件组成了替换 fuzz 库文件。每一个 fuzzed 字符串(本例子的字符串是
“AAA”)将被这些文件所替换。第一个文件被称为"string-1-x3"，它包含了 3-byte 
字符串 "AAA". 和原始字符串一样的，本例中没有用处。 



 

 

华 中 科 技 大 学 硕 士 学 位 论 文 

 
47

 

图 5-7  autoFuzzer 运行  

  

图 5-9 ADBG 提示漏洞信息  

当"AAA"被替换为 16-byte 长度的字符串 "AAAAAAAAAAAAAAAA"时候.可以

看到长度域值被改变了：00 00 00 10，在 32bit big endian中是 16. 可以看到，当字符

串被长 255byte字符串替换的时候，调试跟踪器显现了消息如图 5-8所示。 

查看 adgb调试跟踪器的输出文件：  
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[***] SEGMENTATION FAULT! 

[***] EIP: 0x41414141 

OK，发现了基本的栈溢出漏洞。 

5.2 实验结果分析 

软件名称：vuln2 

影响版本：1.11 

漏洞描述：vuln2 可以用非法获取远程计算机的权限。通过测试发现，vuln2 在执行

远程代码时存在缓冲区溢出漏洞。 

漏洞调试：用 Vuln2执行远程代码当参数信息 AAA�AA 超过 2678 B 的长度，就会

造成程序崩溃，当本字段长度为 2 212 B 时，EIP 被填充的字符串覆盖，精心构造

字符串可以在本机执行攻击代码。 

5.3 小结 

 通过上面的测试用例，可以看出本文提出的基于 Fuzzing 的网络协议漏洞挖掘

技术的可行行与实用性。脚本的撰写，Fuzzing 数据的选择以及 Fuzz 引擎的设计等

都体现了自动化的思想，对信息安全研究工作者来说，可以提高他们的工作效率。
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6  总结与展望 

 随着通讯和计算机技术的迅猛发展，计算机网络向世界各个角落延伸，人们通

过网络互联享受着科技带来的巨大便利。通过网络，拓展了信息资源共享时间和空

间，提高了利用率。在得益于计算机互联网络所带来的新的巨大机遇的同时，也充

分感受到信息安全面临的严峻考验。 

6.1 工作总结 

 本文是“漏洞挖掘技术研究”中的一部分。通过研究传统的漏洞挖掘技术的缺

陷，针对软件领域基于网络协议格式的漏洞占主导的现实情况下，提出了新的漏洞

挖掘技术，主要做了以下工作： 

 (1)深入研究了传统的漏洞挖掘技术：静态检测技术和动态分析技术，对漏洞挖

掘技术的实用性、可行性进行了探讨，得出了传统漏洞挖掘技术的缺陷，提出了需

要改进的地方。 

 (2)采用了基于 Block-Based 协议描述语言对网络协议数据包进行分析，并自动

生成测试脚本；建立了 Fuzzing 测试库文件，可以实现 Fuzzing 测试数据的自动化生

成；提出了基于权值衡量的 Fuzzing 技术，采用调试器和 Fuzzer 连接的方式对

Marker 参数值进行跟踪，达到了减少参数输入空间的目的。以上几点最终形成了基

于 Fuzzing的网络协议漏洞挖掘技术。 

 (3)在基于 Fuzzing 的网络协议漏洞挖掘技术可行性原理的基础上，实现了

Fuzzer 漏洞挖掘器，通过采用本文实现的漏洞挖掘器对软件进行漏洞挖掘测试，证

明了本文提出的参数权值衡量的技术具有一定的先进性和很高的实用性。  

6.2 工作展望 

本文还有一些工作需要进一步的完善，在挖掘器方便性方面需要拓展到

Windows 平台下，毕竟 Windows 平台下的漏洞挖掘工作也是整个漏洞技术研究的重

要组成部分，同时图形化界面也是需要的，这样可以方便安全研究工作者的使用。



 

 

华 中 科 技 大 学 硕 士 学 位 论 文 

 
50

另外作为漏洞技术研究的重要组成部分之一的漏洞信息分析技术在本文中没有得到

很好的研究，这是需要解决的重点之一。 

除以上提出的需要拓展的内容外，基于 Fuzzing 技术在漏洞挖掘研究方面的实用

性和高效性，对 Fuzzing 技术的深入研究也是必须要继续。最后，需要进一步研究漏

洞挖掘技术，建立起一套更科学、实用性更高的漏洞挖掘技术体系。深入研究本文

提出的研究方案，提高漏洞挖掘软件的利用率和实用性。
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