
基于Web应用的威胁建模分析和实现①刘华群①张勇斌②陈秋月@(①，②北京印刷学院信息与机电学院北京100260；③北京印刷学院网络教学中心北京100260[摘要]为了解决Web应用所面临的各种网络安全问题，骤，最后以。济宁市农业局信息网”为例进行了详细讨论，[关键词]网络安全Web应用威胁建模中图分类号：TP393．08文献标识码：A科学论坛M●I本文首先分析了威胁建模的有关原理与过程，然后讨论了适用于Web应用系统的威胁建模步并对系统进行威胁评估，结果表明：该系统具有较强的抵抗风险的能力。文章编号：1009-914．X(2009)9(b)一0197-02曹■随着Internet的普及，人们对其依赖也越来越强，WWW服务作为现今Internet上使用的最广泛的服务，从某种程度上说：没有Web应用就没有如今强人的Internet发展：但是由j二Internet的开放性，及在设计时对J：信息的保密和系统的安全考虑不完备，造成现在网络的攻击与破坏事件层出不穷。冈此，设计安伞可靠的Web站点与保证WWW数据传输中的安伞惟，就成了WWW服务能够J下常提供的重要前提，为此，微软推出J，能够对对设计的程序进行潜在性的威胁评估的“威胁建模”，用于确定和处理程序设计的漏洞【，】【2】【引。1威胁建模的原理与过程威胁建模是‘项I：程技术，它主要是用来帮助系统设计者确定应用程序方案上下文中的威胁、攻击、漏涧和对策。由于威胁建模不可能一次识别其所有可能的威胁，而且应用程序需要不断增强其功能并做出调整以适应不断变化的商业需求等诸多原因，因此，威胁建模过程不麻当是一一次性的过程，而是在应用程序设计的早期阶段启动、贯穿于整个应用程序乍命周期的迭代过程。其建模过程如图1所示：识别资产t识别系统必须进行保护的有价值的资产；创建体系结构概述：使用简单的图表可以将应用程序的体系结构记录在文档中，包括子系统、信任边界和数据流；分解应用程序：分解应用程序的体系结构(包括基础网络和‘t机构造设计)，以创建应用耩!序的安余配胃文件。安全配置文件旨在发现应用程序的设计、实现或部署配置中的安令漏洞；识别威胁：始终记住攻击者的爿标、了解应用程序的体系结构和潜在的安全漏洞、识别町能影响应用程序的威胁；用文档记录威胁：用定义了一组核心属性以捕获每个威胁的常用威胁模板，将每个威胁记录在文档中；评估威胁：对威胁进行评估，以便对威胁进行优先级排列，并首先致力于解决最明显的威胁。评估过程对威胁的可能性进行评估，以防止发生攻击而带来的损害。2w曲应用程序威胁建模的过程分析在当今的基于Web应程序漩if当中，对其所可能遭遇的各种威胁建模的主要日的用于：帮助在程序设计中找出应用程序中的漏洞，可以利用已经确定的漏洞来帮助构建程序设计、指导安全测试以及界定其范围。将微软推图1威胁建模过程出的“威胁建模”相关理论应用到Web应用程序【3】，则可以得到如图2所示的5个步骤⋯3：(1)确定安全目标这是整个Web应用程序威胁建模最重要韵步骤，只有明确了“Web应用程序中需要保护的对象。4也即是非法攻击者攻击的Xt象”，才能够有助j：我们理解潜在攻击者的目标并将注意力集中r那些需要密切留意的应用稃序Ⅸ域。而安全}{标一般都足代表了“数据及席用程序的保密惟、完整性和可用性相芙的I=I标和约束”。其巾机密性包括：防止未经授权的信息泄漏；完整性包括：未经授权的信息更改；可用性包括：即使在受到攻击时也町以提供所需的服务。(2)web应用程序概述Web应用程序概述主要包括：介绍应用程序的功能、应用程序的体系结构、物理部署配置以及构成解决方案的技术等方面内容。为J，提高整个Web应用程序的日r靠性及安全性，需要在应用程序的设计或实现中不断查找潜在的安伞漏洞。对于Web应用程序功能的介绍及其使用办法等有助于自|针对性地确定威胁，叮能发生的地点；为了说明Web应用程序的物理部署特性和应用程序及其子系统的组成和结构，’可以采用体系结构图表的表达方式，从而可以将威胁目标进一步确定于某一特定区域；识别用j二实现解决方案的特定技术则可以在此过程后期关于特定技术的威胁。(3)分解应用程序本部分的主要功能是：了解Web虑用程序的结构来确定信任边界、数据流、数据入n点和数据出口点。确定信仟边界}要是用于注明在Web程序设计过程中需要特别关注的区域，而且必须能够确保相应的安全措施町以将所有入口点保护在特定的信任边界内，并确保容器入口点可以充分验证通过信任边界的所有数据的有效性：确定数据流是指从入口到出口，跟踪应用程序的数据输入输出。这样做·玎以了更全而的找ff{威胁所在。入口点和出几点都是应用程序遭攻击的地方，都是存进行威胁建模时需要蕈点考虑的地方。对应用程序结构了解的越多，我们就越容易发现威胁和漏洞。(4)确定威胁本部分主要足：确定可能影响应用程序和危及安全目标的威胁和攻图2Web应用程序威胁建模过程①北京印刷学院2008青年基金项目，项目编号为：09000108009：北京印刷学院党建课题，项目编号为：0250108005。科技博茏l197
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科学论坛lW一击。确定威胁t要有两种方法，一是利用基于目标的STRIDE方法来识别威胁。考虑多种威胁种类(例如电子欺骗术、篡改和拒绝服务)，使用威胁和对策的STRIDE模型来对有关应用程序的体系结构和设计的每个办面提出质疑。在该方法巾，我们考虑的是攻击者的目标；另外·种方法是使用分类威胁列表。利用这种方法，先按照网络、主机和应用程序进行分类的常见威胁用列表形式表示出来，然后将前面已在经应用程序体系结构及其之前识别出的所有漏洞剔除，由此得到适用于本系统的威胁类型。(5)确定漏洞其主要任务是检查应用程序的各层以确定与系统有关的弱点，以加强对于最常ff{现漏洞的关注。3．t胁建模在Web应用系统的应用实现“济宁巾农业信息化网”是济宁市农业局在通过济宁地区的“电话、电脑、电话”二电合一信息服务网络系统，为公众和单位内部提供高效的“政务信息公开、公共服务及公众参与”服务。将前面的Web应用的威胁建模理论戍用到“济宁市农业局信息嘲”的实现过程，得到了如图3所示的总体框架：}接入层：各级用户使用Web浏览器(包括公众、管理人员，工作人员、业务系统办理人员)、PDA等来访问济宁市农业局门户网站。}门户层：济宁市农业局通过门户网站进行信息发布、网上信息采集、行政许可公布的应用。}业务逻辑层：主要是各种业务应用。包括行政许可、阿上办公等，所有的业务应用都是建立在应用支撑层基础上。并通过门户进行承载．图3济宁市农业信息网}应用支撑层提供：内外应用的电子政务应用所需的公共技术支撑。应用组件包括工作流引擎、统一消息、用户和权限管理、数据访问、内容管理、搜索引擎和通用报表等公共应用组件。$数据层：用．来存放业务系统运行的数据，以及网站的信息等。十基础层：基础设备层是整个系统正常运行保障。对于全市农业信息网的系统和网络资源的管理和监控町以通过相应的管理软件实现，作为安全管理平台、网络和系统管理甲台的解决方案。}安全平台：本项目需要实施统一的安全管理机制，建议采用成熟的中间件产品；安全平台纵贯．广本系统的各个层次。·管理保障：主要包括规划、组织、项目、资金、技术、建设、运行维护管理等方面，是电了政务建设和运行的重要保障。设计上述的总体系统结构是基『．如F的考虑：(I)根据济宁市农业局的要求，我们最终将“使用本系统人员的身份验证、授权用户的权限内容及其在整个系统中的通信安全”作为本系统设计中需要特别关注的安全问题。(2)在包括操作系统、数据库等软件基础架构平台之上，再构建的一层专门为支撑应用开发的“应用支撑平台”的软件平台，为济宁市农业局信息化的各种应用提供一个可靠、高效、安全、易用、可扩展的集成环境、运行环境和支持环境。系统实施时根据应用系统的需要，基+j二应用支撑平台开发相应的公共组件和应用组件，通过灵活的组件布局，满足应用开发或系统整合的需要。主要包括：用户管理、单点登陆、内容管理、通用交互、网站统计、统一权限、全文检索、动态表单、繁简转换、日常管理等组成。(3)为丁让所设计的系统能够运行正常，根据Web应用系统威胁建模的有关理论，在本系统的设计中，采用了多项技术措施．198I科技博免其一就是“安全认证及权限管理”，主要用于实现：分级管理、用户管理(包括用户组织结构定义、临时性机构管理、角色职位管理)、用户组和用户管理、角色管理、身份认证(支持基于PKI的身份认证，在信息的管理中可嵌入信息防篡改，提供无缝接合)其二就是“信息完整性与安全性保障”，主要采用了：数据加密(对于不同的数据，采用不同的加密政策，对于敏感数据，为防止数据库管理员查看数据和其他的意外情况发生，所有保存到数据库的关键数据经过128位的RSA算法或者其他高级加密算法进行加密，保证数据存保存点的安全性：日志管理(对系统中所有用户的重要操作进行记录，明确地记录操作人、操作时间、使用应用名称、操作所在机器名称和IP地址等内容，进一步增强了系统的安全性。所有的日志一般人员只能浏览，不能修改。其i就是网络安全通道传输。由于本系统是基于浏览器的应用系统，用户的所有操作都是基J．WEB来运行的。因而．通过IITTPS(IITTPOVERSSL)通道传输，BTTPS町为在网络上传输的H常信息交瓦加密，初步保证数据通道的安全性；而且每次会话所使用的加密密钥都是随机产生的。这样，攻击者就不可能从网络上的数据流中得到任何有用的信息。其四就足系统运行管理。系统的安全除了。‘系列的安全技术外，更重要的是有好的安全管理制度来协调各种技术，充分发挥各种技术的作用。主要包括：制定各项访问控制措施，包括对网络、主机、数据库等的访问；禁止在系统中使用未经批准的应用程序，禁止在系统上加载允关软件，严禁擅自修改系统的有关参数等。(4)风险评估将适用j二Web应用威胁建模技术应用到f：述系统中，大大提高了系统的安全性能。根据公式：风险=町能性×潜在的损害，得出的风险粒度远低于未使用威胁建模技术的其他系统的风险粒度。4．结语本次基rWeb应用威胁建模的分析与实现设计，将威胁建模方法学应用到Web应用程序后，可以基于对应用程序漏洞的充分理解，而对现存的威胁进行识别和评估。同时通过此信息，可以从代表最强大风险的威胁开始，按照逻辑顺序使用相应的对策来解决现存的威胁。显然，在当今的网络环境中，有效而全面的威胁建模方案不是一种意见，而是现在程序没计中必不可少的。网络qJWeb应用面临的威胁和风险数不胜数，而且不仅源自边界外，还包括有意或意外的内部威胁。推理严谨的威胁建模解决方案要考虑所有威胁，并要求对这些威胁有着透彻的理解，同时还要了解Web应用程序的架构以及可能危害该Web应用系统上驻留数据的潜在威胁与活动的特点。有效而又准确的模型建立，可以减少Web应用程序设计的成本和开发期限。参考文献[1]SteveKalman著[美]．冯大辉，姚湘忆译．Web安全实践(第一版)[M]．北京：人民邮电出版社，2003。[2]JoelScamray，，MikeShema著[美]．田芳，陈红等译Web应用黑客大曝光(第一版)[M]．北京：清华大学出版社，2003。[3]J．D．Meier，Alexbtackman，BlaineWastell．如何：在设计时为Web应用程序创建威胁模型[EB／OL]．http：／／w仉microsoft．com／chinalMSDN／library／Security／default．mspx?mfr=true，[4]威胁建模[EB／OL]．http：／／ww．microsoft．com／china／technet／security／guidance／secmod76．mspx，
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1.学位论文 曾宇胸 Web应用安全与风险评估研究 2009
    随着Internet的高速发展，基于Web和数据库架构的应用系统已经逐渐成为主流，广泛应用于企业内部和外部的业务系统中，电子政务、电子商务以

及各种基于Web应用的新业务模式也不断成熟。与此同时，由于Web应用所固有的易攻击性也使Web应用安全问题日益严重，已经成为网络安全的主要问题

之一。因此对Web应用安全和它风险评估的研究具有重要的理论意义和实用价值。<br>　　

 本文对常见Web应用安全漏洞进行了详细分析，深入地研究了Web应用攻击的常见方法与防范措施。同时对Web应用风险评估进行了有益的探索，提出了

一个实用的风险评估模型。本文实现了一个Web应用安全扫描系统。该系统能够对一些常见的漏洞进行扫描，并自动生成扫描报告；系统还具有代理拦截

功能，以辅助手工测试。本文还利用该系统对实际Web站点进行了安全测试实验和分析。从实验结果看，该系统对Web应用安全的分析有较好的辅助作用

，具有一定的实用价值。

2.期刊论文 孙庆华 浅谈Web应用防火墙和传统网络防火墙共同构建图书馆网络安全 -内江科技2010,31(4)
    本文针对Web应用防火墙及其特点,结合图书馆网络管理和应用的实际,将Web应用防火墙和传统网络防火墙相结合应用于目前图书馆的网络安全管理.

3.学位论文 傅灵丽 面向Web应用的认证安全问题及解决方案研究 2007
    随着网络技术的快速发展，Web应用由于其使用方便已成为网上应用的主流。而身份认证是Web应用的第一条防线，其安全程度直接影响Web应用程序

的健壮程度。目前的很多黑客攻击手段，如钓鱼攻击、SQL注入攻击等各种网络攻击方式都是由身份认证开始的。因此，身份认证安全研究必将会成为网

络安全技术研究的新重点。

    本文从目前流行的针对Web应用的身份认证的多种漏洞攻击出发，提出了程序级和应用级两层解决方案。程序级解决方案主要面向系统的开发人员

，主要采用数据过滤、输出处理、Session管理、缓存清除等技术，这些技术方案均采用跨平台的JAVA作为编程语言，具有一定的普遍性；应用级解决方

案提出了目前一些比较常用的、安全的认证机制，如：数字证书、一次性口令、双因子认证、生物识别技术等。其中重点介绍了“一次性口令”+“数字

证书”的双因子认证机制。

    本文程序级解决措施经过实验证明，具有一定的可行性、实用性，并且其实现方式简单、有效，可以从根本上杜绝针对这些漏洞的认证攻击。此外

本文提出的“一次性口令”+“数字证书”的双因子认证机制值得安全系数较高的Web应用程序借鉴。

4.期刊论文 张洪扬.唐学文.Zhang Hongyang.Tang Xuewen 用ModSecurity增强Web应用安全 -网络安全技术与应用

2007,""(5)
    本文着重介绍当前Web应用中常见的几种入侵攻击形式,以及在Apache服务器上实现Web应用入侵检测和防御,从而扶到网络级防火墙无法实现Web应用

级安全防护,减轻IDS压力,增强Web应用的安全防护能力.

5.学位论文 郑理华 WEB应用安全测试评估系统的研究与实现 2005
    随着WEB应用的普及，黑客利用WEB应用漏洞发动的攻击越来越多，造成了巨大的危害。WEB应用的安全问题已经成为网络应用的主要问题之一，目前

的检测系统还不够完善，其存在一些问题如只能够探测已知漏洞、扫描不够全面、漏洞检测存在一定的盲目性。科学地、高效地、准确地测试评估WEB应

用的安全性十分必要，是所有WEB应用系统所面临的重要课题。因此，对WEB应用安全测试评估技术展开全面的研究具有重要的理论意义和实用价值。

    本文在充分研究安全漏洞检测原理及关键技术的基础上，提出了一种基于数据采集的WEB应用安全测试评估模型。安全测试评估模型中的基于数据采

集的WEB应用遍历模型能够自动、完整、全面地遍历WEB整个应用，同时提取到WEB应用协议数据，这些协议数据能够帮助理解整个WEB应用，同时有助于

发现WEB应用的未知漏洞。基于数据采集的WEB应用安全测试模型有机地将白盒测试元素溶入到黑盒测试当中，能够较好地提高漏洞探查的针对性和准确

性、提高测试评估的效能，能够较为行之有效地模拟黑客攻击。提出了一个全新的漏洞规则库优化机制——反馈机制，及其相应的反馈动态优化算法。

通过反馈机制能够更好地优化漏洞规则库，使漏洞规则库更好地反映现实漏洞的变化规律；研究了OCTAVE风险评估方法，并应用于WEB应用系统安全的风

险评估；最后详细地设计和实现了WEB应用安全测试评估原型系统，该系统能够扫描探测多种类型的WEB应用系统漏洞，特别是与具体WEB应用相关的漏洞

；能够给出较为完整详细的WEB应用安全漏洞检测评估报告。

6.学位论文 崔海波 基于ASP.NET架构Web应用的安全性研究及应用 2009
    基于互联网的Web应用发展迅速，尤其是随着微软加入了开源的大军后，基于ASP.NET架构的Web应用发展更是如雨后春笋般迅速。但Web应用程序的

安全性却一直被人们忽略，或者通常被当作网络安全问题。应用程序架构师和开发人员将安全性看作事后处理的任务，或在时间允许的情况下(通常是在

解决性能问题之后)才考虑安全性要求。面对一系列的安全性事件，Web应用程序的安全性是应该被提到议事日程上来了。<br>　　

 本文就ASP.NET Web应用程序安全性及在实际中的应用进行了详细的探讨。研究了基于ASP.NET架构的应用程序的安全性基本原理以及它所面临的威胁。

结合作者所参与的“企业门户网站信息平台建设”，对ASP.NETA安全行进行分析，并在此基础上，提出了可行的解决方案。研究工作主要涉及以下方面

：<br>　　

 1、本文对ASP.NET安全技术作了详细阐述，分析了“企业门户网站信息平台建设”项目的安全问题，提出了解决跨站脚本攻击、HTTP响应拆分攻击及

SQL注入攻击的方法；<br>　　

 2、实现了基于角色的Forms身份认证与USBKey认证结合的统一身份认证系统，并且在项目中成功实施。在此基础上实现了“企业门户网站信息平台建设
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”并完成了安全性改造。<br>　　

 3、提出了存储敏感数据的方法，实现了使用带有salt的哈希值对敏感数据加密的算法。

7.期刊论文 张琳.袁捷.李欣.张冬晨.Zhang Lin.Yuan Jie.Li Xin.Zhang Dongchen Web应用的安全防护 -电信工

程技术与标准化2010,23(2)
    对于Web应用来说,安全防护的作用在整个系统中正变得越来越重要,本文对Web应用层面所面临的威胁进行了分析,进一步对各种防护手段进行了研究

.

8.学位论文 马金伟 基于WEB技术的信息网络安全报警系统设计与实现 2006
    基于Web的应用系统，在Internet/Intranet技术推广以来，得到了迅速发展。无论是企业、机构的内部计算机应用系统，还是在互联网上的网上应

用服务系统，基于Web的计算机应用系统都发挥着越来越重要的作用，逐渐成为计算机应用系统的主流模型。微软的.NET框架为开发Web应用系统提供了

全新的平台。

    信息网络安全报警系统是公安机关在社会主义市场经济条件和信息网络安全形势下，维护信息网络安全、打击违法犯罪，提高公安机关网上发现、

报警能力的重要举措。其核心是利用信息化手段建立畅通的报警渠道、建立网络报警的网上受理、网上报批、网上批复、网上批转、网上反馈等，实现

对网络违法犯罪的快速响应，要实现这些功能，就要利用先进而且实用性强的.NET技术。

    本文对.NET开发平台进行了论述，并详细描述了运用该技术对信息网络安全报警系统进行的设计和实现。

9.会议论文 付灵丽.金志刚.李娟 Web应用中的认证攻击及解决方案研究 2007
    目前,认证问题是Web应用中最值得关注的安全问题之一,它是保护Web安全的第一道门槛。本文从基于Web应用的认证漏洞攻击出发,提出程序级和应

用级的解决方案,通过对输入、输出等方面进行有效性处理,从根本上杜绝了应用程序的安全漏洞,加强了Web应用的认证机制。

10.学位论文 吴海翔 Web应用安全分析器的研究与实现 2007
    Internet已经成为人类所构建的最丰富多彩的虚拟世界。在世界各地，用户的数目正在飞速增长，而Web作为Internet上最主要的服务，已经成为万

众瞩目的焦点和Internet的象征。随着Web服务的快速发展，其安全性问题日益受到人们的关注。Web应用程序作为Web系统中最重要的部分，保障它的安

全是重中之重。本文概要介绍了Web应用及其相关技术，网络安全的概念和体系，分析了保障Web应用系统安全的方法，并针对Web应用所面l临的安全问

题，设计并实现了Web应用安全分析器。分析器从爬行遍历网页开始，收集Web应用中可能出现安全问题的各种关键点，然后利用扫描器调用不同的安全

漏洞测试插件对Web应用可能的问题点进行检测，最后生成详细的报告，揭示安全漏洞并给出解决方案。文章中详细说明了设计和实现此分析器所涉及的

各项技术，并给出了具体的设计实现过程；文章最后对分析器进行了总结，提出了进一步研究改进的方向和内容。
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