
基于LAMP的WEB安全模型张艳萍，高忠新(1．牡丹江师范学院网络信息中心，黑龙江牡丹江157012)摘要：从Linux平台安全、Apache安全、MySQL数据库安全及PHP开发技术等几个方面探讨了如何架设一个安全高效的WEB网站技术，并给出了一个可行的安全模型。关键词：LAMP；网络安全；WEB网站中图分类号：TP393．0文献标识码：AAWEBsecuritymodelbasedonLAMPZHANGYahPing，GAOZhongXin(NetworkInformationCenter，MudanjiangNormalCollege，Mudanjiang157012，China)Abstract：Thistextdi船ullme8howtodesignasafeandefficientWEBfromLinuxteTl'acesafety，Apachesafety，MySQLsafetyandPHPdevelopingtechnology．andsivesaviablesafemodel．Keywords：LAMP；thenetworksafety；websiteofWEB1998年，MichaelKunze为德国计算机杂志c，t写作一篇关于Free软件如何成为商业软件替代品的文章，创建了LAMP这个名词，是由Linux操作系统、Apache网络服务器、MySQL数据库和PHP(Pefl或Python)脚本语言组合而成的，随之LAMP技术成为WEB服务器的事实标准。美国互联网市场调研机构NetCraft2006年统计数据表明，互联网发展在全球继续呈现快速增长趋势。在过去三年中，全球网站数量已经翻了一倍。统计还显示，WEB服务器市场中，基于Linux的Apache依然是网站的第一选择。目前，Linux及Apache在网站操作系统及WEB服务器软件市场的份额为62．7％，大型社区平台因安全性和交互性考虑，采用Windows软件平台的越来越少，正在逐步转向LAMP平台。然而，在Intemet／Intranet的大量应用中，网络本身的安全面临着重大的挑战，随之而来的信息安全问题也日益突出。在网络安全问题泛滥的今天，其安全性问题同样面临着考验。根据网络安全的木桶理论，网络的安全性取决于各个网络组件的安全，因此本文从Linux安全、Apache安全、MySQL数据库安全、PHP开发技术、防火墙及入侵检测技术等几个方面探讨了如何架设一个安全高效的WEB网站。《电子技术应用》2009年第4期1WEB平台的安全模型1．1层次模型设计图l给出了WEB平台的安全模型。防火墙，入侵检测技术应用程序安全Apache安全MySQL安全PHP安全Linux平台安全网络安全图1WEB平台的安全模星WEB安全是一个综合系统问题，笔者将其划分为几个层次，根据网络安全的木桶理论，只有将模型中的各项安全尽可能考虑周全并切实实施安全规程，才能保证整个系统的安全性。由于篇幅有限，本文没有讨论网络框架的安全性问题。1．2I_inux平台安全操作系统作为安全的最底层至关重要，没有操作系统平台的安全就没有任何安全可言，有些技术人员往往只对平台进行了简单的安全设置，而完全依赖于防火墙的做法是造成站点安全的最大隐患。因此，Linux平台安全应考虑到安装系统、增强Linux安全配置因素。1．2．1安装系统在进行系统安装时，如果没有进行规划，将会造成113
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通信与网缮∞mm训喇咖andN咖。水安全漏洞。目录划分不正确会造成访问的安全隐患以及管理维护的复杂，甚至系统崩溃；无用的软件包安装也会导致出现安全漏洞。因此Linux平台安全应首先从规划安装开始。(1)安装系统时应考虑磁盘分区的安全性根目录(，)、用户目录(／home)、临时目录(／tmp)和／vat目录应分开到不同的磁盘分区，避免访问的安全隐患，也便于系统维护；以上各目录所在分区的磁盘空间大小应充分考虑，避免因某些原因造成分区空间用完而导致系统崩溃；对于Itmp和，var目录所在分区，大多数情况下不需要有suid属性的程序，所以应为这些分区添加nosuid属性o(2)软件包与服务安装对于主机，不应安装过多的软件包。这样可以降低因软件包而导致出现安全漏洞的可能性。在选择主机启动服务时不应选择非必需的服务。1．2。2增强Linux安全配置系统安装完成后，应增强Linu．x的安全配置，将漏洞和访问的安全隐患消灭在萌芽中。(1)升级：每一次升级都可以看作是对软件缺陷的弥补，可以有效地填补漏洞并增强软件的功能。Linux系统安全上的升级包括：·内核升级。-GNUlibc共享库升级。(2)启动和登录安全性：为防止非授权用户获得权限和本地用户非法登录管理终端，必须对系统启动和登录进行设置，以保证系统不被非法访问，具体设置如下：-设置BIOS密码且修改引导次序禁止从软盘启动系统。·设置用户口令，限制口令长度及复杂性。·禁止所有默认的被操作系统本身启动的并且不必要的账号。·更改口令文件属性，从而防止非授权用户获得权限。·修改“letcllilo．conf”增加参数restricted和password，使系统在启动lilo时就要求密码验证。·修改letclirfittab文件，禁止Ctrl+Alt+Delete重新启动机器命令。·编辑／etc／pam．d／su文件，限制SU命令。·编辑／etc／rc．d／rc．10cal将泄漏系统信息的行注释掉。然后清空／etc／issue、／ere／issue。net文件内容。(3)限制网络访问：通过限制网络访问可以有效避免来自网络的攻击和非法访问。·Inetd设置。确认／etc／inetd．conf的所有者是root，编辑／etc／inetd．conf禁止以下服务：teinetshelll伽：iIle僦talkntalkinmppop-2fingerauth。或使用／etc／hosts．deny和letclhosts．all洲来增加访问限制。114欢迎罔上投稿www．chinaaet．com·登录终端设置。编辑／etc／securetty，使root仅可在ttyl终端登录。·改变／ete／inetd．cord"文件。避免显示系统和版本信息。·设置文件的访问权限来实现远程访问控制。·合理设置POP一3和Sendmaii等电子邮件服务，安装支持加密传送密码的POP一3服务器。·小心配置FTP服务。通过对letelfipusers文件的配置，禁止root、bin、daemon、adm等特殊用户对f1．P服务器进行远程访问。除非特别需要，一般应禁止匿名丌'P服务。(4)防止攻击：黑客的攻击无处不在，通过对平台的安全设置可以有效减少和防止攻击。·阻止ping攻击：在letclrc．d／rc．10cal文件中增加如下一行：⋯一echol>／proe／sys／net／ipv4／icmp_echo_ig-nore_aIl，阻止ping。·IP欺骗攻击：在host．eonf文件中增加orderbind，hosts；multioff"；nospoofon三行内容来防止IP欺骗攻击。-DoS类型攻击：修改／etc／seeurity／limits．conf，对系统所有的用户设置资源限制防止DoS类型攻击。(5)备份：在完成Linux系统的安装以后应该对整个系统进行备份，以后可以根据这个备份来验证系统的完整性，这样就可以发现系统文件是否被非法篡改过。如果发生系统文件已经被破坏的情况，也可以使用系统备份来恢复到正常的状态。1．3Apache安全Apache作为站点搭建软件其安全设置关系到整个站点的安全性能。其密码被窃、非法访问、CGI脚本等安全问题都会导致站点出现安全漏洞和隐患，因此安装完Apache后需通过如下措施来增强其安全性。(1)利用．htaeeess文件实现的密码保护·建立．htpasswd文件。·用．htaecess文件实现保护(requirevalid—u糖r)o·增加新的许可用户。·建立允许访问的组。设置方法是建立一个名为．htgroup的文本文件。·在．htaccess文件中加入denyfromall禁止读取安全相关文件。(2)关注CGI脚本CGI脚本是可执行程序，一般存放在WEB服务器的CGI-BIN目录下面，在配置WEB服务器时，要保证CGI可执行脚本只存放于CGI—BIN目录中，这样可以保证脚本的安全，且不会影响到其他目录的安全。(3)升级Apache软件通过升级Apache增强软件功能并弥补软件缺陷，消除安全隐患。1．4MySQL数据库安全站点数据库具有容易受到黑客攻击、非法访问、数据丢失等安全问题，因此对MysQL数据库设置相应的《电子技术应用》2009年第4期
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。通信与网络。Commun．嘣．onandNetwork安全防范措施以保证其安全、可靠、不问断运行是安全并阻止内部信息的外泄，但它无法阻拦来自网络内部的模型的重要内容之一。具体设置如下：非法操作。它根据事先设定的规则来确定是否拦截信息(1)安装MySQL数据库后，初始化并设置root／usr／10cal／流的进出，但无法动态识别或自适应地调整规则．因而mysql／；mysql／usr／local／mysql／var；mysql／usr／loeal／mysql／=个其智能化程度很有限。防火墙技术主要有3种：数据包MySQL数据库目录权限为只读，以防止非法访问。过滤器(packetfilter)、代理(proxy)和状态分析(statefulin．(2)修改MySQL的root密码，以防止管理员密码被窃spection)。现代防火墙产品通常混合使用这几种技术。取。(3)删除所有用户名为空的用户，增加系统安全性。(4)备份数据库，防止数据丢失。最好能实现双机热备份。(5)尽可能使用SSL与数据库连接以增强数据库访问的安全性，防止信息泄漏。(6)升级MySQL软件，增强软件功能并弥补软件缺陷，消除安全隐患。1．5PHP编程安全程序设计中往往由于程序员的疏忽致使应用程序存在安全漏洞或隐患，因此对编程中存在的几个问题提出如下解决方案：(1)欺骗SQL语句：有些程序员习惯用逻辑与来提取和验证数据库中用户名和密码，这样只要在用户框和密码框输入“l‘orl=’l”就可通过验证了，从而给攻击者提供了非常简单的登录数据库的手段，改进的方法是不要用逻辑与，将用户的提取及验证与密码的提取、验证分开用两个SELECT语句完成。这样虽然麻烦却消除了SQL语句被欺骗的安全问题。(2)PHP手册里有几个例子存在安全问题．实际使用时不要照搬。要真正明白语句的用法并在程序编写完成后进行严格的安全测试。(3)不要以环境变量、Cookie变量、session变量等作为关系生死的判断条件。因为这些变量太容易被伪造。(4)利用PHP可以与SSH连接的特性以及执行远程命令的能力．加强安全性。①安装ssh2．80。②将libssh和PHPr链接起来。有一个PECL模块可以完成这个功能。可以使用PEAR安装它(pearinstall—fssh2)。③确保这个新的SSH2．SO模块被PHP加载。编辑php．ini文件(对于CLI实用程序：letelphpS／cli／php．ini，对于Apache实用程序：／etc／php5／apache2／php．ini；增加一行：extension=ssh2．80)o(5)升级PHP软件，增强软件功能并弥补软件缺陷，消除安全隐患。1．6防火墙及入侵检测技术1．6．1防火墙作为系统的第一道防线，其主要作用是监控可信任网络和不可信任网络之间的访问通道，可在内部与外部网络之间形成一道防护屏障，拦截来自外部的非法访问《电子技术应用》2009年第4期用Linux+iptables做防火墙具有很高的灵活性和稳定性，但安装和设定起来比较麻烦。容易出错。设置防火墙关键是设置一个好的安全规则并严格实施，如何配置和使用已经有很多文章论述过，读者可以自行查阅。1．6．2入侵检测(IDS—InstrusionDetectionSystem)综合采用了统计技术、规则方法、网络通信技术、人工智能、密码学、推理等技术和方法，其作用是监控网络和计算机系统是否出现被入侵或滥用的征兆。经过不断发展和完善，作为监控和识别攻击的标准解决方案，IDS系统已经成为安全防御系统的重要组成部分。以下是几款Linux平台下的工具软件。综合应用它们以建立自己的lDS系统。(1)Psad是端口扫描攻击检测程序的简称，它作为一个新工具，可以与iptables和Snort等紧密合作，展示所有试图进人网络的恶意企图。这是首选的Linux入侵检测系统。它使用了许多Snort工具，可以与fwsnort和ipt·ables的日志结合使用，这意味着可以深入到应用层并执行一些内容分析。它可以像Nmap一样执行数据包头部的分析，向用户发出警告，甚至可以对其进行配置以便自动阻止可疑的IP地址。(2)Snoa是一款轻量级且易于使用的工具．可以独立运行，也可以与psad和iptables一起使用。从Linux的发行版本的程序库中可以找到并安装它，这比起过去的源代码安装是一个很大的进步。至于保持其规则的更新问题，也是同样的简单，因为作为Snort的规则更新程序和管理程序，oinkmaster也在Linux发行版本的程序库中。(3)系统日志。网络管理人员要始终提高警惕，随时注意各种可疑状况，并且按时检查各种系统日志文件，包括一般信息日志、网络连接日志、文件传输日志以及用户登录日志等。在检查这些日志时，要注意是否有不合常理的时问记载。2结束语任何一种单一的安全措施其防范能力都是有限的，一个安全的系统必须采取多层次、多种安全措施、多管齐下才能更好地保证系统安全。本文根据网络安全的木桶理论提出了一种安全模型，并对其中涉及的技术进行了阐述，由于篇幅和水平，本文只能是抛砖引玉。假如一个站点采取了以上模型并实施了各种安全措施．则入侵者要想侵入你的系统而又不被发现几乎是不可能的。(1：转第119页)115
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通信与网络’Communicat．0nandNe№n((1)将整个网络分成50x50的方格，只有处于同一个方格内的节点才能进行正常通信。(2)每个节点都拥有与。ferry”进行长距离通信的能力，不过由于长距离通信消耗的能量比正常通信消耗的能量大得多，节点只会在网络初始化时期通过该长距离通信向“ferry”通知自己的坐标数据以及从“ferry”处获取初始化信息。(3)在模型中，ferry每一个系统时间前进一个单位格，即fbrry在当前的方格只停留一个单位时间，普通节点只有与ferry处于同一方格内才能进行普通数据传输。(4)每个节点的移动速度是每个单位时间可以前进一个单位格，包括斜对角方向的单元格。为了比较网络中节点数目导致的NIMF和CB—NIMF两种算法节点移动时间的差异，当网络中节点数目分别为10、25、50、75、loo、125、150、175、200时，分别仿真了两种算法下节点的移动时间，结果如图5所示：当网络中节点数目较少时，CB—NIMF和NIMF两种方式中的总节点移动时间相差不多，但是随着网络中节点数目增加，CB—NlMF方式下总节点移动时间将会比NlMF方式下总节点移动时间越来越少，也就是说，当节点数目比较大的时候，CB—NIMF比NIFM具有明显的优势。这也与前面的分析一致，当节点的数目增多，簇内节点的数目相应增多，高层次的节点将会增加，而层次越高喜暑口{辛号霉1number0fnodes图5CB—NIMF和NIMF仿真结果比较的节点，其非正常工作时间与“ferry”路由周期r的关系就越小，甚至可以说只与节点间的距离有关。而在一个基于NIMF的DTN网络中，每个节点的非正常工作时间都与“fbrry”路由周期r密切相关，导致网络中所有节点的非正常工作时间总和与节点数目以及r成正比。当节点数目较少时，每次簇内的节点会比较少甚至可能只有卜2个节点存在。因为本算法规定每个簇内只有一个节点能与“ferry”节点进行直接通信，如果簇内节点很少时。采用CB—NIMF方式并不合适。不过，～般用于数据采集的传感器网络，其节点数目都比较多。而从前面的研究中看出，随着网络中节点数目的增加，CB—NIMF的优势也会逐渐增加。因此，CB—NIMF相比较于NIMF还是有巨大优势的。本文针对用于数据采集且基于。ferry”的容迟网络中采用NIMF路由时节点移动时间过长的缺陷，根据网络中普通节点也可以进行数据路由以及网络分布的特点，提出新的基于簇的路由算法CB—NIMF，理论推导和仿真结果说明，CB—NIMF能有效地减少节点的移动时间，从而增加节点在固定时间内的数据采集量。参考文献【l1FALLK，AdeLBy-tolerantnet’∞rkarchitectureforchMl-engedintemets．InProc．SIGCOMM2003，2003．【2】ZHAOWenRui．MostafaBnlllleredenzegu／a．AmessageferryingapproachfordatadeliveryinsparsemobileAdHoenetworks．InACMMobiH∞2004．2004．【3】GUY，BOZDAGD，EKJCIE，eta1．Partitioningbasedmobileelementschedulinginwirelesssensornetwo^【s．InProc．2ndAnnualIEEEConferenceonSensorandAdHoeCommunicationsandNetworks，2005．【4】ZHAOW，AMMARM，ZEGURAE．Controllingthemobilityofmultipledatatransportferriesinadelay-tolerantnetwork．InProe．INF()c0M2005．2005．【5】JEAD，SOMASUNDARAA，SRIVASTAVAM．Multiplecontrolledmobileelements(datamules)fordatacolleetionin∞ngornetworks．InDCOSS2005，2005．【6】ZHANGZhen。FEIZongMing．RoutedesignformultipleferriesindeLaytolerantnetworks．WirelessCommumcafiomandNetworkingConference．2007．WCNCIEEE．2007．(收稿日期：2008-10—13)诤蛐谭蛐守鲫辞曲尊蚰镭曲尊驷诤曲尊出嘻口世蟹诤曲—曲谬曲诤抽诤鲫罅哆世蛸尊鲫毋螂诤蛐诤旦9谆曲堪鲈嘻鲫镡韭世蛸世蟑—蛐诤鲫诤驴诤蚰诤曲罅辨尊鲫世蚋社哆罅归4曲诤鹳粤曲诤蚋诤蟹净啦—蚰铮蚰诤蛐蚺哆(上接第115页)参考文献【1lUndemtandingsymantee’santi—virusstrategyforintemetGateways．http：／／www．symantec．eomlaveenterlrefereneelwpnavieg．pdf．【2】ELLISONRJ：Survivability：protectingyourcriticalsystems．IEEELnternetComputing，December1999．【3l中华人民共和国计算机信息系统安全保护条例．《电子技术应用》2009年第4期http：／／www．fosu．edu．en／laws／lawl9．htm．【4】MATHIASH，DAVIDG．SNMPversions1&2simplenetworkmanagememprotocoltheoryandpractice．Interns—tionalThomsonComputerPress，1995．【5】STEVENSRW．TCP／IPIllustrated，VolumeI：TheProtocols，AddisonWesley，1994．(收穑日期：2008-12-30)119
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