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引言——信息化与国家安全
谁掌握了信息，控制了网络，谁将拥有整个世界。

（美国著名未来学家阿尔温 托尔勒）
信息时代的出现，将从根本上改变战争的进行方式。

（美国前陆军参谋长沙利文上将）
今后的时代，控制世界的国家将不是靠军事，而是
信息能力走在前面的国家。（美国前总统克林顿）
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主要内容
1.1 计算机系统面临的威胁

1.2 计算机系统的安全需求与对策

1.3 安全服务

1.4 计算机系统安全技术与机制

1.5 网络安全模型
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引 言
安全趋势
① 1994年，IAB (Internet Architecture Board)

发布“Security in the Internet Architecture”的
报告(RFC 1636)。

② 报告指出：Internet需要更多更好的安全，
并给出了安全机制的一些关键领域。
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弱点：操作系统和路由器及网络设备的弱点。

事件：拒绝服务、IP欺骗、窃听和嗅探。

③CERT (Computer Emergency Response Team) 的验证
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1.1 计算机系统面临的威胁
1.1.1几个案例

英“最黑”黑客入侵美国国防部
英国人加里·麦金农2001年至

2002年3月间侵入了美国政府
部门下属的97台电脑，并安装
了黑客软件，能“完全控制这
些电脑”，其中包括五角大楼、
陆军、海军和NASA 美国国家航空

航天局等的系统。
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他从这些电脑上下载了许多敏感资料，包括
美海军军舰制造及军火供应等方面的资料。

大意落网
由于总能轻易地侵入美军电脑，放松警惕的
麦金农开始在“没有掩护”的情况下，直接
使用家中电脑侵入美军系统，结果被NASA
查获了电脑的IP地址。
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2.网络战场：国家间博弈的新舞台
 2008年8月，俄罗斯
格鲁吉亚冲突开始
爆发。

在战争前，格鲁吉
亚社会基础网络受
到了俄罗斯黑客的
攻击。
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几乎与战争同步，格鲁吉亚政府网站也
遭到了黑客攻击。格总统萨卡什维利的
个人主页被人篡改，宣称“萨卡什维利
与希特勒有某些‘共同之处’”的照片
被放在首页上。

迫于无奈，格鲁吉亚方面把总统的网站
从格鲁吉亚境内的服务器迁到了美国的
服务器上。
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不难看出：

在未来的信息化战争中，谁拥有了制网
络权，谁就能夺取在陆、海、空、多维
空间里行动的自由权，网络战场也就成
了大国博弈的新领域。
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3. 邮箱失窃
 2008年8月29日美国共和党统候选人麦凯恩
选择阿拉斯加州女州长佩林为竞选伙伴。
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正值美国总统大选扑朔迷离之时，佩琳的雅
虎邮箱密码被破解，邮件内容在互联网上疯
传。

“雅虎门”事件充分表明：

公用电子邮件系统的不可靠、政府要员依赖
个人邮箱“公事私传”的危险性。

邮箱密码被破解后，我们还能依赖什么？
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1.1.2 安全攻击
1. 被动攻击
试图了解或利用系统的信息但不影响系统资源。

这类攻击一般在信息系统的外部进行，有用的信
息可能被盗窃并被用于非法目的。

2. 主动攻击
试图改变系统资源或影响系统运作。

这类攻击直接进入信息系统内部，往往给信息网
络带来灾难性的后果。
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被动攻击
①信息窃取——消息泄露
内外攻击者从传输信道、存储介质等处
窃取信息。如无线传输信号侦收、搭线
窃听、盗窃文件等。
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②密码破译
对截获的已加密信息进行密码破译，从中
获取有价值的信息。
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③信息流量分析

对网络中的信息流量和信息流向进行分
析，然后得出有价值的情报。
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主动攻击
① 入侵
I. 通过系统或网络的漏洞、远程访问、盗取

口令。

II. 借系统管理之便等方法进入系统，非法查
阅文件资料、更改数据、拷贝数据、甚至
破坏系统、使系统瘫痪。
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假冒合法用户身份、执行与合法用户同样

的操作。

②假冒
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③篡改

篡改数据、文件、资料。
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④插入

在正常的数据流中插入伪造的信息或数据。
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⑤重放

录制合法、正常的交互信息、然后在适当
的时机重放。
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使用投放巨量垃圾电子邮件、无休止访问
资源或数据库等手段造成网络的阻塞，影
响正常运行。

⑥阻塞
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什么是计算机安全？

采用保护措施确保信息系统资源
（软件、硬件、固件、信息）
的完整性、可用性、保密性。
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1.2 计算机系统的安全需求
 保证系统资源的完整性、可靠性、保密性、

真实性、合法性和可追溯性。

1. 保密性
 广义的保密性：未经信息拥有者的许可，不得非

法泄露该保密信息给非授权人员。

 狭义的保密性：指利用密码技术对信息进行加密
处理，以防止信息泄露。
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2. 完整性
I. 防止信息系统内程序和数据不被非法删改、复制

和破坏，并保证其真实性和有效性的一种技术手
段。

II. 完整性分为：软件完整性和数据完整性。

 软件完整性：是为了防止拷贝或拒绝动态跟踪，
而使软件具有唯一的标识。

 数据完整性：保证存储或传输的数据不被非法插
入、删改、重发或意外事件的破坏。
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3. 可用性
保证合法用户能正确使用而不拒绝执行或访问。

4. 可靠性
保证系统硬件和软件无故障或无差错，以便在规
定的条件下执行预定算法。

5. 真实性
 信息接收方应能证实它所收到的信息内容和顺序

都是真实的。

 应能检验收到的信息是否过时或为重播的信息。
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6. 合法性

信息交换的双方应能对对方的身份进
行鉴别，以保证收到的信息是由确认
的对方发送过来的。

7.可追溯性

实体的行为可以唯一追溯到该实体。
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1.3 安全服务
安全服务主要用于提高组织的数据处理系统
和信息传输的安全性，能够有意识地抵御安
全攻击。

1. 认证

确保通信实体正是声称的那一方实体。

2. 访问控制

防止未经授权而使用资源。
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2. 数据保密性

保护数据以免未经授权而被公开。

3. 数据完整性

确保接收到的数据与可信实体发送的数据完
全一致。

4. 不可否认性

提供保护措施以防参与通信的一方否认传输
或接收过某条消息。
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1.4 计算机系统安全技术与机制
1.计算机系统安全技术概述

①实体硬件安全
指为保证计算机设备和通讯线路及设施、建筑物、
构筑物的安全，预防地震、水灾、火灾、飓风、雷
击，满足设备正常运行环境的要求。

②软件系统安全
针对所有计算机程序和文档资料，保证他们免遭破
坏、非法拷贝和非法使用而采取的技术和方法。
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③ 数据信息安全

为保证计算机系统的数据库、数据文件和
所有数据信息的免遭破坏、修改、泄露和
窃取而采取的一切技术、方法和措施。

④ 网络站点安全

为了保证计算机系统中的网络通信和所有
站点的安全而采取的各种技术措施。
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2. 计算机系统安全技术标准
① 国际标准化组织ISO7498-2的OSI安全体系结构

I. 鉴别(authentication)，即认证。

II. 访问控制(access control)

III. 数据保密(data confidentiality)

IV. 数据完整性(data integrity)

V. 抗否认(non-reputation)
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 为了实现以上服务，制定了8种安全机制：

I. 加密机制 (enciphrement mechanisms)

II. 数字签名机制 (digital signature mechanisms)

III. 访问控制机制 (access control mechanisms)

IV. 数据完整性机制 (data integrity mechanisms)

V. 鉴别交换机制 (authentication mechanisms)

VI. 通信业务填充机制（traffic padding mechanisms）

VII. 路由控制机制 (routing control mechanisms)

VIII.公证机制 (notarization mechanisms)
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② 美国国家计算机安全中心（NCSC）

 提出：《可信计算机系统评测标准》。
 将计算机系统的安全分为A、B、C、D 4类7级。

 不同计算机信息系统可以根据需要和可能选用不
同安全保密强度的不同标准：

如军事、国防为A、B类，金融、财贸为B1、C2
级或更高级的计算机系统。
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类别 级别 名称 主要特征

D D 低级保护 没有安全保护

C C1 自主安全保护 自主存储控制

C2 受控存储控制 单独的可查性，安全标识

B B1 标识的安全保护 强制存取控制，安全标识

B2 结构化保护 面向安全的体系结构，较好的抗
渗透能力

B3 安全区域 存取监控、高抗渗透能力

A A 验证设计 形式化的最高级描述和验证
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1.5 网络安全模型

1. 为安全变换（transformation）设计合适的算法。

2. 产生算法所使用的秘密信息。

3. 设计分配和共享秘密信息的方法。

4. 指明通信双方使用的协议,该协议利用安全算法和
秘密信息实现安全服务。
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1. 选择合适的门卫（gatekeeper）功能去鉴别用户。

2. 实现安全控制, 确保只有授权用户能访问指定的信
息或资源。

3. 可信赖的计算机系统对实现这个模型是有用的。

 网络访问安全模型
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结束放映


