
web安全体系&
网银安全策略



一、遵循的安全原则

1、物理数据使用全盘加密软件

2、开放端口最小化，开放80或443端口

3、权限最小化，框架只读化
最简单实现方法：使用有写保护的U盘

4、动态脚本提交数据严格过滤



一、遵循的安全原则

5、数据库传输要过滤，尽量不用access
必须使用的时候，使用odbc方式指到web的外部空间

6、传输管理只使用VPN，不能为了方便
自己开后门

7、内网不是篱笆墙，一视同仁保障安全

8、尽量不使用开源的网站代码
如果使用要修改验证部分和session的构造方法



一、遵循的安全原则

9、高级别的安全需要使用身份验证网关

10、及时跟踪弥补web服务组件的安全
漏洞

11、建立内部或外包的安全团队

12、结合实际情况建立完善的管理制度
最终上升为完整的web安全体系



二、依据安全原则建立web安全
模型

身份认证服务器日志服务器

互联网

内部网:192.168.1.1

WEB服务器:10.1.1.1

外部浏览

路由器

防火墙

入侵检测系统

防DoS网关

短信报警系统

10.1.1.1:80端口

在防火墙映射公网80端口
10.1.1.1:80端口

在防火墙映射内网80端口

Web内容放在可写保护的U盘上
安装后开启写保护

为了高级别的物理安全可以使用全盘加密
软件或结合硬件的加密产品



三、现有的攻击模式对这个模型
的影响

物理数据使用全盘加密软件或使用
身份验证的硬件和磁盘加密联动进行防
护。这样可以防御物理拿到硬盘进行读
取、分析、篡改数据。

（一）模拟物理攻击

直接在机房读改物理硬盘



三、现有的攻击模式对这个模型
的影响

1、动态cgi、asp、php、jsp、aspx
动态web文件的权限控制和代码比对检测
不合理造成入侵隐患，如：注入、上传网
马、暴库、泄露服务器关键信息等

（二）模拟网络攻击



三、现有的攻击模式对这个模型
的影响

物理上只读确保不被篡改无法上传木马
，提交脚本的过滤可以防止注入，单一的
web网站服务防止旁注。暴库、泄露服务器
关键信息对于这个模型无效。找到了也无法
连上或得到文件。跨站只要session的构造
方法绑定ip，cookie算法自建基本上就没问
题了。

（二）模拟网络攻击



三、现有的攻击模式对这个模型
的影响

2、数据库与web在同一个主机，数据库
开放对外的连接造成主机漏洞，通过数据
库打开其它服务或建立账号导致web服务
器不安全。
例如mysql、sqlserver等等

（二）模拟网络攻击

本模型对外只有一个端口这些大量的
漏洞安全都可以忽略。



三、现有的攻击模式对这个模型
的影响

（三）模拟对系统和其他应用进行攻击

操作系统和系统开启的其他服务出现漏洞
对其进行攻击。

本模型对外只有一个端口这些大量的
漏洞安全都可以忽略。



三、现有的攻击模式对这个模型
的影响

（四）模拟对web应用服务漏洞进行攻击

web应用服务出现漏洞对其进行攻击。

web服务程序只要找相应的安全团队及
时跟踪就可以确保安全，而且大部分的漏洞
也不能危害这个模型的安全。



四、依据安全原则建立高投入
web安全模型

身份认证服务器日志服务器

互联网

内部网:192.168.1.1

WEB服务器:10.1.1.1

外部浏览

路由器

防火墙

入侵检测系统

防DoS网关

负载均衡器

Cache服务器
SSL服务器

短信报警系统



五、如何结合技术制定管理办法

（一）安全管理原则

偏重技术结合管理 –可以使用技术的情况
下尽量使用技术来进行安全控制。因为人
是最不好限制的，即使技术上限制还有人
想办法突破限制。不能把技术上能解决的
问题放到管理上，既增加企业的管理成本，
也带来了安全隐患。



五、如何结合技术制定管理办法

（二）安全管理规范

按照模型-〉合适的安全服务团队-〉完善的
风险管理流程-〉健全的信息安全制度和标
准-〉不断提升基础设施的安全性-〉最后要
有定期的审计流程



六、安全服务建设技术流程

test

安全产品测评

安全培训

安全制度

安全网络设计

安全检查

安全实施

安全运维或代维日志系统分析



七、安全体系的建立

管理视角 控制视角 技术视角

逻辑层

实现层

概念层

组织
核心

角色
和职责

安全
等级定义

网络
安全
模型

流程架构 安全运作控
制框架

应用
安全
开发模型

制度与标准
层次结构 安全技术控

制框架

信息
安全
服务架构

组
织

机
构

模
型

岗位
与职
责模
型

岗位
能力
模型

安全
等级定级方法

等级
保护控制要求

安全
等级定级结果

安全控制策略

流程模型
与活动描述

制度与
标准体系框架

组织的人员
配备和职责

工作流程图

具体制度与标准

网络安全域
划分与防护策略

应用安全
设计模式

安全服务
组件模型

与实现机制

基础设施的
安全部署与配置

应用系统安全
开发规范、工具和方法

安全服务的实施

目标



一、网上银行的现状

1、网上业务爆炸式增长

2、安全隐患是发展的主要障碍

3、网银安全设计流程存在误区

4、地下黑产对网银的威胁



二、现有的解决方案

1、使用密码验证

2、使用证书加密码验证（U盾）

3、使用手机短信密码验证

4、使用动态密码验证



三、网银的攻击手段

1、拦截帐号、密码和证书发送给黑客

2、使用远程控制操作网银

3、粘虫技术突破U盾

4、篡改交易封包内容或内存内容



四、网上银行安全解决方案
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五、手机银行安全解决构想

1、遵循双平台认证原则

2、使用语音技术

3、附加证书签名


