
北京航空航天大学可靠性与系统工程学院 

软件可靠性工程基础 

——软件可靠性评估 



 理解什么是软件可靠性评估，基本原理 

 掌握和应用典型的软件可靠性模型 

 了解比较软件可靠性模型的主要方法 

 理解稳定使用阶段的软件可靠性评估 

 理解增长测试中的软件可靠性评估 

目的 
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1. 软件可靠性评估概述 

2. 软件可靠性评估模型 

3. 模型预计的有效性 

4. 稳定使用阶段的软件可靠性评估 

5. 增长测试中的软件可靠性评估 

 

内容 
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1 软件可靠性评估概述 
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 国家标准GB11457 （软件工程术语） 

 软件可靠性评估（software reliability assessment）或
软件可靠性评价（software reliability evaluation）是
指“确定现有系统或系统部件可靠性所达到的水平的过程” 

 国际标准IEEE Std.1633 （IEEE Recommended 

Practice on Software Reliability） 

 软件可靠性评估（software reliability evaluation）被
定义为“统计学技术在系统测试和运行期间收集的可观测失
效数据上的应用，用于评价软件的可靠性” 

何为软件可靠性评估 

因此，二者的定义均认为，软件可靠性评估是在获得了软件
的失效数据之后对软件可靠性水平的定量估计和评价。 
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评估的原理 

评估的准确与否取决于什么？ 
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达到要求的可靠性 

的预计时间 

失效率 

要求 

的可靠性 

测试运行时间 

测量到的可靠性值 

当前测试时间 

当前 

水平 

拟合的可靠
性模型曲线 



2 软件可靠性评估模型 
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 基于模型的软件可靠性评估基本原理是：对软件可靠

性测试中或实际使用中收集的失效数据，利用统计知

识分析其规律，建立一个参数模型，在软件可

靠性数据的基础上对该统计分布的参数进行估计，从

而在此模型基础上对软件的可靠性进行定量估计或评

价。 

模型概述 
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呈指数分布的NHPP模型 

——Jelinski-Moranda模型 
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 模型概述 

 该模型是由Jelinski、Moranda于1972年开发的可靠性模型，
是最早建立的软件可靠性模型之一，曾用于麦克唐奈道格拉
斯海军工程中。 

 该模型以一种简便和合乎直觉的方式表明如何根据软件缺陷
的显露历程来预计未来软件可靠性的行为，它包含软件可靠
性建模中若干典型和最主要的假设，因而引发出后来的许多
种变形。 

 事实上，现有大多数软件可靠性模型要么可认为是其变形或
扩展，要么与其密切相关。该模型对软件可靠性定量分析技
术的建立和发展做出了重要的贡献，是软件可靠性研究领域
的第一个里程碑。 

Jelinski-Moranda模型—概述 
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 假设与数据要求 

 程序中的固有错误数    是一个未知的常数； 

 程序中的各个错误是相互独立的，每个错误导致系统发生失
效的可能性大致相同，各次失效间隔时间也相互独立； 

 测试过程中检测到的错误，都被排除，每次排错只排除一个
错误，排错时间可以忽略不计，在排错过程中不引入新的错
误； 

 程序的失效率在每个失效间隔时间内是常数，其数值正比于
程序中残留的错误数，在第i个测试区间，其失效率函数为 

 

Jelinski-Moranda模型-假设与数据要求 

0N
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 图 7-1 失效率变化曲线 

 错误以相等的可能发生，且相互独立，错误检测率正比于当
前程序中的错误数； 

 软件的运行方式与预期的运行方式相似。 

 

 

Jelinski-Moranda模型-假设与数据要求 
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 模型的构造与参数估计 

 在假设的基础上，运用可靠性工程学的基本理论，以第i－1

次失效为起点的第i次失效发生的时间xi是一个随机变量，

它服从以    为参数的指数分布，其密度函数为 

 

 其分布函数为 

 

 其可靠性函数为 

Jelinski-Moranda模型-构造与参数估计 
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 假设总共发生n个失效，似然函数为 

 

 

 对上式两边取对数，得 

 

 

 则模型参数的极大似然法估计值是以下方程组的解 

 

 

 

 

Jelinski-Moranda模型-构造与参数估计 
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 可靠性预计 

Jelinski-Moranda模型 
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 1972年，Jelinski和Moranda分析U.S. Navy Fleet 

Computer Programming Center的数据。这些数据是

从美国海军战术数据系统 (Naval Tactical Data 

System-NTDS)保存的一个实时多处理机系统软件开发

过程的资料中提取的，包括了38个不同的模块，每个

程序模块都经过了开发阶段、测试阶段和使用阶段。 

应用案例 
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 每当操作者或用户发现了系统的错误征兆，就用软件

异常报告的形式记载和反映，再由熟悉整个程序的人

员跟踪这些问题，查找原因。 这些模块中的一个大

型模块的失效间隔时间 (用日表示)示于下表。 

 这个模块在开发阶段，发现了26个错误，在测试阶段

又发现了5个错误，在使用阶段发现了1个错误后，对

模块再次进行了测试，结果又发现了2个错误。 

应用案例 
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失效数据 

错误数
（k） 

实际失效
时间（日） 

错误数
（k） 

实际失效
时间（日） 

错误数
（k） 

实际失效
时间（日） 

1 9 18 3 28 47 

2 12 19 6 29 12 

3 11 20 1 30 9 

4 4 21 11 31 135 

5 7 22 33 32 258 

6 2 23 7 33 16 

…… …… 24 91 34 35 

15 4 25 2 

16 1 26 1 

17 3 27 87 
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 目的： 

 评估开发结束时软件的可靠性水平MTBF或失效率 

 过程： 

 根据失效数据评估模型参数   和 

 根据评估公式计算开发结束时软件的可靠性水平 

利用J-M模型评估案例软件的可靠性 
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 失效率函数为： 

 

 其分布函数为： 

 

 其可靠性函数为： 

 

 失效时间间隔为： 

 

基本公式 
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  其中 

   利用数值计算法可以得到    和     的点估计值。 

 

 

模型参数的求解 
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模型参数和可靠性的估计值 
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 Jelinski和Moranda得到的参数估计值为 

  

 失效间隔时间的估计值则可由下式算出： 

 

 

 i=27时，MTBF=24.3309(日） 

2.31ˆ
0 N00685.0ˆ 

， 

  



 程序在使用和再测试中发现的错误数共有34个，假定

程序的排错工作已经很彻底，可认为程序的固有错误

总数为34个，估计值32略低于实际值。 

    

应用案例结果分析 
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非指数分布的NHPP模型 

——Musa-Okumoto（M-O）对数泊松执行时间模型 
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 模型概述 

 对数泊松模型是另一个被广泛使用的模型，它是由Musa和
Okumoto提出的。 

 该模型是失效强度函数随失效发生而指数递减的非均匀泊松
过程。 

 指数率递减反映了以下观点：早期发现的缺陷比晚期发现的
缺陷对失效强度函数的减小作用大。 

 之所以称之为对数泊松模型是因为期望的失效数是时间的对
数函数。 

Musa-Okumoto（M-O）模型-概述 
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 假设与数据要求 

 到时刻t的累积失效数M(t)符合泊松过程； 

 失效强度随着失效期望数的增加而呈现指数递减，即                      

              其中    为均值函数，    是失效强度递

减参量，且    >0是初始失效强度； 

 软件的运行方式与预期的运用方式相似； 

 每个错误发生的机会相同，且严重等级相同； 

 失效之间相互独立； 

 数据要求为：完全失效数据，即失效间隔时间或累计失效时
间。 

 

Musa-Okumoto（M-O）模型-假设与数据要求 
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 模型的构造与参数估计 

 

 M-O模型还可以用另一个表达式来给出： 

 令             且  

 

 

 用极大似然估计法： 

 

Musa-Okumoto（M-O）模型-模型构造与参数估计 
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 可靠性预计 

 

 

 

 

 

 

 

Musa-Okumoto（M-O）模型-可靠性预计 
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 可靠性预计 

 

 

 

 

 

 

 

 

 

 当q<1时，有 

 

 当q≥1时，MTTF不存在。 

Musa-Okumoto（M-O）模型-可靠性预计 
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 软件可靠性评估模型是随机过程的一种表示形式，将

软件可靠性或与软件可靠性直接相关的量，例如：平

均无失效时间、失效率等，表示成时间与软件产品的

特性、或者开发过程的函数。 

 软件可靠性评估模型是将软件失效过程的一般形式规

定为各因素，例如缺陷引入、缺陷移除和运行环境等

的函数或数学表达式，是描述软件失效与软件缺陷之

间关系的数学方程。 

软件可靠性模型 
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 模型假设 

 模型输出 

 参数估计方法 

 数据要求 

 

软件可靠性模型的组成 
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 模型假设：模型是实际情况的理想或简单化，总是包

含若干假设。 

 标准假设： 

 软件运行方式和进行软件可靠性预计时的软件运行方式相同
—确保预计结果的有效性 

 当检测到缺陷时，各个失效是独立的—简化推导 

 

 

模型假设 
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 模型输出 

    软件可靠性模型常见的输出量有：可靠度、不可靠

度、失效密度函数、失效强度、平均故障时间、残留缺

陷数等。它们通常以数学表达式给出。 

 

模型输出 
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 参数估计方法：模型输出中的某些值是无法直接得到

的，最常见的比如残留缺陷数，这就要求模型给出一

定的方法估计参数的值。 

 极大似然法 

 最小二乘法 

 矩法 

 贝叶斯估计 

参数估计方法 
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 一个软件可靠性模型要求一定的输入数据，即软件可

靠性数据。软件可靠性数据是在软件可靠性测试或实

际使用中观测到的软件失效数据。 

 在实际采集过程中，通常可以得到两类数据：失效间

隔时间数据（完全失效数据）、失效计数数据（不完

全失效数据） 。 

 

数据要求 
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 软件可靠性模型没有普适性，一个模型可能仅对一个

或几个软件做出较为准确的评估和预计，因此，如何

选择、评价模型就成为一个很有必要研究的课题。 
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3 如何判断模型的“好坏”？ 
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 各种模型所表现出来的可靠性度量的准确性差异很大，

目前还无法给出一个普遍适用的模型。 

 Iannino、Musa、Okumoto和Littlewood等专家为可靠

性模型设计了一套模型评价和比较的标准，主要包括

预计的有效性、模型的能力、假设条件的质量、

模型的适用性、模型的简洁性和对噪声的不敏感性等

内容。 

 利用这些标准，可对模型进行比较和选择。此处重点

介绍预计的有效性。 

模型的比较和选择 
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 最小相关误差 

 拟合优度检验 

 序列似然比（PLR）法 

 U图法 

 Y图法 

 

预计的有效性 
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 利用观测数据进行模型参数估计，将历史失效数据和

基于观测数据的预计结果进行对比，预计结果和实际

数据之间偏差最小的模型被视为最适合的模型。 

 这意味着在给定的失效数据集上对模型集进行比较，

最佳拟合性可以通过最小相关误差来度量，例如： 

 

最小相关误差——看谁预测的准 
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   检验 

 K-S距离检验 

拟合优度检验——检验总体是否服从某种分布 

2
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 Prequential Likelihood Ratio（PLR） 

 序列似然比是用来对两个模型预计质量的相对优劣进

行评定的一个指标。通过计算这个指标，可以比较不

同模型对某一分布所作预计的相对准确程度。  

序列似然比 
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 PLR法的总体思路是认为软件失效发生在软件失效时

间的分布函数密度大的地方的可能性较大。 

 预计软件失效时间的分布函数密度大的预计相比较而

言更接近于真实。 

 如比较预计模型A和预计模型B的准确性，PLR的定义

为： 

 

                 =  

 

序列似然比（PLR）法 
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        表示预计模型A的预计概率密度，      表示

预计模型B的预计概率密度。 

 如果  i      ，          ，可以认为预计模型A优

于预计模型B。 

 反之，可以认为预计模型B优于预计模型A。 

 如果比值既不趋于无穷又不趋于0，而是趋近于某一

个常数c，则说明预计模型A和预计模型B提供不相上

下的预计，显然，PLR法只能用于比较两个预计模型

的相对预计性。 

 

 

序列似然比（PLR）法 
  

A
jf

~
B
jf

~

 AB
isPLR ,
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 U图是用来检测预计和观测的失效行为之间系统而客

观的差别的。 

 U图的目的是用来判断预测预计分布函数       是否

均匀地接近于实际分布      。 

 U图就是序列{    }的抽样分布函数图，用来表示

{   }的抽样累积分布函数接近U（0，1）的累积分布

函数的程度。 

U图法 

)(ˆ tF j

)(tF j

ju
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ju



47 

 KS距离 

 U图 



 U图能够检测出预计与现实的严重偏差。但KS距离很

小的U图有时也会掩盖了偏差，需要求助于Y图。Y图

是通过对序列     进行变换后绘制的。 

 Y图对{   }作如下的进一步变换： 

 

 

 

 Y-图表示{   }的样本累积分布函数与45度线的接近

程度。 

 

 

Y图法 

ju

ju




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


i

sj
j

x

k

sj
j

x

k
y

ju

48 



49 

Y图 



4 稳定使用阶段的软件可靠性评估 
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稳定使用阶段的软件可靠性评估 

研究表明： 

软件在稳定使用阶段，且在发现缺陷不更改的情

况下，软件的寿命服从指数分布。 
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 失效率=失效强度 

 

 不可靠度 

 

 MTTF 

 

评估/预计结果 

̂)( xZ

xexF ̂1)( 

̂

1
TFT
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 稳定使用过程中，发现失效后不对软件进行修改，从而

保证失效时间服从指数分布。 

 在评估前必须由测试方、开发方以及使用方（可能的话）

明确失效的判据，并明确哪些失效需要统计在内。对于

不同的可靠性要求其失效判据可能不同，例如，如果只

对影响任务的失效提出了可靠性定量要求，则失效应定

义为影响软件系统任务完成的软件行为。 

 在可靠性参数评估中，应计入每一次失效，无论其是否

由相同的原因导致。 

 

 

注意事项 
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某软件失效数据 
失效序号 失效间隔时间（秒） 失效序号 失效间隔时间（秒） 

1 897.8 31 242.7 

2 79.6 32 622.5 

3 442.5 33 132.7 

4 119.1 34 524.2 

5 76.8 35 98.4 

6 95.3 36 268.5 

7 212.2 37 92.6 

8 73.7 38 382.8 

9 73.3 39 101.1 

10 637.9 40 81.8 

11 359.7 41 166.3 

12 392.6 42 598.5 

13 617.7 43 56.7 

14 393.6 44 238.8 

15 1224 45 110.2 
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某软件失效数据 
失效序号 失效间隔时间（秒） 失效序号 失效间隔时间（秒） 

16 112 46 93 

17 313 47 74.3 

18 324 48 119.8 

19 259.3 49 526.4 

20 175.6 50 1202.9 

21 122.8 51 801.5 

22 1686.2 52 109.2 

23 259 53 235.2 

24 187.2 54 1389.7 

25 552.4 55 154.1 

26 541.9 56 605.4 

27 725.3 57 132 

28 129.5 58 72.6 

29 303.5 59 335.2 

30 699.2 60 127.9 
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 按照理论分析的结果，该软件寿命应该服从指数分布。

因此选用指数模型对失效数据进行拟合，并按照指数

模型的参数计算方法得到： 

 失效率为 

 

 

 可靠度函数： 

 

示例 

  3-
60

11

102.75/60/ˆ  
 i

i

N

i

i ttNtZ 

)102.75exp()( -3 ttR 
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5 增长测试中的软件可靠性评估 
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 定义失效 

 构造操作剖面和选取测试数据进行测试 

 收集软件失效数据 

 对失效数据进行趋势分析 

 选择软件可靠性模型 

 参数估计 

 模型验证 

 评估/预计分析 

评估相关工作 
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 收集软件失效数据 

 收集软件失效数据是采用模型进行软件可靠性评估的基础和
必要条件。 

 针对不同的可靠性要求，应该制定不同的数据收集程序和数
据收集要求。 

常用的模型使用两类失效数据：失效计
数数据和失效时间数据。 

 

收集软件失效数据 
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失效时间数据 

失效序号 失效间隔时间（小时） 累计失效时间（小时） 

1 0.5 0.5 

2 1.2 1.7 

3 2.8 4.5 

4 2.7 7.2 

5 2.8 10.1 

6 3.1 13.1 

7 1.8 14.8 

8 0.9 15.7 

9 1.4 17.1 

10 3.5 20.6 

11 3.4 24.1 

12 1.2 25.2 
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失效时间数据 

失效序号 失效间隔时间（小时） 累计失效时间（小时） 

13 0.9 26.1 

14 1.7 27.8 

15 1.4 29.2 

16 2.7 31.9 

17 3.2 35.1 

18 2.5 37.6 

19 2.1 39.6 

20 4.5 44.1 

21 3.5 47.6 

22 5.2 52.8 

23 7.2 60.1 

24 10.7 70.1 
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失效计数数据 

时间（小时） 失效数 累计失效数 

8 4 4 

16 4 8 

24 3 11 

32 5 16 

40 3 19 

48 2 21 

56 1 22 

64 1 23 

72 1 24 
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 图形法 

 拉普拉斯法 

对失效数据进行趋势分析——判断可靠性趋势 
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 图形法是在工程中粗略判断数据趋势的常用方法，被

检验的数据可以是失效间隔时间，也可以是累积失效

数或失效强度（单位时间内的失效数）。 

图形法 
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软件可靠性趋势分析——图形法 

每次失效的失效间隔时间 
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软件可靠性趋势分析——图形法 

第i个失效发生后的平均失效时间 
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软件可靠性趋势分析——图形法 

给定时间的累计失效数 
67 
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 拉普拉斯法是用分析法检验失效数据趋势的一种最常

用和最重要的方法。被检验的数据可以是失效间隔时

间也可以是失效强度（单位时间内的失效数）或累积

失效数。  

拉普拉斯法 
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 计算拉氏因子  

拉普拉斯法 
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判断趋势 

1）|μ(k)|<1.96时认为趋势稳定； 

2）若1）不满足，则当u(k)<-1.96时认为可靠性增长； 

3）若1）不满足，则当u(k)>1.96时认为可靠性下降。 
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 趋势分析结果可以分为以下类型： 

 可靠性增长：选择可靠性增长模型； 

 可靠性下降：一般这种情况下没必要进行可靠性估计； 

 可靠性先降后升：使用S型模型； 

 可靠性稳定趋势：用失效率为常值的模型 

对失效数据进行趋势分析、选择模型 
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 参数估计 

 矩估计法，最小二乘法及最大似然法 

 最大似然估计方法为最常用的经典统计方法。 

 母体X具有密度函数           ,                    是
来自X的一个给定的子样，则似然函数： 

 

 

 

 假如     存在，则有：                   ，此时   称      
为参数   的最大似然估计。似然方程： 

 

参数估计 
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 模型验证 

 首先要考虑模型假设是否适合，其次，要选择适当的失效数
据集。模型验证时的失效数据集应当按照如下推荐的优先级
进行选取： 

• 该软件的已有失效数据集（如果该软件的运行时间足够长，且
产生了足够多的失效数据）； 

• 该软件的快速原型项目中积累的失效数据集； 

• 该软件的先前版本积累的失效数据集。 

 选用模型后，了解模型的预计有效性。 

 在选择模型和应用所选模型之后，不断地对模型进行重新验
证。 

 

模型验证 
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 最小相关误差 

 拟合优度检验 

 序列似然比（PLR）法 

 U图法 

 Y图法 

 

预计的有效性 
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 预计可靠性目标的实现 

 

评估/预计分析 

时间

失效
率目

标值

当前
的失
效率
估计

值

初始失
效率估

计值

估计达到目标值还需要的时间

失效率

到目前为止

的执行时间

实际数据

模型

软件可靠性评估模型的应用 74 



         失效序号 失效间隔时间（秒）      失效序号 失效间隔时间（秒） 

1 9 17 3 

2 12 18 3 

3 11 19 6 

4 4 20 1 

5 7 21 11 

6 2 22 33 

7 5 23 7 

8 8 24 91 

9 5 25 2 

10 7 26 1 

11 1 27 87 

12 6 28 47 

13 1 29 12 

14 9 30 9 

15 4 31 135 

16 1 

示例 
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 对失效数据进行趋势分析 

 得到如图所示的趋势分析图，并能够得到数据趋势为可靠性
增长的结论。 

示例 

NTDS的趋势分析图 
76 



 选择软件可靠性模型 

 选定M-O模型和Schneidewind模型作为被选中的模型。 

 确定模型参数的估计方法 

 假定根据失效数据的特性，此处选用最大似然法。 

 模型验证 

 此处利用U图和Y图对模型的预计有效性进行验证。 

 利用M-O模型得到的U图和Y图，其中U图KS距离=0.232，Y图
KS距离=0.224。 

 

示例 
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示例 

利用M-O模型得到的U图 利用M-O模型得到的Y图 
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 利用Schneidewind模型得到的U图和Y图，其中U图KS距离
=0.235，Y图KS距离=0.345。 

 

示例 

利用Schneidewind模型得到的U图 利用Schneidewind模型得到的Y图 

79 



 通过对U图KS距离、Y图KS距离与K-S距离检验的临界值 的对
比，可以看出，M-O模型能很好地与实测数据拟合，因此选
用M-O模型。 

 基于拟合的模型做出判定或进行可靠性预计 

 依据第1~31个失效数据，进行模型参数的估计，得到模型参
数估计值： 

 

 

示例 
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 第31个失效之后的时间x内的失效强度如下。当x=0时，可以
得到当前的失效强度的估计值是0.02222。 

 

 

 第31个失效之后的时间x内的失效数均值函数： 

 

 

 第31个失效之后的时间x内的可靠度、不可靠度： 

 

 

 

 

示例 
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 如当预计时间为第31个失效后的10秒时，预计的可靠度值为
0.802。 

 第31个失效之后的时间x内的失效密度为 

 

 

 第32个失效的MTTF： 

 

 

 即根据1~31个失效数据，可以预计第32个失效的MTTF是
48.65秒。 
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 利用上述计算获得的结果就可以指导实际的测试进程，

例如： 

 如果用户给出失效强度要求时，根据当前的失效强度的估计
值，就可以判断是否满足用户的要求，而决定是否可以停止
测试； 

 根据失效强度的预计函数，可以知道任何时刻的失效强度，
如果用户给出失效强度要求时，就可以确定还需进行多长时
间的测试能够达到用户给出的失效强度要求。 

 

示例 
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结束 


