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一、检测对象 
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安全载体（SE）： 
 

1.SE芯片卡——SIM卡 

2.SE芯片卡——SD卡 

3.移动全终端 



一、检测对象 
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安全载体（SE） 嵌入式应用软件 

一、检测对象 



一、检测对象 
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安全载体（SE）检测内容： 

1.卡片物理 

 SIM卡 
 SD卡 

2.通讯协议和电特性 

 接触式电气特性和通讯协议检测 
 非接触式电气特性和通讯协议检测 
 SWP-HCI通讯协议检测 

3.功能检测（GlobalPlatform） 

4.安全检测 

 安全目的 
 安全功能要求 
 安全保证要求 



一、检测对象 
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嵌入式应用软件检测内容： 

1.功能符合性检测 

 近场交易功能 
 远程交易功能 

2.性能检测 

 业务响应 
 安全功能响应 
 稳定性测试 

3.安全性检测 
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二、检测依据 

依据标准 

 
 

《移动金融安全单元检测规范（试行）》 
 
《移动金融嵌入式应用软件检测规范（试行）》 
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二、检测依据 
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移动金融安全单元检
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软件检测规范 



二、检测依据 

参考标准 
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 通用智能卡规范 

 

 

 

 

 

 

 

 Java Card™规范 

 

 

 

 开放平台规范 

ISO 7816-1 识别卡 集成电路卡 带触点卡 第1部分:物理特性 

ISO 7816-2 识别卡 集成电路卡 带触点卡 第2部分:触点的尺寸和位置 

ISO 7816-3 识别卡 集成电路卡 带触点卡 第3部分:电气接口和传输协议 

ISO 7816-4 识别卡 集成电路卡 第4部分:组织、安全和交换用指令 

ISO 14443-1 识别卡 非接触集成电路卡 近接卡 第1部分:物理特性 

ISO 14443-2 识别卡 非接触集成电路卡 近接卡 第2部分:射频频率功耗和信号接口 

ISO 14443-3 识别卡 非接触集成电路卡 近接卡 第3部分:初始化和防碰撞 

ISO 14443-4 识别卡 非接触集成电路卡 近接卡 第4部分:传输协议 

Java Card™ 虚拟机规范 

Java Card™ 运行时环境规范 

Java Card™ 应用编程接口规范 

GlobalPlatform 卡片规范 
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三、检测内容及方法 
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芯片 
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功能检测 

卡片物理 

通讯协议和电特性 
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15 硬件（芯片） 协议处理 

防火墙 JavaCard虚拟机 

报文处理 卡片注册表 

Java Card API 

卡管理 

发卡方 
安全域 

应用提供方
安全域 

OP 
API  

应用 

应用 

三、检测内容及方法 



三、检测内容及方法 
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芯片安全 

支付应用安全 

平台安全 

Java Card™ API 

金融应用 社保应用 医疗应用 

Java Card™ 运行时环境 

Java Card™ 虚拟机 

SE芯片 

Global 

Platform 



三、检测内容及方法 
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安全载体（SE）检测内容： 

1.卡片物理 

 SIM卡 
 SD卡 

2.通讯协议和电特性 

 接触式电气特性和通讯协议检测 
 非接触式电气特性和通讯协议检测 
 SWP-HCI通讯协议检测 

3.功能检测（GlobalPlatform） 

4.安全检测 

 安全目的 
 安全功能要求 
 安全保证要求 



三、检测内容及方法 
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SE卡片物理： 

检测项目 检测设备和检测系统 

卡片尺寸检测  双界面读卡器 

紫外测试仪 

静电放电模拟器 

外径千分尺 

视频测试仪 

IC卡触点电阻测试仪 

高低温实验箱 

化学试剂 

…… 

卡片厚度检测  

耐化学性检测 

抗紫外线测试  

触点的电阻  

抗静电测试  

触点尺寸测试  

工作温度测试 
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SE电气特性和通讯协议 

检测项目 检测设备和检测系统 

接触式电气特性和通讯协议检测 接触卡协议测试仪 

数字示波器 

非接触式电气特性和通讯协议检
测 

数字示波器  

非接卡协议测试仪 

射频功率放大器  

非接通讯测试套件  

SWP-HCI通讯协议检测 卡片单线协议测试平台 

三、检测内容及方法 
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SE功能 

软件功能：209项 

检测工具: 

 SE通用检测平台 

 SE嵌入式系统软件功能检测脚本 

 SWP专用读卡器 

 API检测：实现不同测试功能的APPLET下载。 

三、检测内容及方法 
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SE安全——检测目标: 

 密码算法密钥 

 IC卡个人PIN 

 数据访问权限 

 应用间数据隔离 

 环境压力 

 物理防护机制等 

三、检测内容及方法 
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SE安全——检测项: 

 物理防护机制 

物理防护 

数据内部传输保护 

信息泄露 

多次操作 

 软件防护机制 

安全审计 

数据空间暴力破解 

密钥功能 

数据访问控制 

文件结构控制 

评估对象ID 

初始状态 

生命周期功能 

逻辑保护 

多应用 

启动序列 

 数据传输安全 

重放 

安全通讯 

 防故障攻击 

环境压力 

错误注入 

三、检测内容及方法 
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SE安全——检测方法: 

 软件工具检测 

 侧信道攻击 

 错误注入攻击 

 侵入式攻击 

三、检测内容及方法 
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SE安全——软件工具验证（一） 

序号 攻击及有效性验证 备注 

1. 安全功能初始化验证 
验证是否具有产品硬件、软件标识信息，用于发卡
机构识别不同批次卡 

2. 安全审计记录验证 验证记录存在性、访问权限等 

3. 鉴别失败次数验证 验证鉴别失败次数的存在性和有效性 

4. 数据空间暴力破解 暴力破解敏感信息 

5. 密钥功能验证 算法正确性、密钥长度要求等 

6. 数据访问权限验证 数据访问权限 

7. 文件结构控制权限验证 创建、删除、修改文件属性等的权限控制 

8. 评估对象ID验证 ID的存在性、访问权限、生成规则 

9. 初始状态验证 异常状态恢复 

10. 生命周期验证 生命周期的专用命令、权限、不可逆性 

三、检测内容及方法 
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SE安全——软件工具验证（二） 
序号 攻击及有效性验证 备注 

11. 后门命令验证 验证COS是否存在危害安全的后门命令 

12. 异常参数验证 验证参数异常是否泄漏敏感信息 

13. 异常交易流程测试 验证异常交易流程是否泄漏敏感信息 

14. Timing攻击 利用时间特征攻击IC卡个人PIN 

15. 
平台多应用防火墙脚
本攻击 

利用攻击脚本获取其他应用数据 

16. 重放攻击 利用重放获取非法权限或敏感数据 

17. 安全通讯验证 验证敏感数据传输的机密性、真实性、完整性 

18. 启动序列验证 验证产品启动时是否正确启动所有安全防护机制。 

19. 综合分析攻击 综合分析卡片防护机制，设计攻击场景获取敏感信息 

    银行卡检测中心自主开发的IC卡嵌入式软件安全评估平台，共568个测试案例，

作为国家金融IC卡安全项目内容之一通过了人行组织的项目验收。 

三、检测内容及方法 
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典型错误实例——无必须的安全审计记录 

 

 缺少安全功能初始化记录 

 

 缺少鉴别失败次数审计 

三、检测内容及方法 
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典型错误实例——应用隔离存在漏洞（一） 

三、检测内容及方法 

金融应用 

PIN 

积分应用 

交易密钥 

现金余额 恶意代码 
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典型错误实例——应用隔离存在漏洞 

三、检测内容及方法 
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典型错误实例——后门命令 

 

 存在自定义指令，不需要任何权限可删除MF下所有目录
文件； 

 

 存在打补丁指令，可在发卡后修改应用功能。 

三、检测内容及方法 
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典型错误实例——断电后无法恢复初始状态 

 

 指令非原子操作，断电后重新上电无法恢复到命令执行
前或命令执行成功状态。 

三、检测内容及方法 
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典型错误实例——Timing攻击获取PIN 

三、检测内容及方法 
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典型错误实例——固定种子的伪随机数 

样品 随机数 

卡片1 13 E4 6C DF DA 35 04 F9 F3 3B 6C 20 
5C 81 46 4A CC 87 17 46 09 CA 80 87 
B7 14 2F E9 C6 DB B7 14 2F E9 C6 DB 
A3 87 61 F8 0F 8C 05 EF BB 27 C3 FC 
CA 95 82 CF D7 2E CA 95 82 CF D7 2E 
46 A1 21 C6 18 57 46 A1 21 C6 18 57 
64 72 D2 E9 3A 26 64 72 D2 E9 3A 26 
…… 

卡片2 13 E4 6C DF DA 35 04 F9 F3 3B 6C 20 
5C 81 46 4A CC 87 17 46 09 CA 80 87 
B7 14 2F E9 C6 DB B7 14 2F E9 C6 DB 
A3 87 61 F8 0F 8C 05 EF BB 27 C3 FC 
CA 95 82 CF D7 2E CA 95 82 CF D7 2E 
46 A1 21 C6 18 57 46 A1 21 C6 18 57 
64 72 D2 E9 3A 26 64 72 D2 E9 3A 26 
…… 

三、检测内容及方法 
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SE安全——侧信道攻击 
序号 攻击方法 备注 

1. CRT-RSA算法SPA攻击 攻击私钥 

2. 非CRT-RSA算法SPA攻击 攻击私钥 

3. SM2算法SPA攻击 攻击私钥 

4. CRT-RSA算法DPA攻击 攻击私钥 

5. 非CRT-RSA算法DPA攻击 攻击私钥 

6. DES算法DPA攻击 攻击对称密钥 

7. SM2算法DPA攻击 攻击私钥 

8. SM4算法DPA攻击 攻击对称密钥 

9. CRT-RSA算法EMA攻击 攻击私钥 

10. 非CRT-RSA算法EMA攻击 攻击私钥 

11. DES算法EMA攻击 攻击对称密钥 

12. SM2算法EMA攻击 攻击私钥 

13. SM4算法EMA攻击 攻击对称密钥 

三、检测内容及方法 



 

www.bctest.com 

典型错误实例——SPA获取RSA算法私钥 

  未使用芯片提供的算法库 

三、检测内容及方法 
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SE安全——错误注入攻击 

序号 攻击方法 攻击目标 

1. 光注入 攻击CTR-RSA私钥 
攻击非CTR-RSA私钥 
攻击SM2私钥 
攻击DES密钥 
攻击SM4私钥 
攻击IC卡PIN或校验流程 
攻击鉴定指令流程 
攻击测试模式 
攻击启动序列 
…… 

2. 电磁操纵 

3. 电压毛刺 

4. 时钟操纵、复位操纵等 

5. 放射线注入 

三、检测内容及方法 
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典型错误实例——未按芯片安全指导书进行错误注
入防护 

 

 未使用芯片的算法库。 

 代码编写未遵循安全指导书，导致可通过错误注入非法
获取权限。 

三、检测内容及方法 
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SE安全——物理侵入式攻击 

序号 攻击方法 备注 

1. 环境压力验证 验证环境传感器有效性 

2. 物理侵入式攻击 

芯片解剖、去层 
芯片表面分析 
定位芯片物理设计弱点 
攻击存储器 
攻击数据总线 
攻击随机数发生器 
攻击传感器 
测试模式攻击 
…… 

三、检测内容及方法 



三、检测内容及方法 
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SE安全——物理侵入式攻击实例 

攻击前返回随机数 

攻击后返回全零 
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SE安全通过标准——高级抵抗力 

攻击 

时间 

技术 

水平 

TOE 

知识 

TOE 

样本数 

攻击 

设备 

开放 

样本 

三、检测内容及方法 
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四、送检指南 
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送检样品： 

 

 正常卡30张 

 

 另外：每个生命周期5张 



四、送检指南 
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文档材料： 
序号 文档名称 

1 卡片个人化说明 

2 指令集说明 

3 防攻击机制说明 

4 功能说明书、用户手册、操作手册。 

5 安全目标文档 

6 功能规范 

7 高层设计 

8 低层设计 

9 脆弱性分析 

10 安全策略模型 

11 对应性分析 



四、送检指南 
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文档材料： 
序号 文档名称 

12 管理员指南 

13 交付与运行 

14 开发安全文档 

15 开发者测试报告 

16 开发者测试分析 

17 配置管理 

18 用户指南 

19 生命周期定义 

20 开发工具与技术 



四、送检指南 
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其他材料： 

序号 文档名称 

1 128M字节二进制随机数，保存为*.BIN格式。 

2 相关源代码 




