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摘  要 
  本文分析了 嵌入式系统软件的复杂度、可靠性与稳定性之

间的关系，本给出了增加嵌入式系统可靠性的一般方法。 
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1. 概述 

自从 多年前嵌入式系统诞生以来，随着技术的发展和需求的变化，嵌入式系统软件40

就在嵌入式系统中越来越重要。现在，甚至一些嵌入式系统硬件一模一样，仅仅是软件不

同，就是不一样的产品（如交换机和路由器）。 

嵌入式系统应用领域千差万别、他们对嵌入式系统的要求和侧重点不尽相同，（如工

业控制特别强调可靠性），但基本要求嵌入式系统功能强大、性能稳定、工作可靠。但这3

点不是相辅相成的，而是互相之间有矛盾的。 

嵌入式系统的功能、稳定性、可靠应与嵌入式系统的硬件、软件都有关系。本文仅讨

论版嵌入式系统软件的可靠性设计问题，因此假设嵌入式系统的硬件是稳定可靠的。尽管

一些应用可以在不可靠的硬件上通过软件设计获得可靠的产品（如 盘，U NAND 

是一个不可靠的存储介质，但通过软件设计，可以得到可靠的存储设备。硬盘更是FLASH

如此。），但这不在本文的讨论范围之内。 
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2. 可靠性与稳定性之间的关系 

2.1 定律 1：越简单的东西越容易做得可靠 

相对锤子来说，机械手表足够复杂。如果让一个锤子和一个机械手表都从 层楼高处10

掉到普通水泥地面，哪个损坏的可能性更大？当然，如果花费大的代价，如使用最好的材

料，并增减减震系统，机械手表甚至可以做到锤子摔坏了而手表不坏。不相信？飞行员从

几万米高空掉下来不受伤的比比皆是（当然有降落伞啦）。 

 

图 2.1  那个坏了？ 

从上述说明可知，简单的东西很容易做得高可靠，但复杂的东西要做高可靠花费的代

价就高多了。这是普遍原则，对于嵌入式软件也适用。既然如此，哪为什么人们还要做复

杂的东西呢？这就涉及第二定律了。 
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2.2 定律 2：越复杂的东西越容易做得稳定 

记得大学刚入学时有军训，最后一项是打靶。本班奉命在打靶的前一天下午擦拭打靶

用得半自动步枪，具体型号记不得了，但肯定是中国建国后早期生产的。在擦拭前教官给

我们讲注意事项，其中有一句是这样的： 一个人擦一把枪，不要把零件搞混，否则装不上“

的。 也就是说，同样型号的两把枪，同一个零件不能互换！只是因为建国初期的枪都是使”

用简单的工具制造的，零件的尺寸、质量都不稳定，而一把枪上一些零件间的公差要求较

小，只好用人工的方法筛选能够互相配合的零件组装成成品。这样，由于产品的零件的不

稳定，造成了同一个型号的产品的零件互不通用。再看一些现在的枪支，不同型号的枪支6

零件可以互换是很正常的，这有设计的原因，同时也要归功于制造工具足够精密复杂，0%

足以制造尺寸质量足够稳定的零件。 

 

图 2.2  安装到哪里？ 
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嵌入式系统软件也是这样。我们的代码越写越大，越写越复杂，很大程度不就是让软

件在各种情况下都能够稳定运行吗？ 

2.3 定律 3：每个系统有一个最小的复杂度 

一般普通的锤子必须有一个锤柄和一个锤体，锤柄最简单估计是圆柱体了，锤体也一

样。似乎最简单的锤子就是由两个圆柱体组成了，笔者想象不出更简单的锤子。而要把锤

子做复杂一些很容易，方法很多，例如在锤子上铸龙雕凤。 

 

图 2.3  礼品锤？ 

也就是说，在相同的功能与稳定性的前提下，每个系统有一个最小的复杂度。锤子的

功能是敲打东西，仅仅是这个功能的话，仅需要一个垂体即可，但那样容易伤到人的手（

稳定性不好），所以需要一个锤柄。嵌入式系统软件也是如此。 
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2.4 结论 

由上面 条定律可知，系统的稳定和可靠之间有一定的矛盾：提高稳定性容易实现的方3

式是降低系统的复杂度，这又往往降低了系统的稳定系。同样，提高系统的稳定性又容易

降低系统的可靠性。要稳定和可靠都高就需要花费比较大的代价。 
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3. 功能与可靠性、稳定性之间的关系 

由2节可知，系统的功能与可靠性、稳定性之间不是孤立的，是互相联系互相制约的，

下面详细分析。 

3.1 定律 1：功能的增加是依靠复杂度的增加而增加的 

大家知道，普通的锤子只能锤东西，现在需要增加拔钉子的功能，锤体的一端需要改

变形状，很显然更难制造了（复杂度增加了）。锤子功能增加了，可是也更难使用也更容

易损毁了（锤子拿反了，用拔钉子的一面锤东西……）。 

 

图 3.1  普通锤子与多功能锤子 

由2.1小节可知，复杂度增加了，要保证同样的可靠性就需要花费更多的代价。显然功

能和可靠性也是一对矛盾。 
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图 3.2  不是这样钉钉子的 

3.2 定律 2：功能的增加可能造成单个功能的复杂度的减少 

大家可以找一个目前市场上可以买到的最好的拍照手机，和一个普通的数码相机，比

较它们的拍照效果。可以肯定，数码相机的效果更好。原因是拍照手机由于种种限制，不

很把其集成的数码相机功能做得与普通数码相机一样复杂（镜头不够精密、闪光灯只能用

或低挡的氖灯、感光元件也只能用简单的），当然稳定性要差一些了。对于嵌入式软LED

件也是如此，受限于存储空间的大小、人机接口等，嵌入式软件的往往只能简化各个功能

代码才能把它们集成在一起。 
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图 3.3  不比不知道 

由2.2小节可知，复杂度降低了，要保证同样的稳定性是就需要花费更多的代价，根据

2.3小节，保证同样的稳定性甚至是不可能完成的任务。显然功能和稳定性也是一对矛盾。 

3.3 结论 

由上面 条定律可知，系统的功能和系统的稳定、可靠之间有一定的矛盾。要功能多又2

要稳定可靠就需要花费比较大的代价。 
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4. 增加嵌入式系统软件的可靠性和稳定性的有效方法 

4.1 优化系统框架设计可以提高系统的稳定系和可靠性 

在一定的稳定性和可靠性的基础上，一个系统有一个理论上最小的最小复杂度，但在

实际上要达到这个最小复杂度是不可能的。在实际工作中，往往如在锤子上雕花一样，增

加了复杂度，不但不会提高系统的稳定性，如果做得不好，反而会降低系统的稳定性。系

统的复杂度的增加，要保持原有的可靠性更困难，对提高系统可靠性没有任何帮助。 

想要花费比较小的代价提高系统的稳定性和可靠性，比较好的办法就是减少系统不必

要的复杂度。而对系统复杂度影响最大的就是系统框架，一个好的系统框架能够抑制系统

复杂度的不必要的增加，并且在系统功能变化时对已存在的功能模块的影响降到最低。这

样，提高系统的稳定性和可靠性所花费的代价就较低，间接提高了系统的稳定性和可靠性

。 
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图 4.1  还是三角形稳定 

4.2 稳定可靠来源于严格的测试 

人永远不能完全了解世界，因此设计系统时不可能把所有的情况都考虑到。因此，稳

定可靠不是嘴说出来的，也不能仅够通过分析系统设计而来确定。 

提高稳定性的第二步来自严格的测试，包括先期的设计人员自己测试和中后期的第三

方测试。在测试中发现了问题就必须修改设计并重新测试。如此反复，直到在一定的时间

内测试不出问题。 
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4.3 稳定可靠来有赖于时间的检验 

产品经过严格的内部测试和小批量试产并提供给友好顾客使用后（外部测试），终于

大批量上市了。但即使这样，世界级的大公司也会出现产品大规模召回的现象，为什么？ 

前面说过，人永远不能完全了解世界，因此再严格的测试也不肯能模拟出实际使用过

程中的所有情况。这样，用户使用的环境与方法与测试的环境与方法不一致时，产品潜在

的不稳定点或不可靠点被暴露出来。如果这些不稳定点或不可靠点是致命的，产品必须被

召回。如果不是致命的，也需要改进设计，提高系统的稳定性和可靠性。如此反复。如果

系统大量和长时间的使用而不需要改进，说明是稳定可靠的。 

 

图 4.2  千年已过…… 

4.4 因为专业所以稳定可靠 

在古代，如果您与专业打铁匠做铁锤，谁的产量和质量稳定可靠呢？显然是打铁匠。

为是么？因为您是业余的而打铁匠是专业的。 

为是么专业会导致稳定可靠？ 

千
年
已
过
， 

古
木
枯
， 

石
依
旧…

…
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最重要的原因是他们已经在这个领域花费了很多代价提高系统的稳定和可靠性（否则

就不专业了），他们与非专业的已经不在一条起跑线上，非专业的想在短期内超过专业的

是不可能的。 

其次，是他们对本领域内的情况非常了解，制定的测试方法与实际情况符合度很高，

增加了稳定性和可靠性。 

第三，是他们可以利用已经经过时间检验的系统作为新系统的基础，甚至直接使用老

系统，不可控的复杂度增加有限，只要花费较小的代价就可以保证系统的稳定性和可靠性

。 
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5. 结论：专业分工合作是提高嵌入式系统软件的最快最省方法 

随着技术的发展和社会的进步，现在用户要求嵌入式系统功能强大、性能稳定、工作

可靠。一个系统功能强大、稳定的系统有的比较高的复杂度，但不是所有的复杂度都对系

统的可靠性有大的负面影响。一个经过时间检验的可靠模块对系统可靠性的负面影响很小

。 

但一个强大的系统往往涉及多方面的知识，很多往往还不是自己的专业范围内，自己

研发要做到可靠要花费的代价太大，甚至超过收益。此时，寻找专业的合作伙伴提供稳定

可靠的模块集成到自己的系统中，自己只做自己专业内的部分，这样，复杂度的各个部分

对可靠性的负面影响都较少，同时整体复杂度也容易控制，产品可以较快的上市。 

嵌入式系统软件更加适合这种模式。这是因为软件是一种容易复制的东西，复制品的

可靠性、稳定性和复杂度都不会改变。专业公司的软件模块一般已经被多个公司在完全不

同的环境使用，其功能、稳定性、可靠性都经过严格的检验，不会对自己的系统带来大的

负面影响。多个公司使用也分担软件研发的费用，直接使用成本较低。同时，专业公司对

自己所属的领域非常了解，他们可以协助用户开发，更进一步降低用户成本。 

所以说专业分工合作是提高嵌入式系统软件的最快最省方法。 
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6. 免责声明 

1、 此文档著作权归广州致远电子有限公司所有，任何个人或者是单位，未经本公司同

意，私自使用此文档进行商业往来，导致或产生的任何第三方主张的索赔、要求或

损失，均与广州致远电子有限公司及其合作公司、关联公司无关。 

2、 广州致远电子有限公司不保证本文档的正确性。除非特别声明，使用此文档所造成

的任何后果由使用者自行承担。广州致远电子有限公司会不断修正文档中发现的问

题。 

3、 广州致远电子有限公司保留任何时候在不事先声明的情况下，对 AnyWhere 系统相

关产品文档的修改的权力。 

4、 本免责声明不断更新，如有未列出声明，以最新声明为准。 

5、 本公司有修改任何一条“免责声明”之权利，以上声明之解释权归广州致远电子有限

公司所有。 
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