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为什么要保护为什么要保护.NET.NET程序程序

.NET.NET程序保护方式现状程序保护方式现状

.NET.NET程序程序保护的发展趋势保护的发展趋势



powered by tankaiha

1.为什么要保护.NET程序

普通普通PEPE文件：保存文件：保存x86/x64x86/x64汇编编码汇编编码

托管托管PEPE文件：文件：元数元数据据和和MSILMSIL
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利用元数据，可以做些什么？

Decompile to MSIL
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Decompile to 
High Level Language

WOW! 
Source Code!

利用元数据，可以做些什么？
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利用元数据，可以做些什么？

Round-Tripping
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利用元数据，可以做些什么？

High Leveil Round-Tripping
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保护授权、注册机制保护授权、注册机制

保护核心代码保护核心代码

保证程序的完整性保证程序的完整性和正确性和正确性

其它其它......

1.为什么要保护.NET程序
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2. .NET程序保护方式现状

早期：早期： 保护方式单一，保护强度较低保护方式单一，保护强度较低

现在：现在： 多种保护方式相结合；多种保护方式相结合；

保护强度大；保护强度大；

兼容性、执行效率可选择兼容性、执行效率可选择；；

整合了网络验证、授权整合了网络验证、授权。。
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主要保护手段

强名称强名称

名称混淆名称混淆

流程混淆流程混淆

加密壳加密壳

授权系统授权系统

算法保护算法保护

虚拟机虚拟机

非主流：打包、反调试、编译为本地代码...
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2.1 强名称（Strong Name）

.NET.NET中区分（或者说标识）程序集仍采用名称，但中区分（或者说标识）程序集仍采用名称，但
名称则分为强弱两类。弱名称包括三个要素：程序名称则分为强弱两类。弱名称包括三个要素：程序
集名称、版本号和地域信息。强名称则是在弱名称集名称、版本号和地域信息。强名称则是在弱名称
的基础上再添加一个要素：的基础上再添加一个要素：数字签名数字签名。。
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强名称的签署与验证

Sign

Validate
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强名称保护的应用

关键：关键：How to use itHow to use it

程序集自身的签署程序集自身的签署

引用被签署的程序集引用被签署的程序集

代码与强名称的结合代码与强名称的结合
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2.2 名称混淆（Name Obfuscation）

混淆的对象：混淆的对象：#Strings#Strings流中以流中以UTF8UTF8格式保存格式保存
的各类元数据的名称的各类元数据的名称
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名称混淆的目的

隐藏原作者编程意图，增加阅读难度；隐藏原作者编程意图，增加阅读难度；

扰乱反编译软件的代码显示功能；扰乱反编译软件的代码显示功能；

增大通过反编译手段修改原程序的难度增大通过反编译手段修改原程序的难度；；

阻止代码轻易被复用。阻止代码轻易被复用。
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常见名称混淆形式

乱码
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常见名称混淆形式

无明显规律字符串
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常见名称混淆形式

有明显规律字符串
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常见名称混淆形式

引发歧义的字符串
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考察名称混淆的强度

字符串的可阅读性；字符串的可阅读性；

字符串的随机性；字符串的随机性；

名称的重载性。名称的重载性。
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考察名称混淆的强度
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2.3 流程混淆（Control-Flow 
Obfuscation）

What is it?What is it?

通过程序流程（如跳转、条件跳转通过程序流程（如跳转、条件跳转、、循循
环结构）的综合处理，得到可正确执行环结构）的综合处理，得到可正确执行
的代码，同时扰乱反编译器的语义分析的代码，同时扰乱反编译器的语义分析
，使得破解者难以进行分析，使得破解者难以进行分析。。
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流程混淆的保护效果

reflector

dis#
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常见的流程混淆保护方式

基于跳转指令基于跳转指令
代码块易位

连续跳转

跳转表

逻辑跳转

基于switch指令的跳转

基于语法的混淆基于语法的混淆
让堆栈溢出

利用高级语言不支持的语法

利用反汇编引擎的缺陷

插入无效的编码

etc.etc.
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2.4 壳保护

壳在壳在Win32Win32下发展的很成熟，在下发展的很成熟，在.NET.NET中中
相对属于新兴事物相对属于新兴事物

大体上分两类大体上分两类

程序集整体保护

基于每个方法的保护

另类：基于类的方法的保护
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程序集整体保护的壳

What is Whole Assembly Protection?What is Whole Assembly Protection?

程序集在某一时刻被完整地在内存中程序集在某一时刻被完整地在内存中
解密，因此解密，因此可轻易地可轻易地使用自动脱壳工使用自动脱壳工
具转存，或是使用十六进制工具从内具转存，或是使用十六进制工具从内
存中抓取数据，存中抓取数据，得得到解密到解密后的后的ILIL和元和元
数据，并使用反编译软件进行分析。数据，并使用反编译软件进行分析。



powered by tankaiha

程序集整体保护的壳

传统传统Win32Win32的壳的壳

纯纯.NET.NET实现的压缩壳实现的压缩壳

bsp

AdeptCompressor(原Sixxpack)

.NETZ(.NET Executables Compressor)

其它一些壳的早期版本其它一些壳的早期版本

Native Loader
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基于每个方法的保护的壳

基于每个类的方法的保护基于每个类的方法的保护

当某个类的某个方法运行时，解密该当某个类的某个方法运行时，解密该
类中的所有方法类中的所有方法
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基于每个方法的保护的壳

What is PerWhat is Per--Method Protection?Method Protection?

只在需要执行某个方法时才将其编译只在需要执行某个方法时才将其编译
为本地代码。如果壳保护可以以单个为本地代码。如果壳保护可以以单个
方法为保护单位，在需要方法为保护单位，在需要JITJIT时才将该时才将该
方法的代码解密，这样任何时刻都不方法的代码解密，这样任何时刻都不
会在内存中出现完成的程序集源代会在内存中出现完成的程序集源代
码码。。
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壳保护的特点

托管壳、托管壳、Native LoaderNative Loader

兼容性好

难以实现大强度

挂钩挂钩.NET.NET内核的壳内核的壳

可实现随机算法

保护强度大

最大的缺陷：兼容性
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2.5 许可证保护

按实现的原理分按实现的原理分

基于.NET的许可证机制

完全重新编写

按保护的层次分按保护的层次分

整体级

组件级
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典型的.NET许可证保护验证流程
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2.6 辅助保护手段

用户字符串编码用户字符串编码

给程序集添加错误元数据给程序集添加错误元数据

打包打包

特殊的特殊的.NET.NET属性属性

利用系统特性利用系统特性

反调试（托管，非托管）反调试（托管，非托管）
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用户字符串编码(User String Encoding)

Why?Why?
用户字符串中包含太多敏感信息用户字符串中包含太多敏感信息

How?How?
直接编码直接编码

利用强名称编码利用强名称编码
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添加错误的元数据

常见的如：常见的如：#GUID#GUID大小错误大小错误
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添加错误的元数据

如何利用？如何利用？

#GUID堆的定义：The Guid heap is an 
array of GUIDs, each 16 bytes wide. 
Its first element is numbered 1, 
its second 2, and so on。

根据这个定义，#GUID堆的大小只可能是
16的倍数，如果不符合这个原则，则元
数据定义错误，
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打包

当一个程序集含有多个模块时，可以当一个程序集含有多个模块时，可以
通过打包的方式整合为一个单独的可通过打包的方式整合为一个单独的可
执行文件执行文件。。

打包可以达到许多效果，比如方便程打包可以达到许多效果，比如方便程
序发布，对原程序进行加密，或通过序发布，对原程序进行加密，或通过
压缩减小程序体积。压缩减小程序体积。

Whole Assembly Protection
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特殊的.NET属性

与调试相关的属性与调试相关的属性

[DebuggerHidden]

[DebuggerNonUserCode]

[DebuggerStepThroughAttribute]
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特殊的.NET属性

与反编译相关的属性与反编译相关的属性

SuppressIldasmAttribute
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利用系统特性

托管资源的名称不合法，不能导出为文件托管资源的名称不合法，不能导出为文件
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反调试

托管方式托管方式

System.Diagnostics.Debugger

.IsAttached 

非托管方式非托管方式

利用Win32下各种反调试技术

调用机制：p/invoke，C++/CLI混合编译
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2.7 其它保护方式

这里这里““其它其它””的定义：的定义：

应用范围不广应用范围不广

暂时没有成为主流，但很有希望暂时没有成为主流，但很有希望

很重要很重要
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动态方法委托调用

原理：原理：

委托（Delegate）

动态方法（Dynamic Method）
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基本原理
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编译为本地代码

原理：利用框架的原理：利用框架的GACGAC机制机制
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编译为本地代码

Remove Original Metadata and 
MSIL
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虚拟机保护

按保护的级别分按保护的级别分
整体级
代码级

按虚拟的程度分按虚拟的程度分
完全替换MSIL指令集
部分替换MSIL指令集（较难实现）

按实现的方式分按实现的方式分
托管
非托管
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整体级的虚拟机保护

实现原理：模拟文件系统与注册表实现原理：模拟文件系统与注册表

主要用途：程序的打包与发布主要用途：程序的打包与发布

保护强度：类似于程序集整体保护，保护强度：类似于程序集整体保护，
保护强度低。保护强度低。
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非托管的虚拟机

优点：执行效率高，保护强度大
缺点：兼容性
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纯托管的虚拟机

before 
protection

after protection
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纯托管的虚拟机

最大缺点：最大缺点：
执行效率低执行效率低
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增大虚拟机保护的强度

增大虚拟机保护强度的手段：增大虚拟机保护强度的手段：

伪指令的随机化伪指令的随机化

加密算法的随机化加密算法的随机化

其它辅助反分析手段其它辅助反分析手段
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3 .NET保护的发展趋势

.NET.NET软件保护技术现在是，以后一段软件保护技术现在是，以后一段
时间仍将是时间仍将是.NET.NET领域中发展最快的方领域中发展最快的方
向之一。向之一。

用户的需求决定发展方向用户的需求决定发展方向

个人用户：简单有效的注册机制

企业用户：兼容性，管理性
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3 .NET保护的发展趋势

代码保护技术的发展方向代码保护技术的发展方向

名称与流程混淆名称与流程混淆

在与反混淆技术的斗争中前进

加密壳加密壳

不断完善兼容性

不断增大强度（接管越来越多的JIT内核）

虚拟机虚拟机

更完善的伪指令集

更高的执行速度
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3 .NET保护的发展趋势

保护层次的飞跃保护层次的飞跃

现在：纯代码层次的保护

将来：网络、服务、保护的结合。

将程序保护作为一个整体，而不仅仅是保
护代码。（MSLP）
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That's all.That's all.

Thank you!


