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第25章 更新与配置管理故障排除

当使用更新与配置管理时，用户可能遇到需要进行故障排除的一些问题。可能遇到组策略

问题，全部或部分期望的组策略设置没有应用或没有预期的效果。可能遇到用户数据管理问题，

如与离线文件或文件夹重定向到网络位置有关的问题。可能有软件安装和维护的问题，如与分

配、发布或应用升级有关的问题。或者可能有用户配置管理问题，如漫游用户配置文件遇到困

难等。还可能遇到远程 O S安装问题，如不能通过网络把 Windows 2000安装到远程计算机。在本

章中，我们将讨论所有这些不同类型的问题，以及可能的起因和解决这些问题所需要遵从的步

骤。我们建议用户熟悉使用 Windows 2000 Resource kit中所提供的诊断工具。一些推荐的用于更

新与配置管理问题的故障排除工具包括 G p o t o o l . e x e、G p r e s u l t . e x e、N e t d i a g . e x e、R e p l m o n . e x e

等。

资源大全中的相关信息：

• 关于活动目录故障排除的信息，请参考本书第 1 0章。

25.1   最佳实践

这里有一些用户需要用来避免查错需要的最佳实践。

检查活动目录和组策略 为了预测 Windows 2000更新与配置管理特性如何影响它们所管理

的桌面，用户需要检查其组织的活动目录结构，回顾组策略如何工作，并理解起作用的组策略

对象中的优先级。关于更多的信息，请参考本书第 2 2章和第1章部分。关于活动目录故障排除的

信息，请参考本书第 1 0章。

检查网络的配置 在使用更新与配置管理特性之前，管理员必须正确地配置并适当地操作域

控制器、分布式主机配置协议（ Distributed Host Configuration Protocol，D H C P）、域名系统

（D N S）服务器及其服务。首先解决这些问题。

使用测试实验室 如果用户工作在一个大单位中，则请使用测试实验室，以确定启用或禁止

各种更新与配置管理特性的效果。用户可以使用工具来快速改变它们的整个范围——可能是用

户的整个组织，这样，用户就需要确保所计划的动作在测试实验中到达预期的效果。

每次只改变一项 当这样做时，将保证系统行为的改变是因为用户的一个已知动作所引起的。

不要忽略错误消息 如果用户怀疑当系统故障时错误消息会消失，请把它们写下来。注意它

们是否有轻微的改变。

检查事件日志 某些Wi n d o w s组件依赖于其他组件，这将反映在记录事件日志中的失败事件

的时间顺序上。这是很有用的信息。关于如何开启特定事件的详细日志指南，请参考本章稍后

的“详细日志”一节。

漫游用户配置文件 因为漫游用户配置文件能够将配置文件的一个副本保持在本地，并且仅

当退出系统时才重新同步此配置文件，所以必须谨慎操作以防止难以对付的行为。
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当用户启用其漫游用户配置文件后，应当首先从其主工作站登录，然后退出，以便保存一

份正确的漫游用户配置文件。如果每天使用多台计算机，用户应当总是先登录到其主计算机上，

然后再登录到要使用的其他计算机上。

当退出系统时，以相反的顺序退出计算机——也就是说，首先从最后登录到的计算机退出

并依次回退。例如，若用户首先登录到计算机 1，然后登录到计算机 2，那么，他应该首先退出

计算机2，然后再退出计算机 1。

25.1.1   故障排除工具

有许多工具可以用来对更新与配置管理问题进行故障排除。在本章后面的故障排除部分中，

我们推荐了其中的一些工具。在使用这些工具之前，最好先阅读 Windows 2000 Server Resource

k i t的配套光盘或Windows 2000 光盘上的帮助文件，以熟悉使用每个工具的过程。本章推荐使用

下列工具。

1. Windows 2000 Server Resource kit 光盘中的工具：

• Gpotool.exe。

• Gpresult.exe。

• Replmon.exe。

• Addiag.exe。

关于这些工具的更多信息，请参考 Windows 2000 Server Resource kit 光盘上的Tool Help。

2. Windows 2000操作系统光盘中的工具：

• Netdiag.exe。

• Replmon.exe。

关于这些工具的更多信息，请参考 Windows 2000 Support Tools Help 。关于安装和使用

Windows 2000Support Tools 和Support Tools Help 的信息，请参考Windows 2000操作系统光盘的

S u p p o r t \ To o l s文件夹中的 r e a d m e . d o c。

25.1.2   详细日志

详细日志通过使用组策略及其扩展跟踪所有的变化和设置，这些变化和设置可以被应用到

本地计算机上，或者被应用到登录到计算机上的用户上。日志文件位于 S y s t e m D r i v e \ D e b u g，该

文件夹是一个隐藏文件夹。启用详细日志涉及到为详细日志添加注册表键的操作。通过执行下

面的步骤，可以将详细日志用于组策略及其扩展。

要启用详细日志（Us e r e n v. l o g），执行以下步骤。

1) 以本地管理员登录。

2) 单击s t a r t，然后单击 R u n。

3) 在O p e n文本框中，输入 r e g e d i t，然后单击 O K。

4) 打开 H K E Y _ L O C A L _ M A C H I N E / S o f t w a r e / M i c r o s o f t / Windows NT/Current Ve r s i o n

/ Wi n l o g o n键，然后单击工具条上的 E d i t。

5) 单击Add Va l u e，然后输入值名字U s e r e n v D e b u g L e v e l。
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6) 设置Data Ty p e为R E G _ D W O R D，单击 O K，然后在Va l u e下面，输入数字 3 0 0 0 2。设置选

项按钮为H e x。

7) 注销（log off），然后重新登录。

注意 3 0 0 0 2用于详细日志，3 0 0 0 1仅用于错误和警告， 3 0 0 0 0不对任何东西做日志。日

志可以在% w i n d i r % \ d e b u g下找到。

要使用另一种方法启用详细日志，执行以下步骤。

1) 以本地管理员登录。

2) 复制文件E n v d e b u g . i n i到系统驱动器的根目录（ C : \ Te m p）。

3) 单击R u n，输入Regini C:\envdebug.ini，然后单击 O K。

必须在路径中指向R e g i n i . e x e。

可以通过下面的步骤为详细日志删除注册表键。

要禁止详细日志，执行以下步骤。

1) 以本地管理员登录。

2) 单击s t a r t，单击R u n，在O p e n文本框中，输入r e g e d i t . e x e，然后单击 O K。

3) 浏览下面的注册表键：

H K E Y _ L O C A L _ M A C H I N E / S o f t w a r e / M i c r o s o f t / Windows NT/Current Ve r s i o n / Wi n l o g o n

4) 在R e g e d i t窗口的右窗格中单击值 U s e r e n v D e b u g L e v e l。

5) 在R e g e d i t工具条上，单击E d i t。

6) 在E d i t下拉菜单上，单击D e l e t e。

7) 单击Ye s。

1. 软件安装和维护日志

按前面所提到的步骤使用 R e g e d i t添加下列键：

HKEY_LOCAL_MACHINE\ Software \Microsoft\Windows NT\Current

Version\Diagnostics\Appmgmtdebuglevel 

REG_DWORD = F

2. Windows Installer 日志

按前面列出的步骤使用 R e g e d i t添加下列键：

H K E Y _ L O C A L _ M A C H I N E \ S o f t w a r e \ P o l i c i e s \ M i c r o s o f t \ Wi n d o w s \ I n s t a l l e r \ L o g g i n g

REG_SZ = vicewarmup

H K E Y _ L O C A L _ M A C H I N E \ S o f t w a r e \ P o l i c i e s \ M i c r o s o f t \ Wi n d o w s \ I n s t a l l e r \ D e b u g

REG_DWORD = 3

警告 不要使用注册表编辑器直接编辑注册表，除非别无选择。注册表编辑器绕过了管

理工具所提供的标准保护。这些保护防止用户输入冲突的设置或者是可能降低性能或破

坏系统的设置。直接编辑注册表可能产生严重的、不可预料的后果，可能导致系统不能

启动并需要用户重装Windows 2000。要配置或定制Windows 2000，尽可能地使用控制面

板或M i c r o s o f t管理控制器（Microsoft Management Console, MMC）中的程序。



25.2   组策略问题

在这些疑难解答案例中，全部或部分预期的组策略设置没有被应用，或没有达到所期望的

效果。

25.2.1   脚本未运行

用户在组策略对象中配置了脚本（登录、退出、启动和关闭），并且该组策略对象所管理的

用户登录，然后又退出，或启动，然后又关闭计算机。已配置为运行的一个或多个脚本却没有

运行。

可能的起因：

• 组策略没有被应用。

• 在所使用的域控制器上，活动目录复制还没有完成。

• 在所使用的域控制器上，文件复制服务（ File Replication Service, FRS）复制还没有完成。

诊断测试：

确保组策略脚本扩展已用于用户的计算机上。按冗余模式运行 G p r e s u l t . e x e，并检查位于标

题：

User received“s c r i p t s”settings from these GPOs 下面的输出。

检查用户是否可以成功地连接到域控制器。

运行G p o t o o l s . e x e并确保用户可以成功地连接到网络上的域控制器。如果此项测试的结果没

有显示出域控制器，就应该中断组策略疑难解答，并检查到用户域控制器的网络连通性。用户

可以使用 N e t d i a g . e x e进一步检查网络连通性。如果能够连接到域控制器，检查相同组织单元内

的其他计算机是否能够成功地接收组策略脚本扩展中的组策略设置。如果其他计算机能够成功

接收这些组策略设置，则可能是复制问题。

以冗余模式运行 G p o t o o l . e x e，以便验证那些没有被使用的组策略对象已经被成功地复制到

了所有的域控制器中。

也可能是应用了组策略脚本扩展的组策略设置，但实际的脚本并没有运行。用户可能成功

地接收了组策略，但由于所使用的域控制器上的 S y s v o l的同步问题而没有接收到实际的脚本。

以冗余模式运行G p o t o o l . e x e，以便找出哪个域控制器存在未同步的 S y s v o l。在识别出这些域

控制器后，复制一个文本文件到有问题的域控制器的 S y s v o l中。请确认此文本文件被成功地复制

到了其他域控制器中。如果它被复制了，就应该增加组策略的版本号。这样，在下次登录时，

组策略会被重新应用并且用户能够接收到脚本。若文本文件没有被复制，请检查服务器之间的

网络连通性。

25.2.2   使用管理模板的注册表设置未被应用

用户配置了管理模板，并将其应用到一个组策略对象中基于注册表的组策略设置上。组策

略对象所管理的用户能够登录到系统，但管理模板却没有被应用。

可能的起因：
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• 组策略没有被应用。

• 在所使用的域控制器上，活动目录的复制操作还没有完成。因此 . p o l文件还不存在，从而

也不能被应用。

诊断测试：

为了确认管理模板组策略设置没有被应用到用户的计算机上，在客户端以冗余模式运行

G p r e s u l t . e x e。在输出中寻找下面的文本：

如果上述文本没有出现，则系统没有使用管理模板组策略设置。

如果某些管理模板组策略设置被应用了，请确认所感兴趣的那些设置被应用到了客户计算

机和用户中。查看所应用的组策略对象的列表，以及这些组策略对象所包含的注册表设置。在

输出中寻找下面的文本：

如果用户认为应该应用的组策略对象没有被应用，则应该检查其他可能导致组策略对象不

能成功应用的原因。确认在活动目录中组策略对象的配置。

使用N e t d i a g . e x e检查网络配置，以及 D N S被配置了并且在工作。
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请检查用户可以成功地连接到域控制器。如果不使用 Windows 2000域控制器，组策略就不

能被应用。

在客户端以冗余模式运行 G p o t o o l . e x e，以便检查是否有可用的域控制器。请确认在所有域

控制器之间的域控制器复制操作（活动目录和 S y s v o l）已成功地完成。用户可以使用 G p o t o o l . e x e

检查复制状态。如果域控制器复制可以工作，检查在域控制器上用户的日志上的 S y s v o l文件的共

享，以确认 . p o l文件存在。

如果可以连接到域控制器：

• 检查在相同组织单元内的其他计算机是否可以成功地接收管理模板的组策略设置。然后验

证用户或计算机的组成员身份并检查过滤情况。

• 如果没有别的计算机接收这些组策略设置，则可能有配置问题。请确认组策略对象的配置

和设计。

• 检查是否启用了回送（ l o o p b a c k）处理。

关于更多的诊断细节，用户可以启用组策略详细日志来获得。

25.2.3   组策略对象不能打开

用户试图打开或编辑一个组策略对象，但接收到错误指示说该组策略对象不能被访问或打

开。

可能的起因：

• 没有对该组策略对象的写访问权。

• 所要使用的域控制器崩溃了。

• 用户试图编辑一个其他域上的组策略对象，但信任关系被打破。

• 网络连通性或丢失的报文引起暂时的故障。

诊断测试：

要检查对组策略对象拥有读和写访问权，执行以下步骤。

1) 在站点、域或组织单元的组策略属性页上，选择要打开或编辑的组策略对象。

2) 右击该组策略对象，然后单击 P r o p e r t i e s。

3) 单击S e c u r i t y标签。

4) 验证拥有读和写访问权。用户必须同时拥有这两种权限；并且用户不能以只读模式打开

一个组策略对象。

要确认可以成功地连接到所要使用的域控制器，执行以下步骤。

1) 运行N e t d i a g . e x e，以检查网络连通性并确认 D N S已配置并且在工作。

2) 定位所用的域控制器的名字。在命令提示符下，键入 S E T。在输入中查找变量

L o g o n s e r v e r，并记下它所指向的域控制器的名字。（L O G O N S E RV E R = \ \ N T D S D C B）。

3) 以冗余模式运行G p o t o o l . e x e，并确认所要使用的域控制器可用并且是联机的。

如果用户在编辑一个其他域中的组策略对象，请确认信任关系没有被打破。

请检查给予用户编辑远程域上组策略许可权的组成员身份。

请检查介质侦听问题，即，有关 Wi n d o w s没有检测到外设或网络的问题。如果用户本地登录
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到包含想要编辑的组策略对象的域控制器，即使域控制器没有被复制，也要确认下列条件能够

得到满足。

• 有一条网络线缆插到了域控制器的网络适配器上。

• 这条网络线缆连接到了一个加电的网络集线器上。

25.2.4   活动目录和S y s v o l没有被同步

用户在一个组策略对象上配置了管理脚本。在多域控制器环境中，这种改变要求活动目录

的S y s v o l把这种改变复制到所有的域控制器中。在活动目录和 S y s v o l被完全复制之前，用户登录

到系统中，并被一个未完全复制的域控制器所认证，用户将遇到预料不到的问题。

可能的起因：

• 在多域控制器环境中，活动目录的改变还没有完成复制。

• 在多域控制器环境中， S y s v o l的改变还没有完成复制。

诊断测试：

运行N e t d i a g . e x e，以检查客户端网络配置以及 D N S被配置并且工作正常。

如果用户有漫游用户配置文件，请验证该用户在登录时正确地接收了漫游用户配置文件。

运行G p r e s u l t . e x e以检查是否有组策略设置被应用了。如果组策略设置没有被应用，请参考

见本章稍后的“没有组策略对象被应用”一节。

要检查每台服务器上的活动目录和 S y s v o l复制的状态，执行以下步骤。

1) 运行G p o t o o l . e x e，以检查网络上可用的唯一组策略对象的数目，并检查每个域控制器上

这些组策略对象各自的状态。 G p o t o o l . e x e的状态输出将指示出所有必需的信息，以诊断活动目

录和S y s v o l对用户所能连接到的每一个域控制器是否是同步的。

2) 如果发现在两个域控制器之间的 S y s v o l未同步，则在两域控制器之一的 S y s v o l上放置一个

文本文件。请确认它被复制到另一个域控制器。如果失败，请检查域控制器之间的网络连通性。

3) 如果在域控制器之间活动目录未同步，请运行活动目录复制监视器（ R e p l m o n . e x e），它

能提供有关活动目录复制状态的额外信息，并为解决问题提供帮助。

25.2.5   有多于1 0 0 0个的组策略对象并且组策略失效

多于1 0 0 0个的组策略对象保存在一个域中，并且组策略出现了故障。这种失效会影响组策

略的任何扩展。

可能的起因：

收集可读组策略对象列表的 A P I每次只能返回1 0 0 0个组策略对象。如果一个用户或计算机对

多于1 0 0 0个的组策略对象拥有读访问权，组策略将失效。这种失效的发生与每个可读组策略对

象上的应用组策略是否被开启无关。在几十或上百个组策略对象上，如果其读权限和应用组策

略权限都被打开，则组策略处理的速度将会很慢。

注意 如果能确保没有用户和计算机对那么多组策略对象拥有读访问权，则该问题不会

出现。推荐当应用组策略被关掉时，用户关闭读访问权（有时显式禁止，但大多数情况
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时是不允许的）。

诊断测试：

这种失效将禁止组策略应用到所希望的接收者，直到失效被解决。

事件日志中应当包含与下面类似的项：

当观察% s y s t e m r o o t % \ d e b u g \ u s e r m o d e \ u s e r e n v. l o g时，应当找到与下面类似的项：

25.2.6   没有组策略对象被应用

组策略所管理的用户已经登录了，但没有接收到组策略。其他计算机和用户却成功地接收

了组策略。

可能的起因：

• 用户在使用非Windows 2000系统。

• 由于用户登录到一个 Windows NT 4.0域上而发生了迁移问题。

• 网络崩溃了。

• DNS 未工作或没有配置。



• 没有可用的域控制器。

• 可用的域控制器存在复制问题。

• 安全组成员身份导致组策略对象被忽略。这是由于对组策略范围过滤器机制使用的粗心而

引起的。

• 回送在起作用，所以用户组策略被计算机组策略所取代。

• 某用户实行了磁盘限额，并且没有足够的磁盘空间分配给该用户，用以执行组策略或某些

扩展的应用。特别是，软件安装不仅把应用程序放在用户的磁盘配额上，它还会创建一些

需要用户配额的暂时文件；所以配额必须要足够大以允许用户执行组策略的应用。

诊断测试：

请确认客户端在运行 Windows 2000。组策略不会被应用到 Windows NT 4.0或Windows 95或

Windows 98计算机上，即使它们是活动目录客户端。

请验证用户和计算机账号被 Windows 2000域控制器或 Windows NT 4.0域控制器所管理。

对于所用的用户配置节点下面的组策略对象，计算机与账号对象必须位于活动目录中。也

就是说，它必须由一个 Windows 2000域控制器来处理，而不是 Windows NT 4.0域控制器。

如果用户和计算机账号都由 Windows 2000域控制器来处理，则 Windows 2000客户端计算机

在启动时会接收组策略计算机的设置，用户在登录时接收组策略设置。

在用户从 Windows NT 4.0 到Windows 2000 的迁移过程中， Windows 2000 域控制器和

Windows NT 4.0域控制器可以共存。关于这种混合环境中组策略行为的细节，请参考本书第 2 2

章。

请检查客户端网络连通性并确认 D N S在工作并且被配置。 N e t d i a g . e x e将有助于进行检查。

请运行G p r e s u l t . e x e以确认没有组策略对象被应用到客户端计算机上。

请检查用户是否被约束到严格限定的磁盘配额内。

要使用G p o t o o l . e x e检查客户端计算机拥有对一个可用域控制器的访问权，执行下列步骤。

1) 请确认（通过运行G p o t o o l . e x e）所用的组策略对象确实存在于用户的域控制器上。

2) 如果运行在多组策略对象环境中，请确认在域控制器上所有的活动目录和 S y s v o l信息能够

成功地被复制。

要确认组成员关系不会导致组策略对象因为过滤器而不能被应用，执行下列步骤。

1) 运行G p r e s u l t . e x e，以找到那些需要答疑的用户的安全组成员身份。

2) 检查未应用的组策略对象的属性框，以确认配置了正确的安全组使得组策略可应用。用

户必须在拥有 Windows 2000安全组成员身份的基础上对组策略对象拥有应用组策略权限和读权

限。

3) 请验证回送被使能。

请使能冗余的u s e r e n v. l o g日志以检查其他日志。

25.2.7   关于组策略的继承问题导致未预料的结果

组策略所管理的用户已经登录，但所应用的组策略与所期望的不同。

可能的起因：
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• 组策略对象不是以所期望的顺序应用。后来所应用的策略通常较优先。

• 组策略对象存在No Override问题。

• 存在Block Inheritance问题。

• 整个组策略对象被禁止。

• 组策略的用户或计算机部分被禁止。

诊断测试：

请记下打算应用到客户端用户和计算机的组策略设置的列表。通过使用 G p r e s u l t . e x e，产生

实际应用到客户端用户和计算机的组策略设置列表。比较两个表以找到未被应用的组策略设置。

从目录树顶端开始，向下搜索以定位客户端用户对象。在向下搜索目录树时，记下所有组

织单元和应用到每个组织单元的相关组策略对象。对客户端计算机重复这个过程。

以下列顺序应用组策略对象：本地、站点、域、组织单元。如果有多个组策略对象，并且

这些对象与一个特定站点、域、或组织单元相关联，它们将以用户设置的特定顺序而被应用。

要检查多组策略对象被应用的顺序，请右击相应的站点，域或组织单元，然后选择

P r o p e r t i e s，并单击Group Policy标签。

寻找具有特殊设置应用到自己的组策略对象。右击包含正在调查的组策略对象的站点，域，

或组织单元。然后单击 Group Policy标签。

对于每个组策略对象，检查 No Override或Block Inheritance选项是否被使能。如果在某个组

策略对象上这些选项被使能，则应当从树的顶端开始向下来定位 No Override问题。然后从树的

底端开始向上来定位 Block Inheritance配置问题。

注意 应当少用No Override和Block Inheritance特性，因为它们使得组策略的疑难解答

更困难。

为了确认想要应用的组策略对象没有被禁止，查看 Group Policy标签，并单击O p t i o n s。

为了确认组策略对象的计算机配置或用户配置部分没有被禁止，单击 Group Policy 页上的

P r o p e r t i e s按钮，并检查G e n e r a l标签。

25.2.8   只有某些 I P安全和用户权限策略设置被应用

用户在各种组策略对象中配置了 I P安全和用户权限分配组策略设置，当一个由部分或全部这

些组策略对象所管理的用户进行登录时，只有某些期望的 I P安全和用户权限分配组策略设置被

应用。

可能的起因：

有些组策略扩展具有不同的应用规则。这些扩展不会将各种组策略对象中组策略设置合并，

而总是使用最后所写的设置。

诊断测试：

在大多数情况下，如果为用户或计算机在多个组策略对象中配置了组策略扩展，则系统会

将组策略对象中的配置设置合并，这些对象中包含了有关该项组策略扩展的设置。

例如，如果对一个用户应用了两个组策略对象，并且第一个组策略对象使能了软件安装并
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分配了一个应用程序，第二个组策略对象分配了另一个应用程序，则该用户将接收到两个应用

程序。

I P安全和用户权限分配是不同于这条规则的组策略扩展。它们总是使用最后所写的设置。因

此，当对组策略的结果进行疑难解答时，请识别出包含这两项扩展的设置的组策略对象。可以

通过以冗余模式运行 G p r e s u l t . e x e来检查这些扩展是否被使能或在客户端被配置。

25.2.9   组策略对象上的安全设置导致不可预料的结果

用户通过调整组成员身份和改变组策略对象上的安全描述符（访问控制表， A C L）而在活

动目录中的各种组策略对象上配置了安全特性。当被这些组策略对象所管理的某个用户登录时，

应用到此用户的组策略与所期望的不同。

可能的起因：

• 有关安全组的问题，其中安全组用于过滤组策略对象能够应用到哪些用户上。

• 组策略对象上所设置的 A C L的问题。

诊断测试：

记下所期望应用到客户端用户和计算机的组策略设置的一个列表。使用 G p r e s u l t . e x e生成实

际应用到客户端用户和计算机的组策略设置的列表。比较两个列表以确定哪些组策略对象未被

应用。

要为有问题的组策略对象检查安全过滤和 A C L，执行以下步骤。

1) 右击组策略被引用的一个站点，域或组织单元。

2) 在快捷菜单上单击P r o p e r t i e s。

3) 单击Group Policy标签并选择想要检查的组策略对象。

4) 单击P r o p e r t i e s按钮，然后单击S e c u r i t y标签。

为了使这个组策略对象能够成功应用，必须至少有一个用户所属的安全组被列出，并且读或

应用组策略权限被设置为A l l o w，如果这两个权限都未被选择，组策略对象将不会被应用。

注意 组策略对象上的访问控制表（ A C L）仅应当使用前面所解释的用户界面配置和诊

断。不要试图手工配置位于 S y s v o l中的组策略对象上的 A C L。那将导致组策略对象不能

应用，或其他不可预料的行为。

25.3   用户数据管理问题

当用户使用离线文件，或重定向文件夹到网络位置时，可能遇到用户数据管理问题。

25.3.1   文件不同步

用户不能同步某些文件或文件夹。

可能的起因：

• 具有扩展名 .mdb, .ldb, .mdw, .mde, .db的文件缺省时不被同步。

• 在访问要被同步的文件时，存在网络连接问题。
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• 客户端计算机上没有足够的空间用以同步文件。

• 没有足够的用户权限用以读或写要同步的文件。

• 配置了一个组策略设置，指定了另外的不能被同步的文件扩展名。

诊断测试：

检查未被同步的文件的扩展名以确认它们不在被排除的文件列表中。

检查未同步文件上的用户权限。

要验证用户能够连接到文件共享中，其中文件共享包含想要同步的文件，应执行下列步骤。

1) 使用计算机的I P地址p i n g计算机，以测试基本的 I P连通性。

2) 使用服务器的名字来 p i n g计算机，以测试域名系统（ D N S）的名字解析。

3) 使用服务器名字并使用 net view命令查看计算机，以观察可用的共享资源。这也可以验证

用户有访问共享资源的权限。

检查客户端的空闲磁盘空间数量，以确保有足够的磁盘空间同步丢失的文件。

检查是否应用了限制其他扩展名被同步的组策略设置。

应当确保使能了下面的组策略设置：

Computer Configuration\Administrative Te m p l a t e s \ N e t w o r k \ O ffline Files\Files not cached.

使用此组策略设置，可以指定另外的不能被同步的文件扩展名。

用户还可以通过运行 G p r e s u l t . e x e工具并在输出中寻找下列内容来在客户端检查此项：

在上面列出的示例输出中， v a l u e一行所列出的任何文件扩展名都不会被同步。在此示例输

出中，具有扩展名 . x l s的任何文件都将不会被同步。用户不能覆盖此组策略设置。

25.3.2   用户不能使文件和文件夹离线可用

用户想使某些文件或文件夹离线使用。用户右击一个文件或文件夹，但 Make Av a i l a b l e

O ff l i n e并没有出现在快捷菜单上。

可能的起因：

• 终端服务被使能。离线文件和终端服务是互斥的。

• 所选择的文件或文件夹实际上是一个本地文件或文件夹而非网络文件共享。

• 离线文件没有被使能。

• 应用了一个组策略设置而禁止了离线文件。

• 用户试图使重定向的 My Documents文件夹离线时可用，但是不具有文件共享的访问权。

诊断测试：

运行G p r e s u l t . e x e以检查是否终端服务被使能。

请确认文件或文件夹是在网络文件共享上而非本地共享。

要验证离线文件被使能，执行以下步骤。

1) 单击My Computer。



2) 单击To o l s，然后选择 Folder Options。

3) 单击O ffline Files标签。

4) 选择Enable Offline Files旁边的复选框。

如果这个过程没有使能离线文件，则可能有阻止离线文件使能的组策略设置。控制此功能

的组策略设置是：

Computer Configuration\Administrative Te m p l a t e s \ N e t w o r k \ O ffline Files\Enable。

要检查此组策略设置是否被应用，在客户端的计算机上以冗余模式运行 G p r e s u l t . e x e。查看

此工具的输出并把其输出与下面的示例相比较：

如果客户端上 G p r e s u l t . e x e的输出包含此文本，则此组策略设置被应用并且离线文件会被禁

止。在这种情况下，不可能启用离线文件，直到此项组策略设置被改变为止。

如果文件和文件夹有 Make Available Off l i n e快捷菜单选项，但重定向的 My Documents文件

夹没有该选项，则应当检查 My Documents文件夹确实被成功地重定向了，并且不在本地。然后

验证用户有合适的文件安全权限，以读和写 My Documents文件夹所定向到的位置。

注意 当用D i s a b l e设置配置了组策略Enable Offline Files时，离线文件特性被禁止。尽

管用户可以打开或关闭 Enable Offline Files复选框，如前面所解释的，组策略设置会有

更高的优先权。

25.3.3   在线时可用的文件离线时不可用

在连接到网络时，可访问的文档和程序没有与本地缓存同步来供离线使用。

可能的起因：

• 文件位于一台没有运行 Windows 2000 Professional的计算机上。运行 Wi n d o w s以前版本的

计算机不支持自动缓存文件和文件夹。

• 在客户端计算机上离线文件未被使能。

• 在访问文档的文件共享上 Allow caching of file in this shared folder没有被使能。

• Allow caching of files in this shared folder被使能了，但是没有设置成自动缓存。

诊断测试：

检查包含文件共享的服务器是否运行在 Windows 2000 Server上。用户需要 Windows 2000

S e r v e r和Windows 2000 Professional以使用此特性。

要检查客户端计算机上离线文件是否被使能，执行以下步骤。

浏览到一个网络文件共享，右击一个文件或文件夹以检查是否有 Make Available Off l i n e快捷

菜单。

要检查文件共享的配置，执行以下步骤。

1) 在包含文件共享的文件服务器上，单击 My Computer。
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2) 浏览到共享的文件夹，右击该文件夹，然后选择 P r o p e r t i e s。

3) 单击S h a r i n g标签，然后单击C a c h i n g。

4) 确保Allow caching of files in this shared folder复选框被选择。

5) 在下拉框中，选择下列之一：

• Automatic Caching for Documents，如果此共享包含文档。

• Automatic caching for Programs，如果此共享包含应用程序文件。

25.3.4   My Document图标丢失

用户试图使用My Documents文件夹，但是My Documents文件夹在桌面上或 Wi n d o w s资源管

理器中不可用。

可能的起因：

• My Documents图标被删除了。

• 有禁止My Documents图标的组策略设置。

诊断测试：

如果My Documents图标被用户删除或禁止，使用下面的过程可以恢复。

要恢复My Documents图标，执行以下步骤。

1) 打开My Computer。

2) 单击To o l s，单击Folder Options，然后单击 Vi e w页。

3) 单击Show My Documents on the Desktop复选框以选择它。

4) 注销，然后再登录。

可以应用一项限制访问 My Documents文件夹的组策略设置。控制此功能的组策略设置的名

字是：

User Settings\Administrative Templates\Start Menu and Taskbar\Hide My Documents icon on

D e s k t o p

要查看此组策略设置是否被应用了，在客户端计算机上以冗余模式运行 G p r e s u l t . e x e。查看

此工具的输出以看看下面的注册表设置是否被应用：

如果已应用，则Hide My Documents folder on the Desktop组策略设置已被启用了。

注意 当应用Hide My Documents icon on the Desktop组策略设置到一用户时，用户不可

能覆盖它。尽管用户可以使用上述方式打开或关闭 My Documents图标，但组策略设置

具有更高的优先权。

25.3.5   文件夹未重定向

配置了组策略对象所管理的一个用户，并将该用户的 My Documents文件夹重定向到服务器
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共享目录 \\ServerName\My Docs\Username。当用户登录到网络上时，其 My Documents文件夹并

未重定向到此服务器上。

使用组策略可以把 My Documents、Application Data、D e s k t o p和Start menu文件夹从用户的

设置文件重定向到基于服务器的统一命名约定（ Universal Naming Conversion, UNC）位置。

可能的起因：

• 客户端计算机运行在 Windows NT 4.0、Windows 95或Windows 98上。

• 组策略没有被应用。

• 网络共享不可用，并且离线文件未被使能。

• 用户没有对于想把文件夹重定向到的共享的合适访问权。

• 在目标文件夹上有磁盘限额。

• 为目标路径使用了映射驱动器而不是 U N C路径。

诊断测试：

请确认客户端计算机运行在 Windows 2000 Professional上。组策略不能工作于 Wi n d o w s操作

系统的以前版本上。

检查是否应用了包含文件夹重定向配置信息的组策略设置。以冗余模式运行 G p r e s u l t . e x e，

应当在输出中看到下面内容打头的部分：

若此文本未出现，请检查为什么文件夹重定向组策略没有被应用。

检查正确的包含文件夹重定向配置信息的组策略对象被应用，并且所期望的文件夹被重定

向了。

以冗余模式运行 G p r e s u l t . e x e。请参考 G p r e s u l t . e x e文档，以分析哪些组策略对象包含文件夹

重定向信息及其位置。

下面是包含这种类型信息的示例输出：
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要检查与包含重定向的文件夹的计算机的网络连通性，应执行以下步骤。

1) 使用计算机的I P地址P i n g计算机以测试基础 I P连通性。

2) 使用服务器名字P i n g计算机以测试域名系统（ D N S）名字解析。

如果包含重定向的文件夹的服务器是离线的，并且离线文件被禁止，则用户不能访问其数

据。要使能离线文件，请参见本章前面的“用户不能使文件和文件夹离线可用”部分。

如果包含重定向的文件夹的服务器是离线的，并且离线文件被使能，则用户应当能够访问

其数据，只要那些文件在用户原先在线的时候被访问过。如果这些文件和文件夹不可用，请参

见本章前面的“文件不同步”部分。

请验证用户有足够的文件安全权限来访问该用户的数据被重定向到其中的文件夹。如果用

户要把数据重定向到该共享根上，管理员就应当在共享根的访问控制表（ A C L）上赋予用户完

全控制的安全访问权限。

请检查包含重定向的文件夹的计算机的卷上是否使能了磁盘限额。如果有限额被使能，请

确保没有超出这个限额。如果超出了，请增加限额或让用户删掉一些文件。

25.3.6   重定向成功但文件和文件夹不可用

配置了组策略对象所管理的一个用户，并且将该用户的 My Documents文件夹重定向到服务

器共享目录 \\ServerName\My Docs\Username。当用户登录时，文件夹成功地重定向。但此重定

向的共享对此用户不可用。

可能的起因：

• 网络连通性问题。

• 共享不可用并且在本地缓存中的项不可用。

• 当使用应用程序时，打开和保存操作使用硬编码位置而不使用重定向的路径。

诊断测试：

P i n g保存重定向文件夹的服务器，以测试网络连通性。

Ping  \\S e rv e r N a m e \ F i l e s h a re

检查重定向的文件夹上用户的权限，以查看用户是否有正确的 N T F S安全文件访问许可。如

果用户需要保存和获取文档，则用户应当拥有读和写访问权。

检查用户正在使用的应用程序列表。一些老的应用程序可能不能识别重定向的文件夹。

25.4   软件安装和维护问题

分配、发布或升级软件的操作不能正常进行。

25.4.1   发布的应用程序未出现

在组策略对象中开发者发布了应用程序，并且该组策略对象所管理的用户能够登录。该用

户在控制面板中单击 Add/Remove Programs，但在Add New Programs列表框中没有应用程序出

现。

第25章 更新与配置管理故障排除计计877
下载



可能的起因：

• 用户正在桌面上运行终端服务。

• 该组策略对象不能应用到此用户。比如，用户可能被一个安全组滤出了组策略对象。

• 在该组策略对象被创建后用户没有登录过。

• 组策略未运行。

• Appmgmt扩展未运行。

• 用户不能访问活动目录。

• 用户不能访问软件分布点。

诊断测试：

使用A d d i a g . e x e，以查看终端服务是否在运行。

使用Group Policy插件打开该组策略对象，并确保该组策略对象管理该用户。

让用户退出再登录回来。请验证用户不是使用缓存的证书进行登录，—也就是说，用户

是被某域控制器认证过的。

运行G p r e s u l t . e x e，以验证组策略在运行。

运行A d d i a g , e x e，以验证A p p m g m t扩展在运行。

检查用户可以访问活动目录。如果他们被一个 Windows 2000域控制器所认证，则他们可以

访问活动目录。

要测试基本连通性和许可，应执行以下步骤。

1) 用I P地址P i n g域控制器，以测试基础连通性。

2) 用服务器名字P i n g域控制器，以测试D N S服务器。

3) 用Net Vi e w命令查看 \ \ S e r v e r N a m e \ S y s v o l，以判断用户是否有权读 S y s v o l。

4) 检查用户是否可以访问软件分布点。

5) 用I P地址P i n g软件分布点，以测试基础连通性。

6) 用服务器名字P i n g软件分布点，以测试 D N S服务器。

7) 用Net Vi e w命令查看 \ \ S e r v e r N a m e \ A p p S h a r e s，以判断用户是否有权读软件分布点。

25.4.2   发布的应用程序未自动安装

使用组策略对象发布了一个应用程序，并且该组策略对象所管理的一个用户已经登录了。

用户从未安装过发布的应用程序，并且当该用户双击一个与发布的应用程序相关联的文档时，

显示了Open Wi t h对话框。

可能的起因：

• 未在软件安装插件中设置该包为 A u t o - I n s t a l l。

• 用户在桌面上运行终端服务。

• 组策略对象不应用到此用户。比如，此用户被一个安全组过滤出了组策略对象。

• 用户在组策略对象创建后从未登录过。

• 组策略或A p p m g m t扩展未运行。

• 用户不能访问活动目录。
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• 用户不能访问软件分布点。

诊断测试：

如果应用程序出现在控制面板的 Add/Remove Programs的Add New Programs列表框中，则通

常原因是在软件安装插件中未选择 A u t o - I n s t a l l复选框。

为组策略对象打开软件安装插件，并检查 A u t o - I n s t a l l复选框被选择。

运行A d d i a g . e x e，以查看终端服务是否在运行。

使用组策略插件打开组策略对象，并确保用户没有因为不具备读或应用组策略许可而被过

滤出。

指导用户退出再登录回来。请验证用户没有用缓存的证明登录，—也就是，用户被一个

域控制器所认证。

运行G p r e s u l t . e x e，并验证A p p m g m t扩展在运行。

25.4.3   非预期的应用程序自动安装

用一个组策略对象发布了一个应用程序，并且该组策略对象所管理的用户已经登录了。用

户从未安装过发布的应用程序，而当该用户双击一个与应用程序相关联的文档时，一个非预期

的应用程序安装了。例如，用户双击一个具有 . h t m文件扩展名的文档，期望 Wo r d打开它，然而，

Windows Installer安装了Microsoft FrontPage 并打开文档。

可能的起因：

装配了多个想拥有该文件扩展名的应用程序，但是没有在软件安装插件里调整文件扩展名

优先级。

诊断测试：

用软件安装插件检查组策略对象的文件扩展名优先级，以检查其是否被设置成了组策略对

象所管理的用户期望的打开方式。

注意 检查应用程序日志的事件查看器并不为这个问题提供任何有用信息，因为非预期

的应用程序能够成功地安装。它并不是一种安装错误，而是一种正确地安装了一个非预

期的应用程序的情况。

25.4.4   安装错误信息

用一个组策略对象分配或发布了一个应用程序，并且用户从未安装过某个被管理的应用程

序。用户选择安装该应用程序。安装开始后出现了错误。错误的发生与用户如何选择安装应用

程序无关。可能是从控制面板中的 Add/Remove Programs，从桌面的一个快捷方式或 S t a r t菜单中

的一个快捷方式，或是自动安装。

可能的起因：

• Windows Installer包有问题。

• 用户没有合适的权限从软件分布点读取 Windows Installer包，也没有合适的权限把应用程

序安装到Windows Installer包中所定义的安装目录文件夹。
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诊断测试：

把文件复制到计算机，并查看当 Windows Installer从命令行启动时该包是否安装。测试该包

以查看它是否在相似配置的计算机上安装。

验证用户拥有对软件分布点的读权限，以及对 Windows Installer包中所定义的安装目标目录

具有写权限。

验证Windows Installer服务在运行。

注意 如果被管理的应用程序被广告到计算机上，或在控制面板的 A d d / R e m o v e

P r o g r a m s中可见，则组策略和 A p p m g m t扩展运行正确。因此，错误消息来自 Wi n d o w s

I n s t a l l e r。

25.4.5   特性未找到

使用某组策略对象分配或发布了一个应用程序，用户试图安装该应用程序，但收到下面的

出错信息：

The feature you are trying to install cannot be found in the source directory.

可能的起因：

• 因为网络问题而使用户不能访问软件分布点。

• 因为不正确的访问权限而使用户不能访问软件分布点。

诊断测试：

检查用户拥有对软件分布点的读访问权限。

验证软件分布点上包含有被管理的应用程序的文件夹是共享的。

验证软件分布点上包含被管理的应用程序的文件夹允许相应组策略对象所管理的用户读取

文件夹的内容。

要测试到软件分布点的网络连通性，执行以下步骤。

1) 用I P地址P i n g软件分布点，以测试基本的 I P连通性。

2) 用服务器名字P i n g软件分布点，以测试域名系统（ D N S）名字解析。

3) 使用服务器名字并通过 net view命令查看软件分布点，以查看可用的共享。这也确认了用

户是否拥有访问共享的权限。

25.4.6   分配给计算机的应用程序不能安装

分配了一个应用程序到一台某组策略对象所管理的计算机，然后某个用户重新启动了该计

算机。当该用户登录到计算机时，所分配给计算机的应用程序没有安装。

可能的起因：

• 计算机（机器）组策略未被应用—即，在应用程序被分配到该计算机后，计算机还没有

被重启动。

• 该组策略对象不应用到此计算机。例如，此计算机在一个不同的组织单元中，或此计算机

被一个安全组过滤出了此组策略对象。
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• 组策略未运行。

• Appmgmt扩展未运行。

• 计算机不能访问活动目录。

• 计算机不能访问软件分布点。

诊断测试：

重新启动计算机，并用组策略插件打开该组策略对象，以确保该组策略对象能够管理此计

算机。

运行G p r e s u l t . e x e，以查看组策略是否生效。

通过运行A d d i a g . e x e工具，检查 A p p m g m t扩展是否在运行。

要检查计算机可以访问活动目录，执行以下步骤。

1) 用I P地址P i n g域控制器，以测试基础连通性。

2) 用服务器名字P i n g域控制器，以测试D N S。

3) 使用net view命令查看 \ \ S e r v e r N a m e \ S y s v o l共享，以测试计算机可以读取 S y s v o l。

要检查计算机可以访问软件分布点，执行以下步骤。

1) 用I P地址P i n g软件分布点，以测试基础连通性。

2) 用服务器名字P i n g软件分布点，以测试 D N S。

3) 使用net view命令查看 \ \ S e r v e r N a m e \ A p p S h a r e共享，以测试计算机可以读软件分布点。

注意 可能会出现安装分配的应用程序导致计算机在重启过程中停止响应的情况。如果

应用程序包需要用户介入并且 Windows Installer不能显示必需的用户界面，则 Wi n d o w s

I n s t a l l e r事实上被阻塞。如果一台具有分配的应用程序的计算机总是在启动时莫明其妙

地停机，请删除所分配的应用程序。然后，或者重新分配该应用程序，允许用户访问界

面，或者以不需用户输入的方式装配应用程序。建议在装配之前在另一台计算机上测试

安装。

25.4.7   安装的应用程序被意外地删除

管理员使用组策略分配了一个应用程序，并且用户安装了所分配的应用程序。当用户登录

（这种情况下，应用程序分配给用户）或用户重启计算机（这种情况下，应用程序分配给计算机）

时，应用程序被删除了。

可能的起因：

• 选择了Remove when policy does not apply复选框，并且管理的范围发生了变化—即，包

含相应设置的组策略对象不再有效。

• 站点管理该软件，而计算机移到了一个新站点。

诊断测试：

检查具有所管理的应用程序的组策略对象是否仍然应用到计算机或用户。

检查计算机是否位于新站点，并且该站点的组策略对象没有使用该应用程序。

注意 如果用户或计算机从一个组织单元移动到另一个组织单元，或从一个站点移动到
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另一个站点，并且所管理的应用程序的所有方面没有全部匹配（比如，包、传送以及软

件分布点），则可以删除并重新安装该应用程序。即使该应用程序同时由两个组策略对

象来管理，也可以这样做。

25.4.8   打开应用程序时安装新的应用程序

使用组策略分配或发布了一个应用程序，并且用户安装了所管理的应用程序。当用户打开

该应用程序时，一个新应用程序安装了。例如，打开 Microsoft  Wo r d却开始了 M i c r o s o f t

F r o n t P a g e安装。

可能的起因：

• 在软件安装插件中配置应用程序时设置了 A u t o - I n s t a l l。

• 在现存的（基本）应用程序和新的（升级）应用程序之间创建了一个升级关系。

• 启用了Download missing CLSID from Active Directory组策略。

• 启动安装的应用程序与发布的应用程序共享一个类标识符（ C L S I D）。

诊断测试：

为组策略对象检查文件扩展名优先级。

为基本应用程序检查升级关系。

启动组策略插件，并检查 Download missing CLSID from Active Directory组策略。

检查两个应用程序的 C L S I D，以查看有没有重复的 C L S I D。

注意 使用事件查看器来检查应用程序日志不能为这个问题提供任何有用信息，因为新

应用程序正确地安装了。它不是一个安装错误，而是一个正确地安装了错误的应用程序

的情况。

25.4.9   被删除应用程序的快捷方式仍然出现

使用组策略对象分配或发布了一个应用程序，并且用户安装了该应用程序。然后用户删除

了该应用程序，或者软件安装与维护删除了该应用程序。在软件被删除后，其快捷方式仍然出

现在桌面或 s t a r t菜单上。

可能的起因：

• 用户为应用程序创建了应用程序的 Windows Installer包不知道的快捷方式，从而不能删除。

• 应用程序的自动升级为基本应用程序留下了快捷方式—即，该应用程序被升级了。

• 另一个组策略对象在使用该应用程序。

诊断测试：

如果单击快捷方式，并且它们不再指向一个应用程序—即，它们既不启动应用程序也不启动

应用程序的安装—则它们是被破坏的链接。删除快捷方式并看它们是重新出现还是已经被删除。

检查是否有应用程序的新版本，比如，被破坏的链接可能指向 Word 97，而有一个可以工作

的快捷方式指向 Word 2000。删除快捷方式并看它们是重新出现还是已经被删除。

如果删除了被破坏的快捷方式而它们重新出现，则表明存在组策略对象还在使用该链接。
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如果它们不安装该应用程序，请参见本章前面的“分配给计算机的应用程序不能安装”部分。

25.4.10   未预料的应用程序出现在 Add/Remove Programs中

使用组策略对象发布应用程序，并且组策略对象所管理的一个用户已经登录了。用户在控

制面板中打开了Add/Remove Programs，然后单击 Add New Programs列表框。用户想要见到的应

用程序没有出现在可安装的应用程序列表中。

可能的起因：

• 用户在使用分类过滤显示，而正在寻找的应用程序不在当前视图中。

• 用户正在寻找的应用程序是一个升级关系中的基本程序—也就是说，只想让用户安装升

级应用程序，因此基本应用程序就不再出现。

• 管理用户的组策略对象（具有发布的应用程序的组策略对象）被修改了或被另一个组策略

对象覆盖。

诊断测试：

改变分类并查看该应用程序是否可见。

安装在列表框中出现的升级应用程序。

确保应用到用户的组策略结果集仍发布此应用程序。

2 5 . 4 . 11   升级基本应用程序未完成

在一个基本（现存的）的被管理的应用程序和一个新（升级）应用程序之间创建了一个升

级关系，并且一个组策略对象所管理的用户已经登录了。用户打开基本应用程序，触发了升级，

并且基本应用程序被删除了。然后升级应用程序的安装没有完成。

可能的起因：

• 升级应用程序的Windows Installer包有问题。

• 用户没有合适的权限以从软件分布点读取升级应用程序的 Windows Installer包，也没有合

适的权限把应用程序安装到 Windows Installer包中所定义的目标文件夹。

诊断测试：

把升级应用程序 Windows Installer包复制到计算机，查看当 Windows Installer从命令行启动

时该包是否安装。测试该包并看它是否在相似配置的计算机上安装。

验证用户拥有对软件分布点的读访问权，以及对在 Windows Installer包中定义的安装目标目

录的写访问权。

注意 如果基本应用程序被删除了，这说明组策略和 A p p m g m t扩展正确运行。可能升级

应用程序是问题所在。在 Event  V i e w e r应用程序日志中，可能存在有关 Wi n d o w s

I n s t a l l e r试图安装升级应用程序的有用项。

25.4.12   “Another Install in Progress”错误消息

用组策略对象分配或发布应用程序，并且一个用户试图安装该应用程序，但收到下面的错
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误消息：

Another install in pro g re s s⋯

可能的起因：

• Windows Installer已经运行了另一个安装。

诊断测试：

等待安装完成，然后再试。

25.4.13   打开应用程序启动Windows Installer

用组策略对象分配或发布了一个管理的应用程序，用户安装了该应用程序。当用户打开该

应用程序时，Windows Installer启动了。

可能的起因：

• 应用程序正在被修复。

• 应用程序被分配到计算机中，而此用户没有用过该应用程序，所以存在需要完成的用户配

置。

• 某个特性正被添加到安装中。

• 该应用程序是某升级关系的基本应用程序，所以它正在被升级。

诊断测试：

在所有情况下，都应允许 Windows Installer完成。

使用Event Vi e w e r来检查应用程序日志，以弄清 Windows Installer为何启动。

25.4.14   不能为装配准备包

打开了一个组策略对象，以便使用软件安装插件管理软件。浏览到软件分布点并选择了想

要管理的包。当单击 O p e n按钮时，接收到如下错误消息：

Cannot prepare the package for deployment. Please check the package for possible corruption.

可能的起因：

• 软件安装插件正在与 S y s v o l共享进行通信。

• 包被损坏。

诊断测试：

要检查是否可以连接到 S y s v o l，执行以下步骤。

1) 用计算机的 I P地址P i n g具有S y s v o l的计算机，以测试基本的 I P连通性。

2) 用服务器名字P i n g具有S y s v o l的计算机，以测试域名系统（ D N S）名字解析。

3) 用服务器名字和 net view命令查看具有S y s v o l的计算机，以查看可用的共享。这也确认了

用户有访问共享的权限。

要检查包，执行以下步骤。

1) 在另一台计算机上安装该包并确认该包可以被打开。

2) 通过从命令行启动Windows Installer安装该包： C:>msiexec /i PackageName。

3) 测试该包，看它是否在一台具有相似配置的计算机上安装。
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25.4.15   活动目录不允许装配包

打开了一个组策略对象以用软件安装插件管理软件，浏览到软件分布点，选择了要管理的

包，并打开该包。当单击 O K以管理（装配）该包时，接收到如下错误消息：

Active Directory will not allow the Package to be deployed.

可能的起因：

• 软件安装插件正在与活动目录进行通信。

• 包被损坏。

诊断测试：

要检查是否可以连接到活动目录，执行以下步骤。

1) 用计算机的 I P地址P i n g具有活动目录的计算机，以测试基础 I P连通性。

2) 用服务器名字P i n g具有活动目录的计算机，以测试域名系统（ D N S）名字解析。

3) 使用服务器名字和 net view命令查看具有活动目录的计算机，以查看可用的共享。这也确

认了用户对共享拥有访问权限。

要在另一台计算机上检查该包并确保包可以被打开，执行以下步骤。

1) 从命令行启动Windows Installer来安装该包。

C:>msiexec /I P a c k a g e N a m e

2) 测试该包，看看它是否在一台具有相似配置的计算机上安装。

注意 关于Msiexec.exe命令行参数的完整信息，请参考下面网址中的Web资源页，该页包

含M i c r o s o f t平台S D K链接上的Windows Installer信息。 h t t p : / / w i n d o w s . m i c r o s o f t . c o m /

windows 2000/reskit/webresources.

25.5   用户设置管理问题

可能遇到漫游用户配置文件的困难，它应当允许登录到不同计算机上的用户有统一的经历。

25.5.1   漫游用户配置文件使用多台计算机时不能正确漫游

配置了一个用户使用漫游用户配置文件，用户以各种顺序登录到几台计算机并以随机顺序

从这些计算机退出。用户的漫游用户配置文件不像用户期望的那样在多台计算机之间漫游。

可能的起因：

用户同时登录到了多台计算机。当从这些计算机退出时，如果用户以不同的顺序退出，则

可能导致与漫游用户配置文件有关的奇怪行为。用户不能在一台或多台计算机上收到其漫游用

户配置文件。

诊断测试：

检查用户是否收到其漫游用户配置文件。

在用户登录的每台机器上执行下列步骤：

1) 在桌面上右击My Computer。
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2) 在快捷菜单上单击P r o p e r t i e s。

3) 单击User Profiles标签。

在此标签上可能有不同数目的用户列出，这取决于已经登录到每台特定计算机上的用户数。

4) 在此列表上定位Profiles Stared on this computer下面的用户项。

5) 若在所有计算机上都是漫游，则用户成功地接收其漫游用户配置文件。

6) 若类型是L o c a l，则用户没有接收其漫游用户配置文件。

要找出为什么漫游用户配置文件不可用，执行以下步骤。

1) Ping包含漫游用户配置文件的文件服务器，以确认网络连通性。

2) 检查用户有足够的文件安全权限，以将其配置文件写到此网络位置。

3) 检查注册表泄漏。注册表泄漏是当注册表被访问后未被正确关闭引起的故障。当发生注

册表泄漏时，用户配置文件不能漫游。查找类似下面的 Event Vi e w e r项：

4) 在用户的计算机上打开 Event Viewer 插件（E v e n t w r. m s c）。

5) 在应用程序日志中查找下面的事件：

25.5.2   漫游用户配置文件丢失而留给用户临时配置文件

用户登录了，但其来自漫游用户配置文件的配置和设置不存在。相反，留给用户的是一个

临时的配置文件。

可能的起因：

• 用户注册表被损坏。

• 用户第一次登录到其计算机，而漫游用户配置文件不可用。

诊断测试：

检查用户的注册表是否被损坏。如果被损坏，则用户的本地配置文件文件夹被重命名为

U s e r n a m e . b a k。当用户的注册表被损坏时，在 Event Vi e w e r中写有事件。打开用户计算机上的

Event Viewer 插件（E v e n t w r. m s c），并在系统日志中查找下面的事件：
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要查看用户可以连接到包含适当漫游用户配置文件共享目录的服务器，执行以下步骤。

1) 使用服务器的I P地址P i n g该计算机，以测试基础 I P连通性。

2) 使用服务器的名字P i n g该计算机，以测试域名系统（ D N S）名字解析。

3) 使用net view命令查看计算机，以查看可用的共享（这也确认用户是否有权访问）。应当

可以看到保存漫游用户配置文件的共享名字。

25.5.3   并非所有设置都漫游

管理员可以配置用户使用漫游用户配置文件。用户从不同计算机登录并注意到大多数设置

和配置都跟随该用户，但某些应用程序设置，比如 O ffice 95的个人词典，却不漫游。

可能的起因：

• 应用程序没有保存用户设置和配置信息到漫游用户配置文件。

• 应用程序保存设置和配置到注册表中的 H K E Y _ L O C A L _ M A C H I N E，而不是正确地保存此

信息到H K E Y _ C U R R E N T _ U S E R。

诊断测试：

识别出不随用户从计算机到计算机漫游的用户设置和配置。

识别出这些信息存放在哪里—在注册表中，在文件夹中，在漫游用户配置文件中，还是

在其他位置。

如果应用程序的确把用户设置和配置信息保存到不是漫游用户配置文件或 H K E Y _

C U R R E N T _ U S E R的地方，请与应用程序开发商联系以改正之。

25.5.4   用户配置文件不漫游

具有漫游用户配置文件能力的用户通常使用几台计算机。当用户从一台计算机移动到另一

台计算机时，一般其设置和配置都正确地跟随用户。但有时当用户登录时，某些配置信息或设

置丢失，因为漫游用户配置文件没有漫游。

可能的起因：

• 网络连通性问题使得保存漫游用户配置文件的服务器不可用。

• 在漫游用户配置文件下载时失去网络连通性。

• 文件访问权限不足以访问漫游用户配置文件共享和文件夹。

• 漫游用户配置文件不支持漫游加密文件。

• 存在注册表泄漏问题。

• 漫游用户配置文件用户超出了其磁盘限额。

• 漫游用户配置文件的大小被一个管理模板组策略设置所限制。

诊断测试：

要查看用户可以连接到包含漫游用户配置文件共享的服务器，执行以下步骤。

1) 以服务器的 I P地址P i n g该计算机，以测试基础 I P连通性。
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2) 以服务器名字P i n g该计算机，以测试域名系统（ D N S）名字解析。

3) 用net view命令查看该计算机，以查看可用的共享（这也确认了用户是否有权限访问）。

应当能看到保存漫游用户配置文件的共享名字。

如果在登录时包含漫游用户配置文件的服务器不可用，在事件日志中可能产生如下消息：

当复制漫游用户配置文件时，检查网络是否连通。可以通过使用 E v e n t w r. m s c查找下面两条

Event Vi e w e r消息以找到此信息：

检查用户是否对其漫游用户配置文件有足够的安全文件访问权限。如果用户的文件安全权

限不够，Event Vi e w e r中将产生下面的消息：

检查用户在其漫游用户配置文件中是否有足够的权力使用 Windows 2000 加密文件系统

（E F S）的加密文件。漫游用户配置文件不支持漫游加密文件。如果用户配置文件包含加密文件，

将在事件日志中产生下面的消息：
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在用户计算机上检查注册表泄漏。可以通过查看 Event Vi e w e r发现此问题：

要查看是否超出磁盘限额，执行以下步骤。

1) 记下漫游用户配置文件的大小。

2) 检查在保存漫游用户配置文件的服务器上是否有磁盘限额。

3) 检查是否使用了组策略配置来限制漫游用户配置文件的大小。可以限制漫游用户配置文

件大小的组策略设置是： Adminstrative Te m p l a t e s \ U s e r S e t t i n g s \ S y s t e m \ L o g o n L o g o ff\Limit Profile

S i z e。

要查看此组策略设置是否被应用，执行以下步骤。

1) 以冗余模式运行G p r e s u l t . e x e。

2) 检查其输出，看是否有这两个注册表键出现：

若磁盘限额被超出，如前面所示，在事件日志中将产生下面的事件：

25.6   远程O S安装问题

使用Windows 2000时，可能遇到远程O S安装的问题。如果不能通过网络把 Windows 2000安

装到一台远程计算机，其疑难解答大部分取决于用户对引导信息协商层（ Boot Information

Negotiation Layer，B I N L）错误消息的理解。

25.6.1   OSChooser跳过用户

用户试图使用远程 O S安装来将Windows 2000安装到其计算机上，而 O S C h o o s e r屏幕不允许

用户使用任何选项。相反，它在用户可以作出任何选择之前就快速地跳过去了。

可能的起因：

• 只有一个操作系统映像，它被自动地选择，而 O S C h o o s e r屏幕则一闪而过。



• 用户按了两次或多次 E N T E R，而O S C h o o s e r接收了缓冲区的按键，从而认为用户想要使用

O S C h o o s e r屏幕上的缺省值。

诊断测试：

要检查只有一个可安装的映像，执行以下步骤。

1) 以管理员身份登录服务器。

2) 单击S t a r t，单击P r o g r a m s，然后单击 Administrative To o l s。

3) 单击Active Directory Users and Computers，并浏览到有R I S服务器的容器。通常，它是一

台计算机，但也可能是域控制器。

4) 右击R I S服务器，然后单击P r o p e r t i e s。

5) 单击Remote Install标签，然后单击Advanced Settings。

6) 单击I m a g e s标签。将看到一个所有映射的列表。若只有一个映像，则不出现O S C h o o s e r屏幕。

25.6.2   We l c o m e . o s c之前的文件未找到

用户试图使用远程 O S安装，以便把 Windows 2000 安装到其计算机上，但在用户接收到

We l c o m e . o s c屏幕之前，就会收到下面的错误消息：

File Not Found⋯

可能的起因：

• 文件\\ServerName\Reminst\OSChooser\ We l c o m e . o s c不存在。

• 服务器正在运行的场所 ( L o c a l e )不同于所安装的客户端操作系统的场所。

诊断测试：

如果 We l c o m e . o s c不存在，请从 \ S e r v e r N a m e \ R e m i n s t \ O S C h o o s e r \ L a n g \ We l c o m e . o s c复制

We l c o m e . o s c文件，或从命令行带 / c h e c k参数运行R i s e t u p程序。

按远程O S安装多语言指南操作。

25.6.3   We l c o m e . o s c后的文件未找到

用户试图用远程 O S安装把 Windows 2000安装到其计算机，但当用户接收到 We l c o m e . o s c屏

幕后，他或她收到下面的错误信息：

File Not Found⋯

可能的原因：

• 有定制的O S C h o o s e r屏幕，而其中某个屏幕丢失了。

• 没有定制的 O S C h o o s e r屏幕，但所提供的某个屏幕丢失了。

• 服务器正在运行的场所不同于所安装的客户端操作系统的场所。

诊断测试：

请确保所有定制的屏幕都存在并且位于适当的目录中。

重新安装客户端操作系统映像，然后选择 Overwrite the existing client OSChooser screens。

按远程O S安装多语言指南操作。
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25.6.4   重复的计算机账号警告消息

用户试图用远程 O S安装把Windows 2000安装到其计算机，并且活动目录中已经有了该计算

机的一个计算机对象。用户选择了 Custom install并输入了相同的计算机名字，却收到一条关于

重复的计算机对象的警告消息。

可能的起因：

• 现存的计算机对象所拥有的全局唯一标识符（ G U I D）与用户试图安装的客户端的 G U I D不

匹配。

• 现存的账号位于一个活动目录位置，而该位置与引导信息协商层（ B I N L）正在的创建新

计算机对象的位置不同。

诊断测试：

从活动目录删除计算机对象，客户端安装向导创建新计算机对象。在删除计算机对象后以

及再次尝试客户端安装向导之前，应该允许活动目录复制完成。

在C u s t o m . o s c中为现存的计算机对象输入目录服务路径，或使用 A u t o m a t i c设置，现存的账

号将自动被重用。

25.6.5   Risetup因权限不够而失败

试图运行R i s e t u p . e x e，但由于没有足够权限而失败。

可能的起因：

• 不是一个域用户。

• 不是本地计算机上的管理员。

诊断测试：

需要取得对特定计算机对象完全控制权，以便创建和修改保存在活动目录中的远程安装服

务（R I S）设置的域用户登录。

以在本地计算机上拥有完全控制以启动和停止服务的本地管理员身份登录。

25.6.6   RPC服务器不可用错误

管理员可以运行R i s e t u p . e x e；还通过使用Active Directory Users and Computer 插件在远程安

装服务器（R I S）上执行管理任务，或执行任何需要与活动目录通信的管理任务。此时，出现了

错误信息指出R P C服务器不可用。

可能的起因：

域名系统（ D N S）服务器有问题。

诊断测试：

运行N e t d i a g . e x e以确定D N S问题，并采取适当的步骤修复 D N S服务。

25.6.7   BINL服务器不响应并且出现无范围问题错误消息

用户试图用远程 O S安装程序将 Windows 2000安装到其计算机上，但没有引导信息协商层
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（B I N L）服务器响应其请求。从而出现一条错误信息指明范围问题阻止了 B I N L服务器的响应。

可能的起因：

如果D H C P和B I N L服务器在相同的服务器上运行， D H C P服务器总是先看到客户端请求。因

此，D H C P服务器必须具有一个定义于客户端子网的范围，否则报文将被丢弃， B I N L服务器不

会有机会响应。

诊断测试：

在D H C P中创建一个范围，或者如果在此服务器上不需在D H C P服务的话，删除D H C P服务。

25.6.8   BINL服务器不响应并出现调试错误信息

用户试图使用远程 O S安装程序把 Windows 2000安装到其计算机，但没有引导信息协商层

（B I N L）服务器来响应其请求。出现一条错误消息指出 B I N L服务器需要调试。

可能的起因：

如果D H C P服务器或 B I N L服务器在调试器下运行，则两个服务必须都在调试器下运行。在

这种情况下，B I N L服务器仅响应与B I N L服务器在同一子网的客户端。

诊断测试：

在D H C P和B I N L上都运行调试器，或者在两者上都不运行调试器。

25.6.9   BINL服务器不响应并出现服务器未授权错误消息

用户试图使用远程 O S安装把 Windows 2000安装到其计算机上，但是没有引导信息协商层

（B I N L）服务器来响应其请求。此时会出现一条错误消息指出服务器未授权。

可能的起因：

D H C P服务器已安装了，但是未授权。

诊断测试：

授权D H C P服务器。

注意 Event Vi e w e r系统日志来源于 D H C P服务器，并报告服务未授权。这条消息可以

出现在提供远程安装服务的服务器上，即使 D H C P服务器不在该服务器上。它仍然将

D H C P服务器列为消息的来源。

25.6.10   BINL服务器不响应并出现不能读活动目录设置错误消息

用户试图使用远程 O S安装把 Windows 2000 安装到其计算机上，但没有引导信息协商层

（B I N L）服务器来响应其请求。此时会出现一条错误消息指出计算机不能读取活动目录设置。

可能的起因：

• 服务器不能访问活动目录。

• 分配给活动目录中服务器的计算机对象的权限有问题。

诊断测试：

运行N e t d i a g . e x e，并修正任何通信错误。

在域管理员的安全上下文中，启动 B I N L服务器。如果问题解决，则有服务器权限问题。



2 5 . 6 . 11   BINL服务器不响应并出现服务器未设置成响应状态的错误消息

用户试图使用远程 O S安装把 Windows 2000 安装到其计算机上，但没有引导信息协商层

（B I N L）服务器来响应其请求。此时会出现一条错误消息指出服务器未设置成响应状态。

可能的起因：

R I S服务器未被设置成响应客户端的请求。

诊断测试：

要检查R I S服务器被设置成响应客户端，执行以下步骤。

1) 单击S t a r t，指向P r o g r a m s，然后单击 Administrative To o l s。

2) 单击Active Directory Users and Computers，并浏览到拥有R I S服务器的计算机对象的容器。

通常这是域控制器或计算机。

3) 右击R I S服务器对象，然后单击 P r o p e r t i e s。

4) 单击Remote Install标签。

5) 确保Respond to all clients requesting Services复选框或Do not respond to unknown Clients

复选框被选择。

25.6.12   BINL服务器不响应并出现客户端未知错误消息

用户试图使用远程 O S安装把 Windows 2000 安装到其计算机，但是没有引导信息协商层

（B I N L）服务器来响应其请求。此时会出现一条错误消息指出客户未知。

可能的起因：

• 服务器被设置成只响应已知客户—也就是，活动目录中预先声明的客户。

• 客户端的全局唯一标识符（ G U I D）与活动目录中的G U I D不符。

诊断测试：

客户端必须在活动目录中拥有正确 G U I D的账号—即，相关联的 G U I D。如果客户不带有

内置的 G U I D，可以使用客户端网络适配器的介质访问控制地址，并将其填充以 0，从而形成 3 2

字符的G U I D，以此来添加一个计算机对象。请确保 G U I D中的每个数字和字母匹配。

25.6.13   BINL服务器不响应并出现预先声明客户端的服务器崩溃错误消息

用户试图使用远程 O S安装把 Windows 2000安装到其计算机上，但是没有引导信息协商层

（B I N L）服务器来响应其请求。此时会出现一条错误消息指出预先声明的服务器崩溃了。

可能的起因：

客户端被设置成由一个特定的服务器响应，而服务器崩溃了。

诊断测试：

启动R I S服务器，编辑活动目录中客户端的计算机对象，删除所有到崩溃服务器的引用。输

入指向一个工作 R I S服务器的路径，并通过保留 S e r v e r文本框为空来设置客户端可以被任何 R I S

服务器响应。

25.6.14   BINL服务器不响应并出现 D H C P的报文未转发错误消息

用户试图使用远程 O S安装把 Windows 2000安装到其计算机上，但是没有引导信息协商层
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（B I N L）服务器来响应其请求。此时会出现一条错误消息指出 D H C P报文没有被转发。

可能的起因：

在R I S服务器和客户端之间有一个路由器，而路由器没有被设置成转发 D H C P到客户端。

诊断测试：

按路由器的指南建立一个 D H C P中继代理，以发送报文到 D H C P服务器。若 R I S服务器也在

路由器的另一边，可能需要按相同的步骤转发报文到 R I S服务器。

25.6.15   BINL服务器不启动并出现未知的用户错误消息

试图启动引导信息协商层（ B I N L）服务，却出现一条错误消息指出用户未知。

可能的起因：

有服务权限问题。

诊断测试：

在域管理员的上下文中，启动 B I N L服务（B i n l s v c . e x e）。如果错误得到解决，则需要配置服

务器的计算机对象权限，以使得本地系统可以读计算机的计算机对象及任何所需的子对象。

25.6.16   远程O S安装不能加入域

用户试图使用远程 O S安装把 Windows 2000 安装到其计算机上，在安装的图形用户界面

（G U I）部分，用户不能加入域。

可能的起因：

• 客户端没有正确地被 D N S注册，或是 D N S未被复制。

• 有其他活动目录问题。

诊断测试：

在两种情况下，都要避免此时加入域，而是在安装后加入。可能需要修复活动目录问题。

25.7   获得更多的故障排除信息

这里列出了一些注册表键，它们的值在对更新与配置管理进行疑难解答时可能有用。关于

这些注册表键的更多信息，请参见 Resource kit 光盘上注册表的Technical Referenle。

用户可能会发现，在获取更多的疑难解答信息时，使用命令行和指定的开关会很有用处。

25.7.1   用户数据管理

为对文件夹重定向和离线文件问题进行疑难解答，检查下面的事件查看器（ Event Vi e w e r）

错误和注册表键可能会有所帮助：

Event Vi e w e r文件夹重定向错误：
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文件夹重定向注册表键。

离线文件注册表键

25.7.2   软件安装和维护

为对软件安装和维护问题进行疑难解答，查看下面的 Event Vi e w e r错误和注册表键可能会有

所帮助。

Event Vi e w e r软件安装错误：

软件安装和维护注册表键。

应用程序管理客户端扩展：

Wi n d o w s安装：

警告 请不要使用注册表编辑器直接编辑注册表，除非别无选择。这些注册表编辑器绕

过了管理工具所提供的安全保护。这些安全保护防止输入冲突的设置，或者可能降低性

能或损害系统的设置。直接编辑注册表可能会有严重的、未预料的后果，导致系统不能

启动并需要重新安装 Windows 2000。为了配置或定制 Windows 2000，请尽可能使用

Control Panel或Microsoft Management Console（M M C）中的程序。

25.7.3   软件安装与维护事件日志条目

下面是一些总会被记录到事件日志中的事件，以及一个简单的描述，该描述用于说明在什

么时候和由于什么原因而进行记录。这些事件会被写入应用程序事件日志中，写入的内容是

Application Management的源名字和该事件适用的相应用户名。
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当应用程序分配失败时，此内容被记录。

当应用程序安装失败时（或者通过计算机进行分配，或者通过 Control Panel 中的

Add/Remove Programs进行分配），此内容将被记录。

当应用程序的分配的删除失败时，此内容被记录。

当由组策略初始化的应用程序的删除失败时，此内容被记录。当通过 Control Panel 中的

Add/Remove Programs删除时，此内容不被记录。

当作为一个应用程序重新装配结果的、由组策略初始化的重新安装失败时，此内容被记录。

对于Control Panel中的任何Add/Remove Programs的动作，此内容不被记录。

当一次升级由于原先的应用程序没有被成功删除而流产时，此内容被记录。它对于由组策

略初始化的升级和Control Panel中的Add/Remove Programs都被记录。

当管理员在一个 . z a p文件装配中指定的 S e t u p命令启动失败时，该内容被记录。此时只有原

始S e t u p命令的创建被验证，并不验证该 S e t u p在成功启动后是否成功完成。

当A p p m g m t扩展的组策略处理失败时，此内容被记录。它仅当处理对组策略的改变时才被

记录。在应用设置而组策略没有改变时遇到的错误不被记录。 % 1字符串是下面4条消息之一，可

以更好地识别问题的来源。
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这指出保存在 System Root\System 32\Appmgmt\Usersid下的A p p m g m t . i n i文件不能被更新。

在实际生活中，这种情况永远不会发生。

这指出查询活动目录时有问题。这是最普通的问题。

这第三种情况指出关于当前被应用的应用程序的本地状态信息不能被装载。一般来讲，这

种情况仅在计算机内存不足或用户配置文件被损坏，特别是在 H K E Y _ C U R R E N T _ U S E R注册表

中的N t u s e r. d a t被损坏时，才会发生：

这指出前面的一个问题，通常在前三个条件未满足时遇到，可引起组策略终止——比如失

败的应用程序分配或删除。

当执行所有活动目录服务接口（ A D S I）操作的A p p m g m t层遇到错误时，这被记录。

25.7.4   用户设置管理

为对用户设置管理进行疑难解答，检查下面的事件查看器（ Event Vi e w e r）错误和注册表项

可能会有所帮助。

• Event Viewer 漫游用户配置文件错误。

• 漫游用户配置文件注册表键。

所有用户配置文件信息：

当前用户配置文件信息：

排除列表：
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