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专为 Oracle 数据库设计的数据保护解决方案
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免责声明

以下内容旨概述产品的总体功能和发展方向。该内容仅供参考，不可纳入
任何合同。

该内容不构成提供任何材料、代码或功能的承诺，并且不应该作为制定购
买决策的依据。Oracle 有权自行决定任何产品的特性或功能的开发、发
布和时间安排。
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<在此处插入图片>

议题

• 数据保护面临的挑战和 Oracle 的战略

• Oracle 数据库数据保护产品、特性和工具
– 高可用性

– 备份软件

– 分层存储环境

• 专为 Oracle 数据库设计的 Oracle 数据保护解决方案
– 基于磁盘的备份

– 基于磁带的备份

– 多层备份解决方案

• 总结

© 2011 Oracle Corporation 
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数据保护挑战不仅仅是容量
数据保护策略必须与停机的成本和预期的增长相契合

•数据保护 SLA 日益严格
–停机成本不断增加

–高可用性越来越普遍

•数据库中的数据每年增长超过 40%

–恢复性能变得日益重要

•存档需求不断增加
–68% 的公司要求 100 年的存档时间

•存储管理成本更高
–如果任其发展，存储成本将达到总 IT 预算的 30%

•存储耗电大约为数据中心耗电的 40%

–以 20% 的 CAGR 增长

© 2011 Oracle Corporation 

IDC Digital Universe Study，由 EMC 赞助，2010 年 5 月；68% 的公司需要 100 年的存档时间 — SNIA 100 Year Archive Survey，能耗与增长 — 2007 年 Jupiter Media Corporation 和 StorageIO Group 

向美国国会提交的有关服务器和数据能源效率的报告
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需要防范的各种数据丢失
需要一种全面的数据保护方法

© 2011 Oracle Corporation 

数据丢失类型

用户或 DBA 错误

遗忘

恶意行为

软件错误

磁盘数据损坏

存储系统故障

数据中心停机

保护目标

撤销错误的更改

找回丢失数据以满足 GRC 要求

恢复到已知的良好状态并应用有效
的日志

利用备用系统实现不间断运行

使用未损坏的数据副本

利用从存储系统和主数据库服务器
实现不间断运行

利用采用最新数据和备用系统的备
份数据中心实现不间断运行

数据保护类型

持续数据保护

存档

持续数据保护、备份和恢复、高可用性

高可用性、备份和恢复

高可用性、存储镜像

高可用性、存储镜像

高可用性、灾难恢复
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关于数据保护环境的问题

• 您的 SLA 是什么，什么是管理预期？

• 您需要防止哪些数据丢失？保护什么数据？

• 您 Oracle 数据库环境中的数据保护方法是否全面？

• 您能否承担没有最佳 Oracle 数据库数据保护解决方案的风险？

© 2011 Oracle Corporation 
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<在此处插入图片>

议题

• 数据保护面临的挑战和 Oracle 的战略

• Oracle 数据库数据保护产品、特性和工具
– 高可用性

– 备份软件

– 分层存储环境

• 专为 Oracle 数据库设计的 Oracle 数据保护解决方案
– 基于磁盘的备份

– 基于磁带的备份

– 多层备份解决方案

• 总结

© 2011 Oracle Corporation 
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Oracle 最高可用性体系架构
强健、集成的数据保护

© 2011 Oracle Corporation 

存储

Active Data Guard
完全主动

故障切换副本

Recovery Manager (RMAN) 和
Oracle Secure Backup (OSB)

低成本、高性能的备份和恢复

闪回技术
通过返回到过去某
时间点的状态而纠错

数据库
数据库

存储

生产站点 备用站点
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Data Guard 提供高可用性和数据保护
利用不间断的 Oracle 验证进行故障隔离
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• 简单性

– 支持所有 Oracle 数据类型和 Oracle 数据库特
性

– 支持例行维护,包括打补丁和滚动升级

– 最多 30 个副本数据库

• 性能

– 高效的同步复制，开销低，零数据丢失

– 快照可将报表、测试和开发、物理备份从主站
点中分流

• 优于存储镜像

– Oracle 数据库感知

– 网络 IO 降低到原来的 1/27，网络流量降低到
原来的 1/7

同步/异步

Data Guard 
观察器

主 备用

站点 A 站点 B

管理软件或中间件

正常运行
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Data Guard 提供高可用性和数据保护
利用不间断的 Oracle 验证进行故障隔离
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站点 A 或网络 A 故障

Data Guard 
观察器

主

站点 A 站点 B

管理软件或中间件• 简单性

– 支持所有 Oracle 数据类型和 Oracle 数据库特
性

– 支持例行维护,包括打补丁和滚动升级

– 最多 30 个副本数据库

• 性能

– 高效的同步复制，开销低，零数据丢失

– 快照可将报表、测试和开发、物理备份从主站
点中分流

• 优于存储镜像

– Oracle 数据库感知

– 网络 IO 降低到原来的 1/27，网络流量降低到
原来的 1/7
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Data Guard 提供高可用性和数据保护
利用不间断的 Oracle 验证进行故障隔离
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同步/异步

Data Guard 
观察器

主 备用
（作为主数据库）

站点 A 站点 B

管理软件或中间件

站点 A 或网络 A 恢复

• 简单性

– 支持所有 Oracle 数据类型和 Oracle 数据库特
性

– 支持例行维护,包括打补丁和滚动升级

– 最多 30 个副本数据库

• 性能

– 高效的同步复制，开销低，零数据丢失

– 快照可将报表、测试和开发、物理备份从主站
点中分流

• 优于存储镜像

– Oracle 数据库感知

– 网络 IO 降低到原来的 1/27，网络流量降低到
原来的 1/7
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Data Guard 提供高可用性和数据保护
利用不间断的 Oracle 验证进行故障隔离
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同步/异步

Data Guard 
观察器

主 备用

站点 A 站点 B

管理软件或中间件

正常运行

• 简单性

– 支持所有 Oracle 数据类型和 Oracle 数据库特
性

– 支持例行维护,包括打补丁和滚动升级

– 最多 30 个副本数据库

• 性能

– 高效的同步复制，开销低，零数据丢失

– 快照可将报表、测试和开发、物理备份从主站
点中分流

• 优于存储镜像

– Oracle 数据库感知

– 网络 IO 降低到原来的 1/27，网络流量降低到
原来的 1/7
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Active Data Guard 提供高可用性和数据保护

© 2011 Oracle Corporation 

• 增值

– 随时使用备用数据库

– 备用数据库上承载实时一致的只读负载
（查询、报表、测试、备份）

• 性能

– 通过分流查询、报表、测试来提高主数据
库速度

– 将快速增量 RMAN 备份从主数据库分流到
备用数据库

• 数据损坏保护

– 损坏检测和块修复

– 从主数据库到备用数据库或从备用数据库
到主数据库

– 对用户和应用程序透明

主
数据库

活动备用数据库
以只读方式打开

读写
负载

持续重做
传输、验证和应用

实时报表
快速

增量备份
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Data Guard 提供高可用性和数据保护
Amazon.com 上的结果
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• 2007 年投入使用

• 350 个 Data Guard 配置

• 150 个配置了自动故障切换
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Oracle GoldenGate
利用主用/备用数据库进行异构数据保护

© 2011 Oracle Corporation 

远程或主站点

MySQL

Oracle
数据库

Oracle
Database 11g

辅助站点

Oracle

Active Data Guard

备份、恢复、存档

主站点

Oracle
Database 11g

分析

测试/开发

IBM DB2

SQL Server

Oracle

GoldenGate
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Oracle 闪回技术 — 持续数据保护
错误恢复技术的革命
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• 快速、细粒度的时间点恢复
–仅对更改的数据进行操作
–恢复时间取决于数据库的活动量而不是数据库大小
–修正时间从数小时缩短到数分钟

• 适用于所有类型的用户错误
–最终用户
–开发人员
–管理员

• 对数据库实施持续数据保护
– 经过优化的、更改前的块日志记录
– 仅恢复更改的块
– 重放日志以将 DB 恢复到希望的时间

• 简单、单一的命令恢复
• 将数据库闪回到―下午 2:05‖

• 恢复下午 2:05 后写入的旧块

数据
文件

闪回
日志

写入
新块

利用时间戳
记录旧块

下午 12:35

下午 2:03

下午 2:07
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Oracle Recovery Manager (RMAN)
备份和恢复引擎，Oracle 数据库的一个集成特性

• 对数据库文件格式和恢复过程的内在了解
– 块验证

– 联机块级恢复

– 未使用块压缩

– 联机、多流路备份

– 原生加密

– Data Recovery Advisor (11g)

• 集成的磁盘、磁带和云备份利用快速恢复区和
Oracle Secure Backup

– 也支持利用领先的第 3 方备份产品的磁带备份

• 通过 Oracle Enterprise Manager 或备份脚本
启动

© 2011 Oracle Corporation 

Oracle Enterprise 
Manager

RMAN

数据库

快速
恢复区

磁带驱动器

云*

*得到 Oracle 安全备份云模块支持
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Oracle Secure Backup
企业磁带备份管理

• 全面的基于磁带的数据保护
– 自动化、策略驱动的 Oracle 数据库备份
– 备份具有相同环境的 Oracle 数据库相关的系统文件
– 集中管理分布式的备份
– 异构系统、NAS 和磁带支持

• Oracle 集成
– 利用独特的 Oracle 数据库集成使备份速度提高 25% 到 40% 

– Oracle Recovery Manager 和 Oracle Enterprise Manager

– 针对 RMAN 磁带备份的介质管理
– 自动化的磁带介质管理、复制、旋转

• 安全
– 安全的域间通信
– 基于本机和驱动器的加密管理
– 用户级访问控制和受限的磁带设备访问

© 2011 Oracle Corporation 

Oracle
数据库

文件系统
数据

RMAN
集成

Oracle Secure Backup

集中的磁带备份管理

OSB
客户端
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Oracle Secure Backup
独一无二的低成本许可模式

Oracle Secure Backup 领先的第 3 方备份

备份解决方案规模

数量 许可说明 小型 大型 小型 大型

6 磁带驱动器 $21,000 $21,000 $18,000 $18,000

6 磁带驱动器共享 $0 $0 $12,000 $12,000

1 数据库云服务器 — 全机架 $0 $0 $18,320 $18,320

1 UNIX 介质服务器 $0 $0 $10,000 $27,000

2 Linux 介质服务器 $0 $0 $10,000 $24,000

15 Linux/Windows/Solaris-X86 客户端 $0 $0 $  8,925 $  8,925

2 数据库/应用程序包— UNIX $0 $0 $  9,990 $32,990

4 数据库/应用程序包— Linux $0 $0 $  5,180 $13,180

1 介质管理（1 个服务器/4 个驱动器） $0 $0 $10,000 $10,000

2 介质管理 — 其他驱动器 $0 $0 $  4,000 $  4,000

总成本 $21,000 $21,000 $106,415 $168,415

相关成本 降低 80% 降低 87% 5 倍以上 8 倍以上

© 2011 Oracle Corporation 
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<在此处插入图片>

议题

• 数据保护面临的挑战和 Oracle 的战略

• Oracle 数据库数据保护产品、特性和工具
– 高可用性

– 备份软件

– 分层存储环境

• 专为 Oracle 数据库设计的 Oracle 数据保护解决方案
– 基于磁盘的备份

– 基于磁带的备份

– 多层备份解决方案

• 总结
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Oracle 数据保护解决方案

磁盘到磁盘

磁盘到磁带
磁盘到磁盘

到磁带
分层存储内部

FRA

独立的
FRA

单独的
RMAN 

目标

数据库云服务器

高可用性数据库
和应用程序

高吞吐量数据库
和应用程序

虚拟服务器环境

© 2011 Oracle Corporation 
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Oracle 基于磁盘的数据保护解决方案
Oracle 数据库云服务器的可伸缩容量和性能

© 2011 Oracle Corporation 

备份到现有存储上的
快速恢复区

备份到附加存储上的
快速恢复区

备份到单独的
非快速恢复区存储

InfiniBand 

Oracle 数据库
云服务器

Oracle Exadata

Storage Server

每数据库云服务
器机架的恢复速

度最高可达
18TB/小时

Oracle 数据库
云服务器

每数据库云服务
器机架的恢复速
度最高可达
18TB/小时

InfiniBand 

Oracle 数据库
云服务器

Sun ZFS 存储
软件设备

每个 Sun ZFS 存
储软件设备的恢
复速度最高可达

7TB/小时

Oracle 数
据库

RMAN 
备份
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Oracle 基于磁带的备份解决方案

© 2011 Oracle Corporation 

节省

•软件开支降低 75%

•降低占地空间和能耗

•磁带库可以在多个系统之间共享以用于多种用
途

简单性
•与 Oracle 数据库、Recovery Manager、
Oracle Enterprise Manager 集成

•一种适用于所有环境的方法 — 只需添加更多
磁带驱动器

速度

•OSB/RMAN 优化最多可减少 40% 的备份时间

• 240MB/Sec StorageTek T10000C 原生备份速
率 + 压缩

StorageTek 

SL3000 磁带库
SPARC T 系列

集群

OSB 管理和介质
服务器
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Oracle 集成的磁盘到磁盘到磁带数据保护解决方案
Oracle 数据库、Recovery Manager 和 Oracle Secure Backup

• 采用单独的最新备份的 RMAN 磁盘和磁带副本，改善故障隔离

• 将磁盘的高性能和磁带的长期存档和远程灾难恢复方面的优势相结合

• 最大程度降低 RMAN 磁盘目标的大小

• RMAN 和 OSB 协同工作，从最快的副本中进行恢复

© 2011 Oracle Corporation 

RMAN
备份

OSB 副本
RMAN 备份
从数据库

服务器到磁带
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Oracle 解决方案将高可用性与数据保护相结合
针对持续业务运营进行了优化

© 2011 Oracle Corporation 

多个
10 千兆
以太网

RMAN
备份

Active Data
Guard

Oracle 
Secure 
Backup
服务器

• 持续业务运营所需的高可用性

• 通过分流备份和报表实现最高的 Oracle 数据库性能

• 高性能磁盘备份可缩短备份和恢复时间

• 利用单独的磁盘和磁带设备改善故障隔离

• 通过在多个位置的 RMAN 备份和磁带介质管理来提供灾难保护
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<在此处插入图片>

议题

• 数据保护面临的挑战和 Oracle 的战略

• Oracle 数据库数据保护产品、特性和工具
– 高可用性

– 备份软件

– 分层存储环境

• 专为 Oracle 数据库设计的 Oracle 数据保护解决方案
– 基于磁盘的备份

– 基于磁带的备份

– 多层备份解决方案

• 总结
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哪种解决方案最适合你？
重要问题

• 您的 SLA 是什么，什么是管理预期？
– 当数据库不可用时，每小时/每分/每秒有何影响？

– 潜在的数据丢失有何影响？

– 您的数据保护和存档策略到底有多强健？

• 您需要防止哪些数据丢失？
– 是否所有的数据库都需要相同的恢复时间和恢复点目标？

– 您的 Oracle 数据库数据保护战略是否全面和强健？

– 您如何做到降低资金和降低管理成本的平衡？

• 您能否承担没有最佳 Oracle 数据库数据保护解
决方案的风险？
– 您是否充分利用了 Oracle 优化的高可用性数据保护软件？

– 您是否拥有最新的 Oracle 硬件来优化您的数据保护环境？

© 2011 Oracle Corporation 
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数据保护和高可用性
Oracle 硬件和软件，集成设计、卓越性能

© 2011 Oracle Corporation 

任务关键型应用程序
和数据库环境

虚拟化数据库服务器

高吞吐量的应用程序
和数据库环境 Oracle 数据库云服务器
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任务关键型应用程序
和数据库环境

虚拟化数据库服务器

高吞吐量的应用程序
和数据库环境 Oracle 数据库云服务器

数据保护和高可用性
Oracle 硬件和软件，集成设计、卓越性能

© 2011 Oracle Corporation 

数据保护
通过高可用性

Oracle GoldenGate

Oracle Database 11g
Active Data Guard

Oracle Database 11g
Data Guard

Oracle Database 11g
Flashback
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任务关键型应用程序
和数据库环境

虚拟化数据库服务器

高吞吐量的应用程序
和数据库环境 Oracle 数据库云服务器

数据保护和高可用性
Oracle 硬件和软件，集成设计、卓越性能

© 2011 Oracle Corporation 

数据保护
软件

Oracle Recovery Manager

Oracle Secure Backup

Sun Storage
Archive Manager

数据保护
通过高可用性



31

任务关键型应用程序
和数据库环境

虚拟化数据库服务器

高吞吐量的应用程序
和数据库环境 Oracle 数据库云服务器

数据保护和高可用性
Oracle 硬件和软件，集成设计、卓越性能
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数据
保护设备

Sun 6000 阵列

Sun ZFS 存储
软件设备

StorageTek
磁带

Exadata Storage Server

数据保护
通过高可用性

数据保护
软件
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