
张弛  阿⾥巴巴本地⽣活

企业数据安全中的
数据脱敏

2021



CONTENTS

⽬录

相关概念01 数据脱敏
常⻅⽅法02

企业内部
脱敏场景03 延伸思考04



Subject

01
题⽬ 数据脱敏相关概念



数据脱敏基本概念

Data Desensitization（数据脱敏）， 
是指在不影响数据分析结果的准确性的前提下，对原始数据中的敏感字
段进⾏处理，从⽽降低数据敏感度和减少个⼈隐私⻛险的技术措施。 

Data Masking（数据脱敏）， 
是屏蔽敏感数据，对某些敏感信息（⽐如，⾝份证号、⼿机号、卡号、
客户姓名、客户地址、邮箱地址、薪资等等 ）通过脱敏规则进⾏数据的
变形，实现隐私数据的可靠保护。

De-identification（去标识化）， 
是指通过对个⼈信息的技术处理，使其在不借助额外信息的情况下，⽆
法识别个⼈信息主体的过程。 

Anonymization（匿名化）， 
是指通过对个⼈信息的技术处理，使得个⼈信息主体⽆法被识别或关
联，且处理后的信息不能被还原的过程。

⽅法

效果
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02
题⽬ 数据脱敏常⻅技术⽅法



常⻅数据数据脱敏（去标识化）技术



统计技术

统计技术是⼀种对数据集进⾏去标识化或提升去标识化技术有效性的常
⽤⽅法，主要包含数据抽样和数据聚合两种技术。

数据样本

统计结果

数据聚合作为⼀系列统计技术（如求和、计数、平均、最⼤
值与最⼩值）的集合，应⽤于微数据中的属性时，产⽣的结
果能够代表原始数据集中的所有记录。 

数据抽样是通过选取数据集中有代表性的⼦集来对原始数据
集进⾏分析和评估的，它是提升去标识化技术有效性的重要
⽅法。

原始数据集



密码技术

密码技术是去标识化或提升去标识化技术有效性的常⽤⽅法，采⽤不同
类型的加密算法所能达到不同的脱敏效果。

确定性加密，是⼀种⾮随机对称加密，常见对id类数据进⾏处理，可在必要时
对密⽂进⾏解密还原为原id，但需要对密钥进⾏妥善保护。

不可逆加密，通常散列（hash）函数对数据进⾏处理，常见于对id类数据进⾏
处理，不可以直接解密，需保存映射关系，同时因为hash函数特性，会存在数
据碰撞的问题，⽤法简单，不⽤担⼼密钥保护。 

同态加密，采⽤密⽂同态算法，其特点是密⽂运算的结果解密之后和明⽂运算
相同，因此常见于对数值类字段进⾏处理，但性能原因，⽬前未⼤范围使⽤。 

原始数据集



抑制技术

a***c
屏蔽，是指对属性值进行屏蔽，最常见的脱敏方式，如对
手机号、身份证进行打*号处理，或对于地址采取截断的
方式；

局部抑制，是指删除特定的属性值（列）的处理方式，删除
非必要的数据字段；

记录抑制，是指删除特定的记录（行）的处理方式，删除
非必要的数据记录。

原始数据集

抑制技术即对不满⾜隐私保护的数据项删除或屏蔽，不进⾏发布。



假名化技术

假名化技术是⼀种使⽤假名替换直接标识（或其它敏感标识符）的去标
识化技术。假名化技术为每⼀个⼈信息主体创建唯⼀的标识符，以取代
原来的直接标识或敏感标识符。

openid-1

⽤
户
id

openid-2

openid-n

…

• 可以独⽴⽣成随机值对原始ID进⾏对应，并
保存映射关系表，同时对映射关系表的访问
进⾏严格控制； 

• 同样可以采⽤加密的⽅式⽣产假名，但需为
妥善保存解密密钥； 

• 该技术⼴泛使⽤在数据使⽤⽅数量多且相互
独⽴的情况，⽐如开放平台场景的openid，
同样⼀个⽤户，不同开发者获取的openid不
同。



泛化技术&随机化技术
泛化技术是指⼀种降低数据集中所选属性粒度的
去标识化技术，对数据进⾏更概括、抽象的描
述。泛化技术实现简单，能保护记录级数据的真
实性，常见于数据产品或数据报告中。 

随机化技术作为⼀种去标识化技术类别，指通过随机
化修改属性的值，使得随机化处理后的值区别于原来
的真实值。该过程降低了攻击者从同⼀数据记录中根
据其它属性值推导出某⼀属性值的能⼒，但会影响结
果数据的真实性，常见于⽣产测试数据。 

原始数据集

取整涉及到为所选的属性选
定⼀个取整基数，⽐如向上
或向下取证，产出结果100、
500、1k、10k

顶层与底层编码技术使⽤表
⽰顶层（或底层）的阈值替
换⾼于（或低于）该阈值的
值，产出结果为 “⾼于X”或
“低于X” 

原始数据集

R = Random()
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03
题⽬ 企业内部常⻅数据脱敏场景



静态脱敏

静态脱敏⼯具

数据⽂件

测试数据库

数据遮蔽 
数据抽样 
保序加密 
随机化

•用于应用功能测试的测试数据 

•用于模型训练的测试数据 

•数据导出用于终端/离线分析

技术⽅法 不同⽤途选取不同的⽅式或组合

适⽤场景 批量进⾏脱敏数据

落地细节 常⻅问题和注意事项

•应用测试数据：随机化（测试功能），数据遮蔽（对格式
无要求） 

•模型训练数据：对于id进行假名化，对于属性进行保序加
密，数据抽样 

•数据导出用于终端/离线分析：数据屏蔽、局部抑制（删
除列）

•脚本/工具，基于ETL工具或数据同步工具进行改造 

•字段类型识别，及对应脱敏方式的映射关系 

•通过网络ACL、数据库权限等方式，对数据导出进行收敛



数据库（动态）脱敏

db console

web 
 db console

数据库防⽕墙
技术⼈员

• 研发人员的开发调试 

• DBA日常数据管理 

• 运维人员的基础运维

技术⽅法 不同⽤途选取不同的⽅式或组合

适⽤场景 技术⼈员直接操作数据库

落地细节 常⻅问题和注意事项

•最常见的方式采取屏蔽技术，如对敏感字段打*号

• 数据库防火墙：基于数据库协议，对sql语句进行改造，

增加脱敏udf；或对返回结果进行转化 

• web console：通过应用来访问数据库，在应用上通过

抑制技术前端展示脱敏、限制查询条数等 

• 必须限制源生db console的使用，可以通过数据库防火

墙的接入点选择，以及数据库端口的网络ACL。



应⽤系统 (动态 )脱敏

应⽤系统

web⻚⾯

API接⼝
数据遮蔽 
假名化

• 前端页面的敏感数据脱敏 

• 数据类接口（API）的透出数据脱敏

技术⽅法 不同⽤途选取不同的⽅式或组合

适⽤场景 应⽤系统的数据脱敏

落地细节 常⻅问题和注意事项

•对于属性类，可采取屏蔽技术，如对身份证、手机号等在
展示时打*号 

•针对ID类的，可采取假名化进行处理

• 脱敏的字段和规则需提前定义，对于前端页面可以在模

版中引入脱敏函数；对于API可以通过API网关统一处理； 

• 一般比较少用数据库防火墙，会影响应用中的基于真实

数据业务逻辑处理，同时性能会是瓶颈； 

• 脱敏一定要在服务端进行，前端通过js



⼤数据平台综合场景

ID假名化

加密

明⽂

动态脱敏

分析⼈员

ETL
ID映射/密钥

导出⼯具

脱敏数据

明⽂数据

静态脱敏

解密

• ETL过程中的数据抽取和加工  

• 面向分析人员（类数据库动态脱敏） 

• 结果数据导出（类静态脱敏）

技术⽅法 不同⽤途选取不同的⽅式或组合

适⽤场景 ⼤数据平台的各个环节

落地细节 常⻅问题和注意事项

•针对ID类主键，可采取假名化对ID进行归一化或者转换 
•对于非主键的属性类值，可以采用保序加密或者对称加密

的方式 
•面向分析人员的分析工具，采用屏蔽的方式实现动态脱敏

• 需要开展数据分析，比较少用屏不可逆的方法，比如屏

蔽，但可以针对分析人员的分析工具进行查询结果数据的

进行屏蔽； 

• ID映射、加密密钥务必严格控制可访问权限 

• 对于动态脱敏，同样以来对敏感字段类型的识别，并采

取与之相匹配的脱敏方法。



数据产品&数据报告脱敏

• 内部数据监控类产品或看板  

• 对外服务的数据类产品 

• 基于数据分析的报告，如业务汇报、项目复盘等

技术⽅法 不同⽤途选取不同的⽅式或组合

适⽤场景 数据类应⽤或编写数据报告

落地细节 常⻅问题和注意事项

• 常见的采用数据聚合的方式，通过统计分析，通过多种
类型的图表呈现排名、变化趋势、占比情况等； 

• 对于数值类采用泛化技术， 
•通过数据抽样技术选取特定数据范围

• 尽量避免出现绝对数值，为凸显变化可用同比环比； 

• 排名类尽量只保留排名，避免通过占比情况反推大盘数据； 

•数据的抽样范围必须与产品/报告呈现最终呈现的对象相匹

配，避免出现反推上一级类目或更大区域的情况。
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04
题⽬ 数据脱敏延伸思考



数据脱敏的延伸思考

产品经理：我需要⼀把⼤铁锤 

安全⼯程师：⼤铁锤太危险，不可以！ 
产品经理：那业务跑不通，还要你们安全做什么？ 
安全⼯程师：可以考虑给你⼀把⼩锤⼦或者⽊头锤⼦ 
产品经理：那⾏吧，先将就⽤着 
（……⼀段时间后……） 
产品经理：我还是需要⼀把⼤铁锤！ 
安全⼯程师：……，⼤铁锤太危险，不可以！ 

产品经理（内⼼OS）： 
        我就只想在墙上敲个洞，真费劲！

产品经理：我需要⽤明⽂⼿机号 
安全⼯程师：明⽂⼿机号⻛险太⾼，不可以！ 
产品经理：那业务跑不通，还要你们安全做什么？ 
安全⼯程师：……，前三后四中间打*，可⾏ 
产品经理：那⾏吧，先将就⽤着 
（……⼀段时间后……） 
产品经理：我还是需要明⽂⼿机号！ 
安全⼯程师：……，明⽂⼿机号⻛险太⾼，不可以！ 

产品经理（内⼼OS）： 
       我就只想联系⼀下⽤户，真费劲！

是否还有其他的可能？？？



数据脱敏的延伸思考

隐私⼩号，通过另外⼀个临时性的号码来替换业务过程中的真实⼿机号，通过
对主叫、被叫、信息功能及时效的控制，来减少⽤户真实⼿机号的暴露⾯，进
⽽降低数据泄漏的可能。

语⾳双呼，通过呼叫服务分别回拨呼叫者和被呼叫者，在不向呼叫者提供真实
号码的同时建⽴双⽅通话，⽐如CRM上的呼叫按钮、钉钉智能电话。

智能外呼， 通过智能机器⼈主动发起语⾳呼叫，并对客户语⾳识别迅速，能够
准确判断出是否为意向客户，适⽤于数量⼤、重复、机械的初步筛选，以此减
少⼈的参与，进⽽降低数据泄漏的可能。



数据脱敏的延伸思考

• 数据给？还是不给？怎么给？这就是数据安全 

• 不要在数据本身上过多纠结，请多问一句“why” 

• 没有最强大的数据安全方案，只有最合适当下的 

• 业务和安全的大部分冲突，归根于彼此不够了解 

• 业务和安全之间，尝试一下《第三选择》？



THANKS！

Ending
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